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NOTA A LA PRIMERA EDICION (2018)

La presente publicacion, que tiene por titulo Robdtica y derecho del consumo, es fruto de un
informe solicitado por la Direccidon General de Comercio y Consumo de la Comunidad Auto-
noma de Madrid a la Catedra Asgeco de Derecho del Consumo de la Universidad Carlaos III
de Madrid, de la que sus autores son miembraos.

El citado informe fue redactado y entregado en el verano de 2017 por el director de la Catedra
Asgeco a la Direccion General de Comercio vy Consumo, a gquien manifestamos muy since-
ramente nuestro agradecimiento tanto por su interés en abordar el analisis de la presente
tematica como por su impulso y gestion en la decision de editar este estudio, en atencion al
caracter innovador y la utilidad practica del mismao.

No obstante dicho impulso, y habida cuenta el calendario vacacional de verano y la necesi-
dad de tramitar y obtener las autorizaciones administrativas precisas y de rigor, asi como el
tiempo invertido en la ejecucion de la propia labor de edicion —revision del maquetado, soli-
citud de ISBN, composicién, pruebas, edicion y correccion, entre otras—, resultd que, habien-
do sido ya corregidas y remitidas las seqgundas pruebas de la obra, tuvo lugar la publicacién
en el Boletin Oficial del Estado de 29 de diciembre de 2017 el Real Decreto 1036/2017, que
aborda, entre otros aspectos, el uso de los drones (Real Decreto 1036/2017, de 15 de diciem-
bre, por el que se regula la utilizacion civil de las aeronaves pilotadas por control remoto y
se modifican el Real Decreto 552/2014, de 27 de junio, por el que se desarrolla el Reglamento
del aire y disposiciones operativas comunes para los servicios y procedimientos de navega-
cién aérea vy el Real Decreto 57/2002, de 18 de enero, por el gque se aprueba el Reglamento de
Circulacion Aérea).

A pesar de ello, hemos optado por la publicacion del informe originario, donde ya se estudia
y analiza el proyecto del real decreto. Creemaos sinceramente que ello sera de gran utilidad
desde muchos y diversos puntos de vista. Asi, por ejemplo, 1a presente obra podra ser util,
entre otras cosas, para contemplar el proceso de la evolucion normativa y servir de elemento
interpretativo de la actual reqgulacion vigente, la cual no debera agotarse en el Real Decreto
1036/2017 de 15 de diciembre.

Pero es mas, la publicacién del Real Decreto 1036/2017 supone un acicate para los autores
—V no creo equivocarme si afirmo gque supone también un reto estimulante para la Direc-
cion General de Comercio y Consumao de la CAM— para profundizar monograficamente en la
realidad practica y juridica de los drones en el ambito del derecho del consumao: la Catedra
Asgeco asume con gusto el reto, y s que «aprender es como remar contra corriente: en cuan-
to se deja, se retrocede» (Edward Benjamin Britten).

Continuemos remando.

Getafe, 17 de enero de 2018
Manuel Ignacio Felitl Rey
Universidad Carlos III de Madrid
Catedra Asgeco
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7 ROBOTICA Y DERECHO DEL CONSUMO

1 desarrollo actual de la robotica, su penetracion en los diversos sectores del mercado y

de la sociedad vy, en consecuencia, la expansion —apenas perceptible, aungque real— y
la consideracion de la robotica como bien de consumo, justifica el presente estudio cuyo
objetivo es, simplemente, poner de manifiesto los posibles problemas que pueda suscitar
esta realidad silenciosa que se ha introducido en nuestras vidas, en nuestros hogares, en la
realidad cotidiana de los ciudadanos.

Y es gue la robdtica, hace ya tiempo, ha dejado de ser un fendmeno propio del sector profe-
sional y empresarial para pasar a ser un acto de consumo y de servicios caracterizador de
nuestra sociedad moderna, ofreciendo soluciones innovadoras con un gran impacto sociolo-
gico de muy dificil —por no decir imposible— marcha atras.

Asi pues, resulta innegable la trascendencia de la realidad de la robética y su impacto en
nuestras vidas. Dicho esto, debe destacarse como hasta fecha no se ha analizado, segun
tenemos constancia, la robotica desde la vertiente propia del derecho de consumao. En este
sentido, el presente documento pretende ayudar a crear cultura en materia de robotica y
consumo. Para ello, el primer paso es la divulgacion de la informacion existente al respecto
como instrumento util para aclarar determinadas situaciones, conceptos y realidades, po-
niendo especial énfasis en el destacado papel que deben asumir las administraciones, las
asociaciones de consumidores y, por supuesto, 1os propios consumidores como destinatarios
finales.

Como resulta imposible abarcar toda la compleja realidad de la robotica como acto de con-
sumo, hemos querido centrarnos en aquellas modalidades de robot que, a nuestro juicio,
pueden resultar mas proximas y cotidianas al consumidor, o bien en aquellas en las que
existe cierta confusitn vy riesgo. Nos referimos a los drones, robots vinculados al mundo
educacional, asistencial y de la salud. Finalmente destinaremos un epigrafe independiente
al previsible impacto de los coches o vehiculos auténomos en las sociedades modernas. La
diversa sistematica viene justificada por el hecho diferencial de no ser atin una realidad
actual, si bien resulta innegable que, en breve, sera un problema de presente.

Obviamente, queda en el tintero el analisis de todo un universo de cuestiones, vinculadas
con otras tipologias diversas de robots.

La propia naturaleza del Estudio nos ha obligado a realizar una seleccion. Y dicha seleccion
no ha sido facil. No obstante, las causas que han motivado la eleccion de esta tipologia son
realmente comprensibles.

+ Drones

Por una parte, existe una gran confusion en relacion con los drones. Tanto es asi que
existe una incipiente normativa al respecto que contiene, entre otras cuestiones, medidas
de seguridad aerea. Esta confusion aumenta ante el hecho de que los drones son objeto
de consumo masivo al constituir un mercado propio de los centros comerciales y las
grandes superficies.

Entre otros impactos sociales, podemos indicar que el uso de drones supone también
un riesgo en relacion con la privacy, algo que preocupa especialmente al Article 29 Data
Protection Working Party de la Union Europea. Finalmente, son una nueva modalidad de
deporte y competicion.

+ Robots sociales y asistenciales

ek Direccion General de Comercio y Consumo / CONSEJERIA DE ECONOMIA, EMPLEO Y HACIENDA
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No podemos olvidar a los consumidores vulnerables y su relacién con la robotica.

Este sector esta protagonizado por la robotica asistencial y sanitaria, la cual plantea
muchisimas dudas y cuestiones en relacion con su proyeccion de futuro y, muy especial-
mente, con la forma de interaccion con las personas. Asi mismo, se plantean grandes in-
terrogantes de caracter ético y antropoldgico que afectan, sin duda, a grandes colectivos
de consumidores. En la misma linea debemos plantear el caso de los robots educaciona-
les vy su posible impacto en un derecho fundamental como es el derecho a la educacion.
Privacidad, responsahilidad y derecho a conocer y a elegir, estimamos que son las gran-
des cuestiones que se suscitan.

- Vehiculos auténomos e inteligentes

Los vehiculos autonomos —inteligentes— son ya una realidad, existiendo ya numerosos
prototipos y ensayos. No obstante, no se ha procedido aun a su comercializacién masiva
como productos de consumo, pero seran una realidad inminente a muy corto plazo.

Bajo estas circunstancias, entendemos que este es el momento oportuno para formular
los interrogantes e intentar responder a los mismaos. Sin duda alguna, su repercusion en
el ambito del derecho de consumo sera fundamental y dara lugar a importantes cambios
en los habitos de los consumidores.

Con caracter necesario, este documento hace constantemente referencia a los instrumen-
tos generales de politica de defensa del consumidor, y muy especialmente a la formacién
v la informacion, cuyo protagonismo esencial —como ya habiamos adelantado en parrafos
precedentes— debe recaer sobre las administraciones publicas vy las asociaciones de con-
sumidores.

Creemos sinceramente que el presente estudio es una ocasion propicia para realizar algu-
nas precisiones o apuntes al respecto, por cuanto observar el horizonte supone una forma
de prevencion.

Catedra Asgeco de Derecho del Consumao
Universidad Carlos III de Madrid
Madrid, junio 2017
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I. MARCO GENERAL. CONCEPTOS Y ALCANCE

E sta no serd, sin duda, la ultima vez que los tres autores tengamos la ocasion de estudiar
y escribir sobre la robética inteligente y consumo —o quizas podriamos decir sobre la
robotica de consumo-—.

Se trata de un campo aun por explorar, no solo con estudios rigurosos, sino especialmente
con la normativa que debera ser desarrollada.

A pesar de las muchas noticias que se han publicado anunciando la existencia de unas
leyes europeas para robots, se debe empezar diciendo que tales leyes no existen. Lo que se
publicd en un primer momento, en 2016, fue un proyecto de informe con recomendaciones
destinadas a la Comision sobre Normas de Derechao Civil sobre Robatica.?

El citado proyecto de informe provoco tales reacciones sobre su contenido —creemos que
alarmistas en muchas ocasiones— que su aprobacion el 18 de febrero de 2017 no tuvo la
misma repercusion mediatica.

El informe trata, de manera indiscriminada, toda la tecnologia relacionada con la roboética vy
sus posibles usaos: robots sociales, robots cirujanos, robots educativos, juguetes robots, vehi-
culos autonomaos, drones, etcetera. El texto recibio tantas criticas como alabanzas, aungue
no entraremos aqui a valorar ninguna de ellas.® Basta con que el consumidor sepa que la
roboatica con la que se relaciona, en el ambito civil al menos, no tiene ningun tipo de requla-
cion. Este hecho, por si sélo, ya motiva este trabajo.

En algun lugar,? entiendo que justificadamente,® hemos empleado la expresion: «L.os nuevos
parametros del moderno derecho del consumo. Robotica e inteligencia artificial. Relaciones
R2C (Robot to Consumer]».

Y es que, como ya hemos sefialado, la robotica v la inteligencia artificial se han instalado
definitivamente en nuestra realidad cotidiana, dejando de ser objetos de ciencia ficcion para
ser bienes y servicios de uso diario integrados en nuestra sociedad civil, en nuestra socie-
dad de consumo, en nuestras vidas, y ello con la intencién de hacer estas mas faciles, o, al
menaos, v esto si que es cierto, diferentes.

La realidad es que, asi como ocurrid con la aparicion de Internet y su desarrollo posterior
—el espacio digital, la realidad virtual, etcétera—, la robodtica y la inteligencia artificial se
han infiltrado —se estan infiltrando— en nuestras vidas. Y, sin saberlo, estan camhbiandolas
tanto a nivel individual y familiar como colectivo vy social. Todo un nuevo campo de estudio
para la psicologia, 1a sociologia vy la antropologia en lo que se refiere tanto a las conductas

2. Proyecto de informe con recomendaciones destinadas a la Comision sobre Normas de Derecho Civil sobre Roho-
tica, 2015/2013(INL), 31 de mayo de 2016.

3. Un estudio detallado se llevd a cabo por Migle Laukyte y Alejandro Zornoza (en italiano): Robotica e Diritto. Ri-
fflesioni critiche sull’ utltima iniciativa di regolamentazione in Europa. Contratto e Impresa/Europa, Num. 2, 2016.

4, Memoria anual del CCU [AECOSAN; Ministerio de Sanidad, Servicios Sociales e Igualdad) correspondiente al
ejercicio 2016, redactada por Manuel Felit con la colaboracion de Migle Laukyte y Alejandro Zornoza, todos miem-
bros de la Catedra Asgeco. Madrid, 31 de mayo de 2016.

5. El derecho de consumo es probablemente uno de los sectores mas dinamicos del ordenamiento juridico, v, en el
caso de Espafia, manifestacion y desarrollo del articulo 51 de la Constitucién Espafiola, atendiendo en realidad a
criterios de orden publico.
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I. MARCO GENERAL. CONCEPTOS Y ALCANCE

de consumo como al establecimiento de nuevas relaciones afectivas y emocionales: las rela-
ciones con los robots afectivos vy emaotivos.

Ello exige una nueva realidad consumerista® responsable.

B. A diferencia del consumismo, el consumerismo supone una actitud responsable en el propio acto de consumao.
También, como sefialan Maoyano, E. y Navarrg, C. en su articulo «El consumerismo como respuesta activa de los
consumidores» (Distribucion v Consumo, marzo-abril 2004), «el consumerismo puede considerarse la dimension
publica de la relacion gue mantiene la ciudadania con la defensa de sus derechos como consumidores».

O
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ROBOTICA Y DERECHO DEL CONSUMO

II.LA REALIDAD DE LA EN EL MERCADO Y EL CONSUMO ACTUAL

1. LA DIFICULTAD DEL CONCEPTO: ¢QUE ES UN
ROBOT?

En linea con la realidad vy la evolucitn tecnoldgica, de crecimiento exponencial, el concepto
de robot ha experimentado también una evolucion.’

Es decir, en pleno siglo XXI, estamos ante una nueva dimension de la roboética: la roboética
inteligente. Mas concretamente, la robética autonoma e inteligente.®

Por otra parte, es tal la diversidad, tipologia y funciones del robot, que cada dia surgen nue-
vos tipos y aplicaciones.

Asi, podemos hablar, entre otros, de robots domeésticos, robots asistenciales, robots milita-
res, robots ladicos, robots de vigilancia y seguridad, robots sanitarios, etcétera. Y esto no es
mas que el principio, de forma que el derecho debe estar pronto para contemplar los proble-
mas que, previsiblemente, tendran lugar.

A titulo de ejemplo, podemos destacar los siguientes apartados:

- Problemas de la propia industria de la robatica, del entorno social, de nuevos modelos
contractuales de desarrollo de prestaciones a cargo de robots, asi como de disefio de nue-
vas modalidades de prestacion.

7. Muy posiblemente, la propia terminologia resultara obsoleta, antes o después. Pensemos gue nadie llama hoy
dia robot a los electrodomeésticos, v sin embargo ocurrid en Espafia durante un cierto tiempo (afios 60-70). De
esta forma, Félix de Azua, titular de la actual silla H de la RAE, advierte de lo efimero de los términos tecnoldgi-
cos: «Cuestionado sobre su opinidn respecto a nuevas palabras como youtuber o millenial, ha alertado de que se
tratan de términos que “seguramente duren cuatro dias”, por lo que insta a ser prudentes para admitirlos en el
diccionario. “¢Quién se acuerda ya de los contestadores telefénicos o los disquetes?”. Con todo 1o que depende de
la técnica hay que tener mucho cuidado», ha asegurado (Cfr. http:/www.elmundo.es/cultura/2016/03/11/56e2ha-
fccad741615f8h4620.html).

Y es que la presencia de los robots es nuestro entorno es muy antigua, y, sin embargo, ¢quién recuerda aquellos
robots?

La robotica, entendida en un sentido amplio, existe desde hace mucho tiempo. Es cierto que, en sus origenes, se tra-
taba de una robodtica puramente mecanica, primitiva, que hoy nos sorprende precisamente por su caracter infantil,
ingenuo. De hecho, aun sigue sorprendiendo el ingenio de Leonardo da Vinci al disefiar un robot androide en el
arfio 1495, bajo el patrocinio de la familia Sforza y para divertimento de dicha familia (en realidad, no existe certeza
sobre la efectiva realizacién de dicho proyecto), robot reconstruido en 2007 por Mario Taddei siguiendo los bocetos
redescubiertos en 1950 y comprobando que los disefios de Da Vinci eran, por supuesto, plenamente funcionales.
Tal fue la importancia de este hallazgo que el principal sistema guirtirgico robético moderno se llama precisamen-
te Da Vinci (Robot Da Vinci), el cual minimiza el error humano al reducir el posible temblor de la mano humana,
perfeccionando todos los movimientos del cirujano, contando ademas con una visidn 30. O también la importancia
de los autdmatas de Jacques de Vaucanson (1709-1782], considerados los primeros autématas funcionales conoci-
dos de la historia, como El Flautista, capaz de interpretar hasta doce canciones mediante una tragquea y una lengua
reproducidas con complejos tubos v fuelles, que, junto a unos dedos recubiertos de tela que simulaban la piel, toca-
ba musica realmente, con la tnica finalidad de sorprender al publico. Como se decia, todo ingenuidad.

8. Esta nueva robactica es, al igual que ocurriera con el robot puramente mecanico, consecuencia de nuestro estilo
de vida, del desarrollo de la técnica [(por ejemplo, en el Internet de las cosas, donde el funcionamiento del robot se
basa en los datos que estan en la nube v a los gue tiene acceso) y muy especialmente del avance del espacio digital
[posibilidades ilimitadas de informacion y formacion) v de la creatividad sin limites del ingenio humano, suponien-
do un reto fundamental en el nuevo cambio de paradigma al que asistimaos.

Aunqgue pueda parecer ciencia ficcion, existe ya un amplio debate cientifico (tecnologico, filosofico y juridico) sobre
la posihilidad de una nueva categoria juridica de sujeto: ¢por qué descartar que el robot inteligente y auténomo
llegue a ser considerado sujeto de derecho?

kS k Direccion General de Comercio y Consumo / CONSEJERIA DE ECONOMIA, EMPLEO Y HACIENDA
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- Problemas en relacion con la consideracion del robot como bien de consumo —NAQO o
KIBO son robots que enseflan a los nifios alemén y a programar; mas recientemente
encontramos al sofisticado Pepper, que ademas tiene un motor emocional—: me refiero a
las repercusiones juridicas que ello supondra, por supuesto, la resolucion de conflictos,
el establecimiento de cédigos de conducta, la influencia de la robatica en los tipos con-
tractuales conocidos actualmente, el desarrollo del derecho de dafios, los criterios de im-
putacion de responsabilidad, la adaptaciéon y modificacién de las estructuras conocidas
hasta ahora, etcétera.

- Y, finalmente, el derecho debera estar preparado para considerar la posibilidad del robot
—al menos alguna tipologia de robot— como posible sujeto de derecho.

Por lo tanto, el primer interrogante al que debemos hacer frente es averiguar queé es un robot.

- En primer lugar, en esta busqueda no deben confundirse robotica e inteligencia artifi-
cial. Son dos realidades distintas, muy diferentes, si bien pueden presentarse integradas
entre si. Tampoco hay que confundir roboética con espacio digital, aungue puede ocurrir
exactamente 1o mismo que en el caso anterior: estar integrada una en la otra y viceversa.

También debe diferenciarse el robot inteligente del robot con inteligencia artificial, ulte-
rior paso del desarrollo roboético. Siendo la robética con inteligencia artificial un mundo
futurible, debemos considerar, por el contrario, el robot inteligente como una realidad de
presente. De ahi una expresa mencion a dicho fendmeno, siquiera breve, en el presente
estudio.

- En segundo lugar, esta la diversidad tipoldgica de robots, tanto desde el punto de vista
morfologico —androides, zoomorficos, moviles, fijos, poliarticulados...—, como de la fun-
cion que desempefia —la tendencia es que sean multifuncionales, es decir, que puedan
servir para realizar numerosas tareas diversas—, el diferente sector de la industria donde
operan —mailitares, observacion, sanidad, asistenciales, de compafiia, docencia...—, el he-
cho de que sean auténomos o no, etcétera.

- Un tercer factor, ya adelantado, es el desarrollo de la robotica inteligente, y, mas concre-
tamente, la robdtica autonoma, independiente e inteligente. El elemento diferencial de la
robatica inteligente reside precisamente en la capacidad del robot para tomar sus propias
decisiones. Hoy dia, sin ir mas lejos, existe una modalidad de robot inteligente que estu-
dia los gestos y el rostro de la persona con la que interactiia —es decir, el robot interpre-
ta el lenguaje corporal y la comunicacion gestual— para asi poder tomar decisiones en
la conversacion con dicha persona que hagan sentir mejor a su interlocutor, generando
emociones artificiales.® Se trata de un robot con un maotor emocional.

Como consecuencia de su inteligencia artificial, el robot inteligente, auténomo e indepen-
diente, a diferencia del simple robot no inteligente, es creado para aprender determinadas
rutinas y operaciones, con la posibilidad de mejorar por si mismo, autdonomamente, la
forma de aprendizaje v, a su vez, ensefiar a otros robots rutinas y operaciones de formas
mejoradas a las que fueron originariamente ensefiadas a él por seres humanaos. En otras
palabras, vy va es un hecho, el robot aprende por su cuenta métodos diversos, mas efica-
ces vy eficientes que aquellos para los que originariamente fue adiestrado en un momento
inicial. Y ello sin que estas mejoras hayan sido previamente previstas detalladamente

9. https:/www.aldebaran.com/en/cool-robots/pepper, entre otros muchos.
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por el programador.'® No hace falta formularse muchos interrogantes en los supuestos de
enserianza derivada mejorada en cadena entre robots inteligentes.

2. LA DELIMITACION DEL TERMINO ROBOT A
EFECTOS DEL INFORME

Como se puede constatar, 1a definicion tinica de robot no existe, v es lo que preocupa al legis-
lador europeo, gque recalca la necesidad de «crear una definicién generalmente aceptada de
robot v de inteligencia artificial que sea flexible y no lastre la innovacion»". No es una tarea
facil, sobre todo por la gran variedad de formas, aplicaciones, modalidades de utilizacion y
nivel de interaccion que los robots pueden tener con los humanos —sin mencionar las que
seguramente estan desarrollandose mientras escribimos este informe—.

De todos modos, tenemos gue establecer qué entendemos por robot en este informe vy, por
eso, utilizamos la distincién de la Federacion Internacional de Robética (IFR o International
Federation of Robotics) entre los robots industriales y los robots de servicios, utilizando los
estandares de Organizacion Internacional de Normalizacién (ISO o International Organiza-
tion for Standardization).'?

De esta manera, la definicion de los robot industriales se basa en el estandar IS0 8373:2012,
que establece que el robot industrial es el manipulado y controlado automaticamente, repro-
gramable y multifuncional, que puede ser fijo o movil v que es utilizado en el ambito indus-
trial.’® Por el contrario, los robots de servicios son, seqgun el estandar IS0 8373 y siguiente
elaboracion de IFR, los robots que llevan a cabo las tareas por cuenta de los humanos o
un equipamiento para usos no industriales y que tienen que tener un nivel de autonomia
parcial o completo.’* Ademas, IFR clasifica los robots de servicios entre robots de servicios
personales —robots para uso personal y no comercial— y los robots de servicios profesiona-
les —robots para uso comercial utilizados por los operadores humanos con una formacion
adecuada, como, por ejemplo, robot cirujanos—.

Reviste gran interes para el presente informe los robots de servicios, ya sean robots de servi-
cios personales o robots de servicios profesionales. Nos interesan ambos en el mismo grado
porque, en ambos casos, dichos robots interaccionan —directamente, pasiva o activamente—

10. Es decir, se sabe que mejorara el sistema de aprendizaje, pero no se sabe realmente cémo ni conforme a queé
criterios.

11. Informe con recomendaciones destinadas a la Comision sobre Normas de Derecho Civil sobre Robdtica,
2015/2103(INL], http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+AB8-2017-0005+0+-
DOC+XML+VO//ES.

12. Para saber mds sobre los estandares aplicados a robots, véase el apartado sobre los robots para salud de este
mismo informe.

13. Esta es nuestra versién simplificada de la definicién de robot industrial que, en inglés, su idioma original, es asi:
«An automatically controlled, reprogrammable, multipurpose manipulator programmable in three or more axes,
which can be either fixed in place or mobile for use in industrial automation applications». Para conocer mas sobre
este tema, vease https://ifr.org/industrial-robots.

14. Véase https://ifr.org/service-robots.
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con los consumidores, quienes muchas veces son consumidores vulnerables.'’® De ahi que
hahlemos de robots para la salud, robots educacionales y drones.’®

Ademas, somos conscientes de que el desarrollo de la roboética y 1a inteligencia artificial va
de la mano con el desarrollo de su autonomia, inteligencia y sociabilidad. En otras palabras,
los robots estan cada vez mas cercanos a los humanos, con una mayor y mejor capacidad
para reproducir o imitar nuestras reacciones y de entender nuestros sentimientos para re-
accionar frente a ellos de modo coherente.

Por eso, los robots que vamos a enfocar en este informe son los robots de servicios, que tie-
nen muchas posibilidades de ser siempre mas autdnomaos, inteligentes y estar socialmente
integrados en nuestra vida cotidiana.

Para ayudar a nuestros lectores con la definicion de robot que vamaos a utilizar v el enfoque
que desarrollaremos, hemos introducido la siguiente imagen, donde el circulo rojo muestra
precisamente, a modo de ejemplo, dicho enfoque:
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15. Sobre consumidores vulnerables y robdtica, véase apartados III, 2 y III, 2.1 del presente informe.

16. En el caso del dron, tenemos reservas sobre su pertenencia en sentido estricto al concepto de robot que utiliza-
mos: esas reservas las explicamos mas adelante en los apartados II, 3 y III, 1.
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Por ultimo, debemaos advertir que, si bien la acepcién mas estricta y actual de robot es «toda
magquina con capacidad de realizar tareas e interactuar con el medio en que se encuentra,
sin necesidad de intervencion humana», no es menos cierto gue, en ocasiones, manejare-
mos un concepto mas amplio de robot, en el sentido de admitir y categorizarlo como tal aun
cuando sea necesaria intervencion humana.

3. ROBOTS EN NUESTRO ENTORNO

Tal vez, los mas conocidos, aun no teniendo la consideracion estricta de robot, son los dro-
nes.” Dichos robots, a dia de hoy, no son inteligentes ni autdnomaos.

En la actualidad, gozan de una regulacion parcial e insuficiente a causa de los graves pro-
blemas que han originado y contintian creando,'® como, por ejemplo, problemas de segu-
ridad nacional —es un instrumento ideal para el terrorismo—, violacion de la privacidad,®
riesgo serio para la navegacion aerea,?® riesgo para poblacion civil, etcétera.

Segun la Agencia Estatal de Seqguridad Aérea:

Un dron es una aeronave pilotada por control remoto. Asi se llamaba
tradicionalmente a algunas de estas aeronaves de uso militar y en la
actualidad se ha extendido este nombre a todas las aeronaves pilo-
tadas por control remaoto, tanto militares como civiles. Sin embargo,
una aeronave pilotada por control remoto se considera tecnicamente
como dron cuando tiene un uso comercial o profesional. Cuando el
uso de estas aeronaves tiene exclusivamente un fin deportivo o de
recreo, son consideradas aercmaodelos, y se rigen bajo la normativa
de estos.

No obstante, lo cierto es que un dron se puede adgquirir hoy en todas las grandes superficies,
e incluso online, por un precio realmente economico.®

Llegados a este punto, ¢,sabemaos realmente que estamos comprando —o regalando o ma-
nipulando— cuando adquirimos —0 aceptamos 0 manejamos— un robot —volador o no—?

17. Una ingeniosa aplicacién del dron fue la empleada por Paul Wallich, fisico formado en Yale y periodista cientifi-
CO, quien, para evitar tener que acompafiar a su hijo a la parada del autobuis cada mafiana, distante tan solo a 400
metros, decidit controlarlo desde el aire con un pequerio abejorro volador, un dron casero fabricado por el mismo.
El autogiro peso solo un kilo. Sus drganos eran cuatro hélices, dos ejes cruzados, un altimetro, acelerémetro, GPS,
tarjeta de memoria y giréscopo. A dicho ingenio, Wallich le incorporo un teléfono mavil para controlar a su hijo con
la camara del celular.

18. En este sentido, las intervenciones de la directora general de la Agencia Estatal de Seguridad Aeérea, Isabel
Maestre, vy el director de I+D de la compafiia aerondutica espafiola INAER, José Luis Saiz, en el seminario Drone
Industry Summit, Madrid, abril de 2016.

19. En Argentina, se regula expresamente mediante la disposicion 20/2015 de la Direccion Nacional de Proteccién
de Datos Personales.

20. En 2014, un dron llegd a estar a tan solo 8 metros de un avidn con cientos de pasajeros cerca de la pista de ate-
rrizaje de Heathrow, el principal aeropuerto de Londres.

21. Hemos visto precios de venta por tan solo 19 euros.
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Es decir, al comprar un dron, ¢sabemos realmente cudles son los riesgos, los derechos, los
deberes? 4Somos debidamente informados?

Precisamente por ello, la Agencia Federal de Aviacion (FAA) de Estados Unidos advirtio con
sarcasmo que «siempre es un bonito y original regalo de cumplearios o de Navidad».

Otros tipos de robots que podemaos encontrar en nuestro entorno son los robots empleados en
el sector servicios y los robots profesionales.

Los robots inteligentes estan teniendo una gran aceptacion en el sector domeéstico, procu-
rando determinados servicios asistenciales como, por ejemplo, la docencia, la ensefianza de
idiomas o desempefiandose como entrenadores personales para la practica de determina-
dos ejercicios y rutinas deportivas.

También los podemos ver en determinados negocios y establecimientos realizando funcio-
nes propias de camareros y recepcionistas.??

El sector profesional no se libra de la intervencion de la robadtica inteligente: determinados
trabajos realizados por abogados,? profesores? y medicos seran realizados por robots,?® asi
como creaciones artisticas.

Y, por supuesto, cémo no, intervienen desde hace tiempo en los mercados financieros to-
mando importantes decisiones en nuestras inversiones.

En cuanto a los coches autdnomos, baste seflalar que las repercusiones seran —ya lo son—
impredecibles.28

En definitiva, estamaos asistiendo a un nuevo escenario?’ donde surge una tipologia de rela-
ciones —inteligentes y auténomas—: las relaciones R (robots).

22. Precisamente en establecimientos de gran consumo de Asia v EE. UU. como Pizza Hut, KFC, etcétera. Dicho ro-
bot, llamado Pepper, creado por Softonic, es un robot androide, inteligente y emotivo, capaz de realizar sugerencias
vy personalizar ofertas a los clientes, asi como ayudarles con sus reservas y pagos.

23. La firma de abogados Baker & Hostetler anuncid hace unos dias la contratacion de un producto de inteligen-
cia artificial de IBM llamado Ross. Ross es el primer abogado de inteligencia artificial. «<Ross busca en la ley la
respuesta a la cuestion que se le formula citando la legislacién correspondiente, la jurisprudencia v las fuentes, v,
ademas, supervisa la ley dia y noche para notificar cualquier nueva decision judicial que pueda afectar a su caso».

24. Jill Watson es un sistema de inteligencia artificial de la compafiia IBM que lleva desde enero de este afio como
profesora asistente de un curso online en la Universidad Tecnoldgica de Georgia [(EE.UU.] sin gue ninguno de sus
alumnos se haya dado cuenta. La tarea de Watson era responder a las consultas electrénicas de 300 universitarios
sobre sus proyectos de disefio de programas informaticos. La pregunta es, ¢1os alumnas, como usuarios del servicio
docente online, tienen derecho a conocer guién es su profesor? ¢Tienen derecho a conocer si existe, y en su caso
como se articula, un sistema de revision o control por un profesor humano de las tareas ejecutadas por el robot? Y
asi un largo etcétera.

25. La cuestion es, en caso de error en la respuesta del robot, ¢guién asume la responsabilidad ultima? 4Como se
articula la cadena de responsahilidades?

26. Precisamente es uno de los aspectos del trabajo de investigacion en desarrollo, realizada por Alejandro Zornoza
como tesis doctoral (PhD).

27. La robatica de consumo incluye los robots domeésticos (limpieza, mascotas, teleasistencia...), la robotica educa-
tiva vy la robatica ludica, kits de montaje, juguetes robaticos, drones, etcetera. Es el segmento mas amplio en cuanto
a numero de fabricantes y el que estd creciendo mas rapidamente.
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4. ALGUNOS PROBLEMAS DE CONSUMO

El robot que asume la prestacion de servicios es capaz de reacciones inesperadas, nuevas,
emotivas. Puede comunicarse e interactuar no solo con otros robots, sino muy especialmen-
te con los humanaos.

Es por esta gran capacidad de interaccion que, sin duda alguna, en materia de derecho de
consumo, se deben establecer pautas preventivas, tanto en publicidad como en el conve-
niente desarrollo y adaptacion de determinadas normas IS0 a la nueva realidad, asi como
en materia de certificacion y elaboracion detallada de cddigos de conducta, ademas del es-
tablecimiento de drganos especializados para la resolucion de conflictos (ADR).2®

A la vista de lo que se avecina, resulta capital establecer con urgencia un Plan de Formacion
en Robotica e Inteligencia Artificial.

5. INFORMACION Y FORMACION: UNA VEZ MAS, CON
CARACTER PREVENTIVO

Obviamente, las administraciones publicas adguieren un papel fundamental en este ambhi-
to, v el principal aspecto al que deben atender las politicas de consumo y las instituciones
implicadas —administraciones, asociaciones, etcetera— es la promocion y difusion de la in-
formacion y la formacion.

Se trata de una cuestion prioritaria y universal: saber qué se tiene entre las manos, para que
sirve, donde formular las reclamaciones, donde informarse, quién puede formar, etcétera,
sin olvidar realizar, por supuesto, una idéonea seleccion de formadores de los formadores.

Salvando las distancias, que no son tan grandes, la cuestion presente, y siempre recurrente,
trae a la memoria, por poner un ejemplo, a la ultima crisis financiera, cuyas consecuencias
seguimos sufriendo. Basicamente, se trataba, entre otras cosas, de un supuesto de falta de
informacion y de formacion, hasta tal punto que en nuestro pais no se establecio un Plan de
Educacion Financiera sino una vez estallada la crisis financiera, y como consecuencia de la
Comunicacion de la Comisidon de la Educacion Financiera [COM (2007) 808 final, Bruselas,
18.12.2007]. En otras palabras, los planes de formacion e informacién ciudadana al consu-
midor y usuario de los servicios se disefiaron, institucionalizaron y difundieron debidamen-
te cuando ya era tarde... No se cred en su momento una cultura financiera.3®

28. Como sefialara Migle Laukyte, profesora de la Universidad Carlos III de Madrid, en el foro especializado sobre
robdtica RoboCity 2016 (Madrid, 27 de mayo 2016), actualmente el estandar IS0 13482 relativo a la seguridad de
robot personal no se puede aplicar a aguellos otros robots con una velocidad superior a 20 km/h, ni a los robot
ladicos, sanitarios ni militares. Por su parte, los robots industriales, tienen la ISO 10218. Con la misma opinion,
participd en dicho foro el profesor Jesus Mercader. Por nuestra parte, nos preguntamos: ¢qué IS0 es la aplicable a
los robots domeésticos, a los robots con finalidad de consumo? &Y en caso de ser multifuncionales?

29. Podria darse la paradoja de que el conflicto fuese resuelto por un robot, por ejemplo, mediante un sistema 0ODR.

30. El gjercicio que proponemos ahora si es ciencia ficcion: ¢gue magnitud habria tenido la crisis financiera si el
consumidor (responsable) hubiera tenido un minimo de cultura financiera?
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Pues bien, ahora es el momento de crear esa cultura consumerista de la rohatica vy la in-
teligencia artificial». En otras palabras, ¢qué catalogos de derechos tiene a su disposicion
el consumidor? ¢Donde puede tener a su alcance ese listado de derechos y obligaciones?
¢sDonde puede encontrar asesoramiento cualificado? ,Como puede reclamar la efectividad
de sus derechos? Estas no son cuestiones baladis, ya que afectaran esencialmente a toda
la fase contractual, como ocurrio con determinados productos financieros donde la falta de
informacion suficiente fue la causa principal.

Y es que la desinformacion se encuentra sistematicamente a diversos niveles, siendo ello
fruto tanto de la novedad del fendomeno como de la ambigtiedad y ambivalencia terminola-
gica a la que es sometido persistentemente.

6. A MODO DE CONCLUSIONES PROVISIONALES

El hecho es que la robotica inteligente, tal y como se encuentra el estado de la ciencia ac-
tualmente, somete a cuestion y revision, muy especialmente aungue no exclusivamente, a
nuestra Ley General para la Defensa de los Consumidores y Usuarios, incidiendo de lleno
en temas concernientes a la salud, seguridad, informacion y contratacion —contratacion a
traves de robots inteligentes, donde los robots no asumen solo una funcion pasiva o de sim-
ple medio, sino que también participan en la toma de decisiones—, y afectando al régimen
juridico de comprobacion vy servicios de atencion al cliente —robot de servicios—. Incluso se
podria plantear la posibilidad de una accion colectiva cuyo contenido fuera precisamente la
no utilizacion de un robot determinado o, por el contrario, obligar a utilizar un robot concre-
to, etcétera.

Asi, si confrontamos el propio indice de la ley citada con la realidad que nos circunda, ob-
servamos que es en realidad toda la ley la que se ve afectada, precisamente por la existencia
de una realidad nueva que toma como base el cambio del sustrato socioldgico. El robot inte-
ligente, al sustituir o ayudar al hombre en una gran multitud de tareas, propiciara un nuevo
orden también distinto y mayor de consumo, principalmente de ocio y servicios: mas tiempo
libre, mas ocio, mas servicios. Pero es mas, seran nuevos Servicios y nuevas prestaciones
gque ahora mismo no podemos ni imaginar.®

En pocas palabras, no estamos ante un fenémeno excepcional, sino solamente nuevo. Recor-
demos quse, si el fenémeno Internet modifict las pautas y habitos de consumo, la inteligen-
cia artificial y la robotica inteligente y autéonoma supondran no un simple cambio, sino una
alteracion sustancial en dichos habitos.

31. ¢Una sociedad de ociosos? Esperemos que si, en el buen sentido de la palabra. Todo depende de nosotros..., v
tal vez de nuestros robots... En este sentido, la magistral intervencion del profesor Antonio Rodriguez de las Heras,
también de la Universidad Carlos III de Madrid, en el foro especializado sobre robética RoboCity 2016 (Madrid, 27
de mayo 2016). Aconsejamos vivamente la lectura y consulta de su blog: http:/www.ardelash.es/.

Kk ok Direccion General de Comercio y Consumo / CONSEJERIA DE ECONOMIA, EMPLEO Y HACIENDA
COMUNIDAD DE MADRID

O



RS ROBOTICA Y DERECHO DEL CONSUMO

II.LA REALIDAD DE LA - EN EL MERCADO Y EL CONSUMO ACTUAL

Maés aun, la transformacion ya ha comenzado y no somos conscientes de ello.®?

ROBOTS IN OUR LIVES NOOSPHERE

Teihckgy Krowleoge Humanty

P There will be a $1.5 billion market for consumer
and business robots by 2019.

The market For consumer and office robots will grow at a
CAGR of 17% between 2014 and 2019, seven times Faster
than the market for manufacturing robots,

to develop robots for consumer and office applications.

Major obstacles for robot vendors; most people fesl
e s E) revulsion toward robots Ehat are too humanoid in
appearance; the high price demanded for key technologies.

@ The ubiguity of smartphones and tablets has made it easier
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distinct categories: home cleaning and maintenance,
“telepresence”, and advanced robots for home
entertainment.

o The consumer/office robot market is currently led by three

Source: Business |nsider

Grafica 1. Esquema del impacto de los robats en los consumidores. Fuente: Business Insider.

32. Un ejemplo significativo es la inversion de 8500 millones de dolares efectuada por Microsoft, Google y Facebook.
Un ejemplo cotidiano puede ser Netflix, al utilizar la inteligencia artificial para predecir los contenidos y preferen-
cias de los usuarios mediante un algoritmo (marketing automation]. Finalmente, puede ser til la aplicacion de la
IA al sector financiero: el reconocimiento de voz y facial como instrumento para la contratacion bancaria (BBVA,
por ejemplo), véase http://noticiashancarias.com/bancos/04/11/2016/bbva-permite-abrir-una-cuenta-desde-el-
movil-con-un-selfie/126462.html. Y esto es solo es el principio, que serd potenciado, por ejemplo, con la reciente
entrada en escena de las Fintech.
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Consumer And Office Robot Unit Shipments*
Global
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Source: iRobot, News Reports, Bl Intelligence Estimates. *Consumer/office exclude kids’ toys, logistical, & security robots.

Grafica 2. Evolucion del volumen de negocio 2011-2018.
Fuente: iRobot, News Reports, Bl Intelligence Estimates.
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Il ESTUDIO DE ALGUNAS
CATEGORIAS ACTUALES DE




Es necesario realizar tres importantes precisiones previas:
- Un dron no es un robot.®
- A fecha de hoy, resulta inexacta su consideracion exclusivamente como aeronave.

- A pesar de las afirmaciones anteriores, actualmente, al hablar de robatica, los drones son
introducidos en el discurso —incorrectamente— como una categoria de robot.

Todo ello se justifica por las siguientes razones:

1. Un robot es una magquina que interacttia con el entorno sin requerir la participacion ac-
tiva de una persona. Es decir, es auténoma.

2. Ya existe un concepto legal y técnico de aeronave auténoma, vy es el de «aeronave no tri-
pulada gue no permite la intervencion del piloto en la gestion del vuelo» (Cir 328, AN/190,
de Sistemas de aeronaves no tripuladas. OACI, 2011).

3. Si comparamos ambos conceptos, vemaos como el concepto aeronave autdnoma y el tér-
mino robot estan relacionados: en ambos casos se exige que la magquina haga su tarea
sola, sin interferencias humanas.

4. El concepto legal del dron supone ser una aeronave pilotada por control remoto. E1 hecho
necesario del control remoto implica la intervencién de un piloto. Consecuentemente, la
aeronave no es autdénoma, por 1o gue no es un robot.

En conclusion, solo las aeronaves auténomas pueden tener la consideracion de robot y, has-
ta el momento, estas no se encuentran al alcance de los consumidores ni forman parte de la
Ley de Seguridad Aeérea ni normas relacionadas.®*

No obstante, es importante saber que el dron ha sido una de las revelaciones del mercado de
consumo en cuanto a productos tecnoldgicos se refiere.®®

Solo en el afio 2016, se registro una media de facturacién de 1705,85 millones de doélares
en drones para usos privados en todo el mundo. Puede parece una cifra menor en términos
globales, pero hay un gran mercado de drones de uso privado —no profesional— que pueden

33. A pesar de esta afirmacion, se ha decido incluir una seccion sobre drones en el presente informe sobre robética,
debido tanto a la relevancia social adquirida entre los consumidores como a la consideracion social de gue el dron
es un robot. En definitiva, se quiere resaltar el impacto que esta tecnologia esta teniendo en los consumidores, v,
por ende, subrayar los retos asumidos [y que deberan asumir] los poderes publicos y las asociaciones de consumi-
dores para informar, formar y orientar a los usuarios.

34. Los drones han invadido el mercado, tanto profesional como de consumo, en los ultimos afios. Sin embargo,
tanto los drones como las aeronaves auténomas han estado presentes en la agenda de trabajo de la OACI desde
hace casi quince afios.

35. No ha sido posible conseguir cifras de venta de drones a consumidores lo suficientemente veraces como para
ser presentadas aqui. La Agencia Estatal de Seguridad Aérea solo publica las cifras de drones que han sido matri-
culados, siendo la matriculacion obligatoria solo para algunos drones de uso profesional.
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adquirirse por precios razonables de entre 100 y 150 euros, y solo en Estados Unidos se ven-
dieron 2,8 millones de unidades en 2016.3® Y va en aumenta.

En este sentido, es especialmente relevante el documento Concepto operacional de gestion
del trdnsito aéreo mundial (Doc 9854, AN/458. OACI, 2005). En él, la 0OACI exponia un con-
cepto operacional —significa que es un concepto de 1o que se preve, no de lo que es— de
la gestion del transito aéreo. En el documento se detallaba la forma en qgue el sistema de
gestion del transito aéreo actuaria directamente en la trayectoria de vuelo de un vehiculo
tripulado o no tripulado durante todas las fases del vuelo. Para ello, definia el vehiculo espa-
cial no tripulado como la «aeronave que vuela sin un piloto al mando a bordo y que se con-
trola a distancia y plenamente desde otro lugar, o que ha sido programada vy es plenamente
auténoma». Desde entonces, los trabajos de la OACI se desarrollan teniendo en cuenta este
concepto dual de las aeronaves no tripuladas; por un lado, aguellas que se pilotan a distan-
cia, y por otro, aquellas que no requieren ni una minima intervencion humana. Ahora bien,
solo las aeronaves pilotadas a distancia pueden integrarse en el sistema de aviacion civil
internacional.
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Grafica 3. Ingresos por venta de drones a nivel mundial en 2016 v 2017,
segun segmento de negocio (en millones de dolares). Fuente: Statista 201737

36. Segun datos publicados por Consumer Technology Association: https:/www.cta.tech/News/Press-Relea-
ses/2016/January/IoT-Will-Drive-Consumer-Tech-Industry-to-$287-Bill.aspx.

37. Imagen tomada de la pagina web de la fuente: https:/www.statista.com.
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Es evidente que se trata de un producto que suscita interés, pero también es un producto
gue debe ser usado con precaucion, y hasta ahora no se han tomado las medidas necesarias
para ello.

En esta seccion presentaremaos que es un dron y cual es su relacion e impacto en la norma-
tiva de consumo. También expondremos cuales son los riesgos que se generan debido a la
falta de regulacion de este sector para consumidores.

1.2.1. Origen vy evolucidn

Resulta paradojico que el dron, actualmente asociado por los consumidores a una actividad
Iudica, tenga su origen en la industria armamentistica britanica.

El dron, de la voz inglesa drone («zangano»), era la denominacion de las unidades de obser-
vacion no tripuladas.

Su creacion fue posterior al de las aeronaves de combate no tripuladas, llamadas killerbees
(«abejas asesinas»).

Asi, desde la killerbees —abeja asesina para combate— al drone o zangano para la observa-
cion, el téermino dron hoy dia se identifica con un cuadricéptero pilotado por control remoto.

En documentos oficiales y técnicos encontraremos qgue se refieren a los drones hien como
RPA (Remotely-Piloted Aircraft, «aeronave pilotada a distancia») o bien como RPAS (Remo-
tely-Piloted Aircraft System, «sistema de aeronave pilotada a distancia»).

Ambas denominaciones han sido también el resultado de un proceso de adaptacion del len-
guaje: antes de que se adoptara esa denominacitn, a estas aeronaves se les conocia como
UAV (Unmanned Aereal Vehicle, «vehiculos aéreos no tripulados»). La denominacion cayo
en desuso porgue resultaba inexacta, pues, aungue la aeronave no tenia una tripulacion a
bordo, si que era tripulada por control remoto.

Dichas expresiones (RPA y RPAS] permiten sefialar que el dron es un vehiculo no tripulado
presencialmente —el piloto no esta fisicamente en el vehiculo—, pero si hay una persona —a
distancia o remota— responsable del vuelo.

Tanto es asi, que incluso en el supuesto de que la aeronave esté dotada de tecnologia de pi-
lotaje automatico, la sigla RPA implica que en cualguier momento un piloto humano remoto
puede tomar el control de la aeronave a voluntad.

En consecuencia, la necesaria existencia de un piloto humano responsable directo del vuelo
permite excluir a las aeronaves estrictamente auténomas tanto del concepto de RPA como
de la regulacion aplicable.

De alguna manera, el término dron se recupero v llego hasta nosotros de un modo comercial,
ignorando cualquiera de las tres denominaciones oficiales de estas aeronaves. Tal ha sido
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su aceptacion social que incluso el Diccionario de 1la Real Academia de la Lengua Espariola,
a pesar de lo novedoso del término dron, 1o recoge y 1o define como «aeronave no tripulada».

Precisamente como consecuencia de la vulgarizacion del concepto, se ha producido la ex-
pansion del concepto de dron al de los drones anfibios disponibles en el mercado, que per-
miten su manejo tanto por el aire como por el agua.

Sea como fuere, lo cierto es que —como ya ocurriera en su dia con Internet, que también
tiene un origen militar—, en apenas 30 afios, el dron ha pasado de ser una aplicacion estric-
tamente militar a ser un fenémeno de consumo con un uso civil, recreativo y comercial. Su
rapida expansion responde, entre otras razones, a la reduccion de su tamafio y a lo econo-
mico de su precio.

1.2.2. La denominacion legal: dron aeronave versus dron aeromodelo

El término dron es un concepto juridica y técnicamente inexacto, aungue popularmente
aceptado para referirse, en general, a aparatos voladores con helices pilotados por control
remoto. Frente al concepto estrictamente técnico (RPA o RPAS], en el presente informe em-
plearemos el término dron debido a su acepcion social.

En lineas generales, un dron puede tener la consideracion de aeronave o bien de aeromo-
delo. La diferencia, a grandes rasgas, reside en la distinta finalidad a la que se destina el
dron: serd aeronave si el dron se emplea para operaciones aéreas especializadas, o trabajos
técnicos o cientificos.?® Serd aeromodelo si su uso es puramente deportivo, recreativo o de
exhibicion.

En este sentido, el articulo 11 de la Ley de Navegacion Aérea,*® donde se define el concepto
legal de aeronave, fue modificado en el afio 2014 precisamente para dar cabida en dicha de-
finicidn a los drones.*® Asi, la dimension legal de aeronave, a los efectos que nos interesan,
es solo la que hace referencia a la aeronave pilotada por control remoto:

Art. 11. Se entiende por aeronave:

bJ] cualguier mdguina pilotada por control remoto que pueda susten-
tarse en la atmasfera por reacciones del aire gue no sean las reaccio-
nes del mismo contra la superficie de Ia tierra.

(Ley 48/1960 sobre Navegacidn Aérea, modificada por Ley 18/2014)

38. Téngase en cuenta, ademas, que, en un plano mas relacionado con los ultimaos avances en transporte de pasa-
jeros, se han presentado aérovehiculos que pudieran ser considerados como aeronaves (de acuerdo con el concepto
de aeronave de la Ley 48/1960]). Si su funcionamiento es supervisado por un operador humano (aeronave automa-
tica), esta controlado a distancia (aeronave por control remoto) o se sirve exclusivamente de tecnologia auténoma
[aeronave auténoma) es algo que habra de discutirse en un futuro, analizando cémo pudiera afectar este nuevo sis-
tema de transporte de pasajeros a los derechos de los consumidores. Pero ello excede el objeto del presente trabajo.

39. Ley 48/1980, de 21 de julio, sohre Navegacion Aérea (BOE num. 176, de 23 de julio de 1960).

40. Ley 18/2014, de 15 de octubre, de aprobacion de medidas urgentes para el crecimiento, la competitividad vy la
eficiencia (BOE num. 252, de 17 de octubre de 2014].
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Sin embargo, en el presente informe nos centramos en el dron entendido como aeromodelo,
no como aeronave, con finalidad meramente recreativa. Es decir, el consumidor o usuario
actua como tal: sin un proposito comercial, empresarial, de oficio o profesion.

Como se ha dicho, el dron aeromodelo destinado al uso recreativo o deportivo sera aqui ob-
jeto de estudio por estar relacionado directamente con el consumo.*

Recordemos que la Ley 18/2014 modifict la Ley de Navegacién Aérea de 1960 para regular
a los drones, si hien dicha regulacion se ceflia exclusivamente a los drones en cuanto que
aeronaves, y no como aeromodelos.#?

Por 1o que se refiere al aeromodelismo, si bien es una practica conocida desde hace varias
décadas, el legislador no le ha prestado la debida atencion hasta hace unos afios.

Nos referimos al Real Decreto 1919/2009, de 11 de diciembre, por el que se regula la seguri-
dad aerondutica en las demostraciones aéreas civiles (BOE num. 16, de 19 de enero de 2010].

Esta norma, pensada principalmente para las demostraciones aeronauticas efectuadas con
aeronaves mas que con aeromodelos, determind que el aeromodelismo de exhibicién se re-
giria por las normas de la federacién de aeromodelismo a la que perteneciera el piloto,*® vy,
en el caso de eventos deportivos, por la Ley 10/1990, de 15 de octubre, del Deporte (BOE nam.
249, de 15 de octubre de 1990).

Consiguientemente, fuera del ambito deportivo o de exhibicién, no hay previsiones especifi-
cas para los consumidores que piloten drones, por 1o que el régimen juridico sera el previsto
con caracter general en el Real Decreto Legislativo 1/2007 y demads normas de desarrollo,
asi como en el Codigo Civil.

No obstante, esta situacién puede cambiar en los proximos meses.

41. De este modo, cada vez gque hagamos uso del término dron nos estaremos refiriendo a él como aeromodelo.

42. La Ley 18/2014, de 15 de octubre, de aprobacion de medidas urgentes para el crecimiento, la competitividad y
la eficiencia introdujo los drones entendidos como aeronaves en la legislacidn sobre materia de seguridad y nave-
gacion aérea, pero excluyd expresamente a los drones aeromodelos: el articulo 51 de dicha Ley 18/2014 modifica
el articulo 150 de la Ley 48/1960, sobre Navegacién Aérea al establecer que las aeronaves civiles pilotadas por
control remoto, cualquiera que sea su finalidad, quedan sujetas a la citada Ley 48/1960, «excepto aguellas que
sean utilizadas exclusivamente con fines recreativos o deportivaos, que en su caso estaran sujetas a sus normas de
desarrollo».

Los fines recreativos y deportivos a los que se refiere la norma es lo que se denomina aeromodelismo, que es la
practica de la construccién y vuelo por control remoto de aeronaves civiles no tripuladas con finalidad recreativa
o deportiva. El hecho de que la Ley 18/2014 derive la regulacion del aeromodelismo a otras normas se debe a la di-
visidn tradicional entre las aeronaves y los aeromodelos. Esta division esté presente en nuestra Ley 48/1960 sobre
Navegacion Aerea, y viene originada por el Convenio de Chicago, donde se indica que el desarrollo normativo de
los aeromodelos corresponde a cada Estado, no habiendo, por tanto, necesidad de armonizar normas en cuestion
de aeromodelismo.

43. Otra muestra de que el aeromodelismo no ha recibido aun la atencidén necesaria es gque el RD 1919/2009 indica
que, en el caso de que un aeromodelista quiera participar en un evento de exhibicion, la federacién a la que perte-
nece el aeromodelista debe certificar el aeromodelo y declarar que el piloto esta cualificado para la exhihicién. Esta
cualificacién la determina la federacion con base en sus propios criterios, sin que exista una norma de referencia.

kS k Direccion General de Comercio y Consumo / CONSEJERIA DE ECONOMIA, EMPLEO Y HACIENDA
COMUNIDAD DE MADRID

O



El Proyecto de Real Decreto (en adelante, PrRDJ# por el que se regula la utilizacion civil de
las aeronaves pilotadas por control remoto, v que modifica al Real Decreto 552/2014, de 27
de junio, por el que se desarrolla el Reglamento del aire y disposiciones operativas comunes
para los servicios y procedimientos de navegacion aerea, ha optado por incluir parcialmente
a los aeromodelos en su desarrollo.

El PrRD contempla la regulacion de drones, a los que denomina aeromodelos radiocontro-
Iodos, en su proyectado Titulo II, considerando dichos drones como aeronaves que realizan
exclusivamente actividades deportivas, recreativas, de competicion o exhibicion.

De esta forma, el piloto o usuario, en cualquiera de las modalidades previstas para los aero-
modelos, tendra la consideracion de consumidor siempre que la actividad no tenga para él
consideracion de actividad econdmica —como pueda ser la de un piloto de drones de com-
peticion profesional—.

Precisamente por ello, el PrRD establece una serie de normas en materia de seguridad aérea
gue debera cumplir imperativamente todo usuario de drones. A grandes rasgos, dichas nor-
mas de obligado cumplimiento son las siguientes:

1. Solo se podra utilizar el dron para vuelos diurnos y en condiciones meteoroldgicas de
vuelo visual.*®

2. Solo se podra volar dentro del alcance visual del piloto, sin ayuda de dispositivos opticos
o0 electronicos, excepto lentes correctoras o gafas de sol.%®

44. Ultima consulta realizada al texto el 19 de mayo de 2017.

45. La prohibicion de los vuelos nocturnos es clara: solo podra manejarse un dron cuando sea de dia. Algunos
drones estan equipados con luces gue permiten conocer su posicion en la oscuridad, pero, salvo que el PrRD no se
vea finalmente modificado, todo parece indicar que este mercado de drones para vuelos nocturnos quedara cerrado
a los consumidores. En cuanto a la expresion «reglas meteorologicas de vuelo visual», se refiere a las condiciones
meteoroldgicas en gue puede manejarse un dron, pudiendo el piloto obhservar el transito aéreo o cualquier obstacu-
lo. Estas condiciones meteoroldgicas se expresan en términos de visibilidad, distancia desde las nubes y techo de
nubes. El dron debe ser manejado cuando las condiciones meteorolégicas permitan al piloto observar el aparato y el
resto del espacio aéreo con facilidad, sin méas ayuda que su propia vista. Como puede suponerse, si las condiciones
de vuelo visual son adecuadas o no, es un criterio que queda a la valoracion personal del piloto.

486. La referencia a los dispositivos electrénicos supone también una limitacién importante al mercado de drones,
especialmente en el ambito deportivo. Uno de los principales atractivos de su pilotaje es la posihilidad de contem-
plar, en tiempo real y de manera directa, qué es 1o que ve el dron. Para ello se emplean unas gafas que reciben las
imagenes que el dron envia directamente desde una cdmara gue tiene incorporada, de manera gue el piloto puede
manejar el dron en primera persona como si realmente se encontrase a bordo del mismo. A menudo se utiliza la
expresion «gafas de realidad virtual», pero es incorrecto; las gafas no permiten al piloto ver un escenario digital,
sino el mismo escenario real que ve el dron.
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3. Se debera volar lejos de determinadas areas e infraestructuras, como aeropuertos, insta-
laciones industriales de energia, agua o telecomunicaciones.?’

4. Habra que mantener una distancia adecuada de los obstaculos, vy dar prioridad a todas
las demas categorias de aeronaves.

5. No se podra utilizar el dron en zonas de aglomeraciones de edificios en ciudades, pueblos
0 lugares habitados o de reuniones de personas al aire libre.*®

B. El piloto debe tener contratado un seguro de responsabilidad civil por dafios frente a
terceros.

7. El consumidor no estd sujeto al Reglamento del Aire ni a las normas de generales de se-
guridad aérea, pero debe pilotar el dron con diligencia.

Es decir, se establecen pautas relativas a la evitacion del dafio a las personas vy su patri-
monio, asi como a los derechos fundamentales de aquellas —por ejemplo, violacion de la
privacidad—.

Fuera de estas previsiones, no existen mas exigencias para los consumidores, salva la inte-
gracion normativa con la normativa general de consumo vy disposiciones generales, 1o que
me lleva a realizar las siguientes observaciones:

1. No se han fijado limites maximos ni minimos de la altura en los que un consumidor pue-
de pilotar un dron, ni tampoco limites maximos ni minimos de la distancia en horizontal
que un consumidor puede alejar su dron de el.4®

2. No se ha exigido una edad minima al consumidor usuario del dron —por ejemplo, el ma-
nejo de un dron solo se permitira a mayores de 14 afios, o de 16 afios—.%°

3. No se han previsto sanciones especificas para las conductas no diligentes —ya que las
normas de seqguridad aérea no afectan a los consumidores—.

47. Concretamente, se prohibiran los sobrevuelos a instalaciones afectas a la defensa nacional o a la seguridad
del Estado, asi como las actividades dentro de su zona de seguridad y de centrales nucleares; el sobrevuelo de
instalaciones e infraestructuras criticas de los sectores estratégicos previstos en la Ley 8/2011, de 28 de abril, por
la gue se establecen medidas para la proteccién de las infraestructuras criticas; el sobrevuelo de instalaciones e
infraestructuras de la industria quimica, transporte, energia y tecnologias de la informacion y comunicaciones si
no es a una altura minima sobre ellas de 50 m, vy a un minimo de 25 m de distancia horizontal de su eje en caso
de infraestructuras lineales vy a no menos de 10 m de distancia respecto de perimetro exterior. Todo lo anterior, sin
perjuicio de las restricciones v prohibiciones establecidas en la Orden de 18 de enero de 1993 sobre zonas prohihi-
das v restringidas al vuelo y normativa concordante: fuera de espacio aéreo controlado y de zonas de informacion
de vuelo, fuera de cualquier zona de transito de aerddromo vy a una distancia minima de 8 km respecto del punto de
referencia de cualguier aeropuerto o aerodromo y de sus sendas de despegue y aproximacion.

48. La expresion «reuniones de personas al aire libre» es habitual en materia aerondutica, y se contempla en idén-
ticos términos en otras disposiciones, sin que se haya especificado nunca cuantas personas constituyen una reu-
nion.

49. La falta de prevision puede deberse a que se haya considerado que el dron que puede adquirir un consumidor
no alcanzard altura suficiente como para entorpecer el transito aéreo, por lo que no es necesario limitar su altura.
Pero el problema esta en que, cuando una persona adguiere un dron, el hecho de gue sea un consumidor o un pro-
fesional depende exclusivamente del uso que se le esté dando al aparato, por 1o que un dron pesado puede servir
tanto para trabajos aéreos como para vuelos recreativos.

50. La razon puede ser el no querer obstaculizar la practica de una actividad de ocio ni limitar su acceso a los mas
jovenes.
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Dicho todo lo anterior, en el siguiente cuadro se comparan los requisitos que se exigirian a
un consumidor y a un piloto profesional si los dos adquiriesen el mismo dron, uno de menos
de 25 kg de masa al despegue, para realizar un vuelo diurno dentro del alcance visual del
piloto y fuera de zonas pobladas.

TABLA N°1.
Requisitos de pilotaje de un dron de menos de 25 kg de masa al despegue, para realizar un vuelo
diurno, dentro del alcance visual del piloto, fuera de zona urbana.

REQUISITOS PROFESIONAL CONSUMIDOR
Licencia de vuelo o} X
Certificacién medica 4} X
Certificacidn de conocimiento tedrico de normativa aerea | X
Certificacion de conocimiento general de aeronaves | X
Certificacion de conocimiento especifico de aeronaves M X
Certificacion de conocimiento de meteorologia | X
Certificacion de conocimientos de navegacion e | X

interpretacion de mapas

Certificacion de conocimiento de procedimientaos | X
operacionales, comunicaciones vy factores humanos

Comunicacion obligatoria a AESA previa a la realizacion | X
de un vuelo

Ademas de los indicados en la tabla, a los pilotos profesionales se les exigen otros tantos
requisitos en funcion del peso del dron y del tipo de vuelo que vayan a realizar, como la obli-
gacion de matricular las aeronaves.

En definitiva:

1. Los consumidores tienen plena libertad para adquirir y pilotar un dron, incluso en las
mismas condiciones que lo haria un profesional, pero sin necesidad de cumplir practica-
mente ningun requisito.

2. Todas las exigencias que se han previsto para los pilotos profesionales de aeronaves
controladas por control remoto concurren para garantizar la seguridad tanto del transito
aereo como del terrestre —un dron puede ser peligroso para una aeronave, pero tambien
para la gente que se encuentra en tierra en un determinado lugar—.

3. El manejo de un dron requiere de una serie de destrezas que solo se alcanzan mediante el
estudio v la practica, pero ninguna de estas habilidades se les exigen a los consumidores.
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4. Debe valorarse la creacion de:
a. Zonas de pilotaje de drones.

b. Una certificacion expedida por una federacion de aeromodelismo, centro, escuela cer-
tificadora u organismo que acredite que el consumidor ha adquirido una serie de ha-
bilidades en el manejo del dron.

c. Cualquier mecanismo de control, que no debe ser costoso para el consumidor y que
deberia tener un precio homogéneo en todo el territorio para evitar desigualdades.

1.3.1. El fendmeno dron: la erronea consideracion del dron como juguete

Los drones son productos.® Y cuando tienen como destino una actividad no comercial o no
profesional, como puede ser el ocio o el entretenimiento, son productos de consumo. A ello
debe aniadirse que, actualmente, el mercado de drones como producto destinado al consumo
esta abierto a todo tipo de consumidores. Es por ello gque debemos advertir la arriesgada
propension a considerar los drones como simples juguetes.

Lo curioso es gue, aungue técnicamente un dron no puede considerarse un juguete, hemaos
llegado a identificarlos como tales. Y ello es debido a la enorme difusién que ha experimen-
tado este producto gracias a su precio accesible, su reducido peso y tamario y, principalmen-
te, su distribucion y promocion en jugueterias y grandes superficies. En definitiva, esta de
moda. Es un must.5?®

Segun la normativa sectorial, un juguete es agquel producto disefiado o previsto, exclusiva-
mente o no, para ser utilizado con fines de juego por nifios menores de catorce afnos.®

El Real Decreto 1205/2011, de 26 de agosto, sobre la seguridad de los juguetes contiene un
Anexo en el que se establece qué productos —tradicionalmente atractivos para menores o
dirigidos a ellos— pueden ser o no considerados juguetes. La mayoria de los consumidores
ignoran, por ejemplo, que los patines, los patinetes o los vehiculos eléctricos para ser ma-
nejados en vias publicas, que suelen encontrarse en jugueterias, no tienen reconocida la
categoria legal de juguete.

Es cierto que el disefio popular y caracteristico de los drones —cuadricopteros con hélices
dispuestas en horizontal que les da cierto aire de nave espacial— resulta atractivo para el
publico infantil y adolescente, 1o que ha permitido que prolifere toda una industria del dron
disefiado y fabricado directamente para los menores, utilizando en su presentacion image-
nes de personas o personajes famaosos, reales o ficticios, atractivas para ellos:

51. Cfr. articulos 135 y 136 del RD 1/2007.
52. El término must es una economizacion de la expresion anglosajona «Must have it» (debes tenerlo).

53. Real Decreto 1205/2011, de 26 de agosto, sobre la seguridad de los juguetes (BOE num. 209, de 31 de agosto de
2011).
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III. ESTUDIO DE ALGUNAS CATEGORIAS ACTUALES DE ROBOT

Imagen 1. Dron Skate Galactico RC Aventura en el espacio®

Imagen 2. Nintendo Mario-Copter®®

En la Tabla comparativa n® 1, exponiamos como un piloto profesional de drones debe cum-
plir unos requisitos que un consumidor usuario de drones no necesita, aungue en ambos
casos concurriera un similar riesgo como consecuencia del vuelo del dron.

Si tenemos en cuenta la peligrosidad del dron —como simple producto— y los requisitos que
se exigen a un piloto profesional para garantizar que su uso no implica un peligro para otras
personas, seria logico considerar que los drones no deberian ser manipulados por nifios, v
gue, a pesar de su atractivo, deberian estar incluidos en el citado Anexo RD 1205/2011.

54. Foto obtenida de la pagina web del fabricante: https://play.barbie.com.

55. Foto obtenida de la pagina web del fabricante: http:/www.carrera-rc.com.
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Ahora bien, resulta que, en la conciencia colectiva, el dron es —o, en determinados casos,
puede llegar a ser— un juguete, por lo gue debemos preguntarnos queé se ha de reformular,
si la dimension del juguete o la dimension del dron.

En la era de los llamados nativos digitales, 1os juguetes electronicos comienzan a desbancar
a los juguetes tradicionales, e incluso se producen productos electronicos que se comercia-
lizan en jugueterias y que tienen un claro sesgo infantil —existen tablets y smartphones
fabricados directamente para los mas pequerfios—.%¢ El dron no tiene por queé ser tratado
diferente, especialmente ahora que ha sido concebido como un entretenimiento que pueden
disfrutar los mas pequerios, pero siempre se deben tomar las medidas de seguridad nece-
sarias.

Obviamente, un dron adquirido en una jugueteria no puede competir en velocidad ni altura
con otros drones del mercado. Pero muchos de ellos, incluso los llamados drones de interior
—idoneos para aprender a manejarlos dentro de casa, porgue pueden pesar hasta 80 g—, al-
canzan una velocidad de 18 km/h v una altura maxima de 20 metros, v pueden ser usados
por un menor, tanto en exterior como en interior, sin ninguna restriccion, cuando el riesgo
potencial es siempre el mismo.

A pesar de lo controvertido del concepto —¢ producto para menores o producto para adultos?
sJuguete para nifios o juguete para adultos?—, continuara siendo aplicable la normativa Co-
digo Civil, articulo 1903 vy concordantes, en materia de responsabilidad por culpa in eligendo
o culpa in vigilando.%’

En resumidas cuentas:

1. Undron, téecnicamente, no es un juguete, pero socialmente se ha extendido la idea de que
si lo es, 0, al menaos, que determinados drones pueden serlo.

2. Teniendo en cuenta el fenomeno dron, debe valorarse si resulta adecuada la modificacion
de la normativa sobre seguridad en los juguetes, introduciendo a los drones en su lista de
productos excluidos, aunque dirigidos a menores.®®

56. Existe un mercado de smartphones para menores dividido en dos clases: el primero, en el que los productos
estan dirigidos a padres que guieren dar a sus hijos un smartphone (como el Samsung Galaxy Pocket Neo o el Sony
Xperia Go, que son teléfonos con poca capacidad, robustos e incorporan control parental de contenidos y GPS para
saber en todo momento ddnde esta el terminal), v el sequndo, en el que los productos estan disefiados directamente
para nifios (como el Paguito Mix, creado por la tienda infantil Imaginarium, o el Kurio Phone y el Toys“R”Us Tablet
Phone, disponibles en la jugueteria Toys“R"Us. Todos los modelos son resistentes, e incorporan control parental y
GPS).

57. Seria el caso, por ejemplo, de utilizacion de un dron como juguete en un centro escolar, con causacion del dafio a
terceros. La jurisprudencia espafiola es extensa en cuanto a la responsabilidad de los profesores respecto de los lla-
mados juegos peligrosos. Los centros escolares son los responsables de determinar qué elementos pueden utilizar
los menores para sus juegos y cuales no, por lo gque el uso de drones en los centros escolares debe ser restringido
por el propio centro, no pudiendo derivar la responsabilidad de los dafios producidos por un menor durante su uso
a los padres de éste.

0 bien, cuando el menor, bajo 1la mirada de un adulto (nifiera, canguro, etc.) o no, al jugar con un dron en un espacio
publico (jardin, plaza, etc.], causa un dafio a un tercero.

En todo caso, recordemos la méaxima del mundo de los productos de consumo: «Usar bajo la supervision de un
adulto».

58. Tal vez podria ser util el simil con la escopeta de balines: hace décadas era considerada como juguete, siendo
objeto de regalo recurrentemente a menores de edad. Hoy dia, ohviamente, no se considera juguete, tampoco social-
mente, precisamente en atencion a los riesgos gque supone.
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3. Como hemos dicho, el dron ha invadido los mercados de juguetes, por 1o que podria ser
necesario adaptarse a esta nueva forma de entretenimiento, por ejemplo, creando catego-
rias de drones de consumo: drones juguete y drones para adultos.

4. Se debe establecer un control sobre su venta y distribucién que sea proporcional a la
realidad en que vivimos. Tradicionalmente, los aviones por control remoto solo podian
adquirirse en tiendas de aeromodelismo, pero hoy en dia las jugueterias y departamen-
tos de juguetes de grandes superficies comercializan drones —aeromodelos— dirigidos
a nifios. Asumiendo esta situacion como irreversible, 1o sensato seria restringir las con-
diciones de venta de estos productos, como, por ejemplo, mediante la firma o entrega de
un documento informativo donde se expone al adulto que es un dron, las limitaciones
gue tiene vy la responsabilidad que él asume frente a los dafios que provogque el menor
mientras lo pilote.

5. En linea con los dos puntos anteriores, 1los drones puestos a la venta en jugueterias de-
berian, al menaos, limitarse en su peso, velocidad y altura maxima, de manera gue no
supongan un producto peligroso para la integridad de personas y bienes.

B. Debhe realizarse una campafia de comunicacion v concienciacion de consumidores para
extender la idea de que el dron no es un producto apto para menores, que requiere de una
supervision continua v que implica un riesgo para la integridad del resto de las personas.
En este sentido, resulta esencial la efectiva materializacion del derecho a la informacion
de los consumidores, que sin duda es uno de los derechos que més importancia ha ga-
nado en los ultimos afios: el derecho del consumidor a la informacion del producto. Este
derecho adquiere especial relevancia en el comercio online cuando se enfrenta a los pro-
blemas de la gestion de la informacion y publicidad, también en Internet. Obviamente,
los consumidores son usuarios de una tecnologia muy avanzada, de forma que son nu-
merosos 1os supuestos en 1os que no se conoce el correcto funcionamiento ni los posibles
riesgos gue conlleva.

7. En otras palabras, la informacién precontractual, antes de la compra del producto, es
necesaria. Y muy particularmente, en el caso de los drones, el consumidor debe poder co-
nocer tanto las caracteristicas de la magquina como las precauciones que debe tomar con
ella. Teniendo en cuenta su peligrosidad vy, sobre todo, la desinformacion que hay sobre
los drones y la imagen que han adquirido de meros juguetes, se considera que, al menas,
la siguiente informacion, entre otras, seria aconsejable que apareciera en el embalaje, vy
no solo en las instrucciones de uso del producto:

a. Masa maxima al despegue del dron.
b. Velocidad méaxima del dron.

c. Altura maxima del dron.

d. Edad recomendada de uso.

e. La leyenda «Este producto no es un juguete» o la representacion grafica que le corres-
ponda.

f. Una referencia generica a las zonas donde esta prohibido utilizar un dron.
g. Una referencia al uso debido y diligente del dron.
h. La ohligatoria suscripcion de un seguro de responsabilidad civil, en su caso.
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1.4.1. ;Un seguro obligatorio para drones?

Las posihbilidades de producir un dafio material o personal con un dron son considerable-
mente altas, sobre todo durante el periodo en el que el usuario aun no ha adquirido destreza
En su manejo.

Al hablar de drones y consumo, es habitual pensar solo en aparatos de bajo o medio coste,
con unas dimensiones vy peso relativamente reducidos. Pero recordemos que la diferencia
entre un dron y una aeronave es solo el uso al que es destinado: si es para el ambito profe-
sional, serd una aeronave, y si es para el ocio, serd un aeromodelo.?®

Nada impide que un consumidor adquiera un dron pesado, de gran envergadura, como el
gue necesitaria un profesional para sus trabajos aéreos, de manera que el dafio puede llegar
a revestir mayor gravedad. Como el consumidor no estd sujeto a las normas de seguridad ae-
rea que exigen licencias de vuelo, certificados médicos y comunicacion con las autoridades
antes de realizar un vuelo, se espera de el que, simplemente, sea diligente.

Ante esta situacion, el PrRD ha previsto que los pilotos de drones tengan un seguro obli-
gatorio de responsabilidad civil por dafios frente a terceros. Este tipo de seguros cubren los
dafios producidos por el tomador cuando el dafio se ha debido a su culpa o negligencia.

El PrRD no ofrece mucha informacion sobre como se gestionaran estos seguros, ya existen-
tes para profesionales y aeromodelistas con experiencia.®®

De la redaccion del PrRD debemos considerar dos cosas:
1. Oue la suscripcion del seqguro es responsahilidad exclusiva del piloto, y

2. Que todo tipo de drones, cualquiera que sea su tamario, masa o velocidad maxima, deben
estar aseguradas.

En un primer momento, puede parecer que exigir un seguro para volar drones va en con-
tra del espiritu pro consumatore de la norma, que, teniendo en cuenta la naturaleza de sus
actividades deportivas o recreativas, trata de no imponer cargas desproporcionadas a los
usuarios.

Pero esta medida, siempre que el coste del seguro no resulte excesivo, es una medida ade-
cuada, pues no puede anteponerse el ocio a la seguridad de las personas, cuanto mas al
existir un incremento del riesgo —causacion del dafio— en materia de drones.

59. Logicamente, las configuraciones seran diversas también: potencia, autonomia, peso, etc.

B0. En el caso de los drones, el tomador del seguro normalmente sera el propietario, que la mayor parte de las ve-
ces serd también el piloto. También cabe la posibilidad de que haya otra persona asegurada, distinta del tomador,
de manera que el seqguro también cubra los darios que el asegurado produzca (el usuario no propietario del dron).
Seria, por ejemplo, aquel supuesto en que un consumidor adquiere un dron para utilizarlo €l, siendo tomador del
seguro. No obstante, si va a compartir el uso del dron con determinados terceros (alguien con quien lo compartira
hahitualmente, como una pareja, un hermano o un amigo, 0 no, Como un usuario eventual con quien compartir el
dron no es algo habitual), podra incluir en el seguro a esta nueva persona como asegurada. En caso contrario, el
seguro no cubrird los dafios provocados por el tercero (el usuario no asegurado).
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La regulacion de la cobertura del dafio producido con un dron, es decir, cuales estan cubier-
tos y cuales no, correspondera a la redaccion del clausulado concreto del contrato de sequro,
por lo gue habra que prestar mucha atencitén a las coberturas incluidas en las condiciones
generales del contrato.®* En ellas se debera determinar bajo qué circunstancias el seguro
respondera frente a la actuacion del consumidor, valorando circunstancias como si se han
tomado todas las precauciones necesarias o ng, o si existit imprudencia al usar el dron, por
ejemplo, porque era un dia de fuerte viento.

Si finalmente se establece la obligatoriedad de un seguro para drones, existen determinadas
cuestiones que deben ser respondidas para garantizar los derechos de los consumidores.5?

1.4.2. Drones e Internet de las cosas

Los drones son siempre manejados por control remoto.?® Dicho control remoto, a fecha de
hoy, puede tener lugar a través de un smartphone o una tablet: el dron genera una sefial
inalambrica a la que se conecta el dispositivo y permite asi su manejo. Son los drones de
ultima generacion, que forman parte del ecosistema digital .t

Y es que Internet de las cosas, en 1o sucesivo IoT (Internet of Things), esta llamado a ser el
ecosistema digital iinico. IoT es el nombre que recibe la interconexion de objetos cotidianos

B1. Las condiciones generales de la contratacion (CGC) son generales no porgue se apliquen a todos los consumido-
res, en general, sino porque se aplican a todos los consumidores con quienes contrata la comparfiia. Que situaciones
estan aseguradas v cuales no, vienen determinadas en las CGC del seguro. Cada vez mas se recurre a la contrata-
cion electrénica para muchos tipos de seguros, por lo que realmente no existe una capacidad de negociacion entre
el consumidor que contrata y el asegurador con quien lo hace, sino que impera la regla de «lo tomas o lo dejas». La
compafiia aseguradora puede ofrecer las coberturas que estime convenientes (por ejemplo, una comparfiia puede
considerar que, si se vuela el dron en un dia nublado, con una visibilidad inferior al 52 %, los dafios producidos
ese dia no estaran cuhierto, y otra comparfiia considerar que la visibilidad minima necesaria como condicion me-
teoroldgica de vuelo es del B5 %). Ya que el seguro gque contempla el PrRD se pretende establecer como obligatorio,
las autoridades competentes deberan asegurar un contenido minimo de esas CGC gue garanticen la proteccion del
consumidor.

B2. Por ejemplo, los drones que se distribuyen en jugueterias, ¢deben también tener un seguro? ¢Debe el consumi-
dor suscribir un seguro por cada dron que tenga? ¢Puede ser asegurado un menor de edad? ¢0Qué reglas modularan
el coste del sequro? Considerando lo novedoso de la norma, ¢debe informarse al consumidor en el embalaje, como
expresion de su derecho a la informacién sobre el producto, de gue es obligatorio contar con un seguro de respon-
sahilidad civil?

B3. En un sentido técnico, el control remoto funciona generalmente a través de rayos infrarrojos, como sucede con
el mando a distancia de una television, y, de un modo cada vez mas minaoritario, a través de ondas de radio, como
los clésicos coches de radiocontrol o los aeromodelos tradicionales. Sin embargo, el avance de la tecnologia permite
el control de los drones mediante sefiales wifi generadas por el propio dron.

B4. Aungque el concepto de ecosistema digital nacié en un primer momento para referirse al ambiente que las em-
presas creaban a traves de Internet gracias al marketing digital, hoy en dia representa un espacio interconectado
en el que todos sus elementos realizan la actividad qgue les es propia pero se encuentran en permanente contacto
gracias a las redes digitales.

kS k Direccion General de Comercio y Consumo / CONSEJERIA DE ECONOMIA, EMPLEO Y HACIENDA
COMUNIDAD DE MADRID

O



a traves de Internet.?® Esto permite que elementos inertes, como un frigorifico, unas zapati-
llas o un cepillo de dientes, recaben datos de nuestro dia a dia y los empleen para mejorar
nuestras experiencias y nuestra calidad de vida, siendo la domatica, la tecnologia aplicada
al hogar, la parte dirigida al consumidor mas atractiva del IoT.

Pero esta tecnologia no esta libre de riesgos, siendo uno de los valores mas sensibles la pri-
vacidad v los datos personales de los usuarios.

Los mecanismos de seguridad de los ordenadores personales y profesionales suelen limi-
tarse a programas de antivirus y spyware, que permiten mantener los equipos a salvo de
programas nocivos o malware que los inhabilitan vy permiten —mejor dicho, dificultan— a
los hackers acceder a los archivos guardados en ellos.

Dado que los programas nocivos se actualizan cada dia para intentar superar las barreras
tecnologicas que se les imponen, las herramientas de seguridad también se actualizan pe-
riddicamente para tratar de combatir los nuevaos peligros de la red.

El hecho de que se aborde telematicamente un dron puede resultar molesto para el usuario
cuando aquel no obedece las ordenes que se le envian, pero también puede resultar peligro-
so si, en la lucha por el control efectivo del dron entre el piloto v el intruso, el dron golpea a
algo o a alguien, o si el hacker directamente lo derriba o estrella.

Es conveniente que las autoridades competentes exijan que:

1. Los drones controlados por wifi deben disponer de determinados protocolos de seguridad
gque garanticen, en la medida posible, que el aparato no va a ser victima de sencillos ci-
beratagques por parte de terceros.

2. Debe recomendarse a los consumidores que instalen programas antivirus y antiespias
en sus dispositivos maoviles.

3. Los consumidores deben estar debidamente concienciados e informados sobre como evi-
tar y como actuar en caso de sufrir un ciberataque.

Como se vera a continuacion, acceder al control de un dron de manera ilegitima no se limita
solo a su manejo, sino también a los dispositivos de este, como las camaras de video o fotos
que algunos llevan incorporados, o, en el caso de los drones controlados por wifi, el acceso
a las camaras de smartphones vy tablets.

Se trata de un escenario similar al que se presenta cuando un ciberdelincuente controla la
webcam de un ordenador o la camara de un teléfono, pudiendo usarse las imagenes recogi-
das como instrumento de chantaje o acoso.

B5. El auténtico concepto de IoT es, en realidad, mas complejo, v puede definirse desde diferentes perspectivas de
la técnica. En un sentido general, se entiende que el IoT es un ecosistema de tecnologias que monitorizan los ob-
jetos fisicos, recopilan de ellos los datos mas relevantes y transmiten esta informacién a aplicaciones de software
a través de redes IP [Internet Protocol]. Una red IP es una red en la gue se emplean protocolos IP, que son los que
permiten conectar diferentes redes vy encaminar el trafico que circula por ellas. Seria, digamaos, el lenguaje que
utilizan los dispositivos en Internet para comunicarse entre ellos. La presencia del concepto redes IP dentro del
concepto de IoT es importante, porque permite afirmar gue el IoT no se refiere solo a las comunicaciones inalam-
bricas (wireless], sino gque también implica la posihilidad de comunicaciones con cable. El hecho de gue se tienda
a considerar que IoT es siempre wireless es porque el cableado limita la movilidad y uso de los ohjetos, razén por la
cual se centran mas esfuerzos en desarrollar tecnologias inaldmbricas que alambricas.
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1.4.3. Los drones v la privacidad

A) La privacidad vy el uso de sistemas de grahacion y de captura de imagenes

La mera existencia del dron no lleva implicito un riesgo para la privacidad de los consu-
midores, pues los componentes de su arquitectura basica —estructura, motores, hélices,
controladores de velocidad electrénicos, controlador de vuelo, radio receptor, baterias, etce-
tera— estan dirigidos a permitir su control de manera remota y a asegurar su sustentacion
en vuelo. Ninguno de estos elementos tiene capacidad para procesar y almacenar datos
personales.

Si se realiza una clasificacitn desde el punto de vista del tratamiento de datos, el consumi-
dor puede encontrar en el mercado dos tipos de drones:

1. Los equipados con instrumentos que pueden producir un impacto en la privacidad.

2. Los no equipados con instrumentos que pueden producir un impacto en la privacidad,
pero que son potencialmente susceptibles de ser equipados con ellos.

En cuanto a los primeros, el desarrollo de las tecnologias de captura de imagenes y sonidos
ha permitido abaratar la produccion de estos dispositivos al tiempo que se ha mejorado con-
siderablemente su calidad y durabilidad. Resulta sencillo encontrar drones de precios infe-
riores a 100 euros disponibles en grandes superficies, dotados con sistemas de recogida de
imagenes que pueden ser almacenadas, hien en el disco duro del propio dron, bien directa-
mente en un servidor en la nube [cloud). Equipar a un dron con estos dispositivos permite al
usuario recoger en imagenes sus vuelos recreativos desde el punto de vista elevado del dron.

El riesgo para la privacidad es claro: el dron puede usarse con fines de vigilancia, espionaje
0 mera intrusion al procesar y/o difundir imégenes de terceros, violando asi su privacidad,
su intimidad y su derecho a la propia imagen.

Todos los manuales de uso deben incorporar una serie de advertencias relativas a la ade-
cuada utilizacion del dron en relacion con la privacidad, que pueden concretarse como sigue:

1. Se debe recordar al usuario que capturar o difundir imagenes de terceros, ya sean foto-
grafias o videos, puede constituir una vulneracion de los derechos a la propia imagen y
a la privacidad de estos.

2. La grabacion o difusion de las imagenes puede ser realizada si las personas que apare-
cen en las mismas prestan su consentimiento.

3. Se debe instar al usuario a comprobar que el uso de camaras incorporadas en el dron
cumple con las disposiciones legales sobre privacidad.

A efectos de un correcto suministro de informacion al consumidor sobre el impacto que ge-
nera un dron en la privacidad de otros, debe determinarse si procede la aplicacién o no de la
normativa nacional y europea en materia de proteccion de datos.
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En lo que se refiere a la prestacion del consentimiento, debe hacerse una lectura conjunta
de la legislacién nacional consolidada de proteccién de datos (LOPD])® y del Reglamento UE
2016/679 de proteccion de datos®” (R-UE), aplicable a partir del 25 de mayo de 2018.

La LOPD es clara cuando indica que el consentimiento del interesado —agquel cuyos datos
personales son objeto de tratamiento— es la manifestacion de una voluntad libre, inequivo-
ca, especifica e informada, mediante la cual el interesado consiente que se realice el trata-
miento de datos personales que le conciernen.

En el caso del dron, su piloto asume el papel de responsable del tratamiento de datos de ca-
racter personal v le corresponde recabar la prestacion de consentimiento de todos aquellos
que aparezcan en sus imagenes y gque puedan resultar identificados o identificables. Se
considera irrelevante a este efecto si la presencia de una persona en las imagenes es mera-
mente residual v accidental, o si la recogida de imagenes se ha tomado en espacios abiertos
sin que se vea recogido el interior de viviendas.

Larecogida de imagenes por un consumidor en la via publica o en espacios abiertos no pue-
de encuadrarse en ninguno de los supuestos legalmente previstos en los cuales no es nece-
sario recabar el consentimiento del afectado, por 1o que, siendo estrictos con la aplicacion
normativa, el consumidor deberia obtener el consentimiento informado de todos agquellos
gue aparezcan en las imagenes, ya sea de forma verbal o escrita.

La discusion sobre como puede probar el usuario que una manifestacion de voluntad ex-
presada verbalmente por quienes aparecen en sus imagenes fue prestada debidamente no
es materia de este foro, pero no debe desecharse la oportunidad de remarcar que los drones
que se comercializan actualmente no contienen indicaciones adecuadas para que los con-
sumidores y usuarios utilicen el producto con todas las precauciones legales que les son
exigibles.

Respecto de la segunda categoria, es decir, aguellos drones no equipados con instrumentos
que pueden producir un impacto en la privacidad pero que son potencialmente equipables
con ellos, nos referimos a aquellos drones sin un equipamiento que permita el tratamiento
de datos, pero que ofrecen la posibilidad de afiadirselo.

Estos drones tienen capacidad suficiente para soportar un equipo adicional de grabacion
que no forma parte del disefio original, lo que significa que son drones gue tienen un peso
y envergaduras que permiten al consumidor manejarlo en exteriores y enfrentarse con se-
guridad a las corrientes de aire que pueden influir en el vuelo. La incorporacién de estos
elementos al dron genera una responsabilidad igual que la de la adquisicion de una video-
camara; la finalidad que se dé a la misma depende del propio usuario.

Al momento de escribir estas lineas, el PrRD no incluye ninguna mencion scbre que el dron
deba ser usado vy producido observando y respetando la normativa sobre proteccion de da-
tos, ni tampoco que los productores de drones estén obligados a informar a los consumido-
res sobre cual es un uso adecuado del producto en relacion con la privacidad.

66. Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal (BOE num. 298, de 14 de
diciembre, de 1999).

67. Reglamento UE 2016/679 del Parlamento Europeo v del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales v a la libre circulacion de estos datos
y por el que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
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Tampoco se hace referencia al principio de «proteccién de datos desde el disefio y por de-
fecto». Este principio se recoge en el articulo 25 R-UE vy es un mandato dirigido a quienes
disefian, seleccionan y usan aplicaciones, servicios y productos que estan basados en el
tratamiento de datos personales, quienes, como responsables, deben adoptar politicas in-
ternas y tomar medidas dirigidas a reducir al maximo el tratamiento de datos personales,
seudonimizarlos y dar transparencia a las funciones y al tratamiento.

En conclusion:

1. Debe valorarse si el principio de proteccién de datos en el disefio implica que un dron debe
ofrecerse en el mercado sin equipamiento que permita el tratamiento de datos —pues la
captura de imagenes no es necesaria, per se, para el entretenimiento de volarlo—, pero con
la posibilidad de que el consumidor los incorpore posteriormente.

2. Si un dron se comercializa con camaras de fotos o video, debe considerarse introducir
en el manual de uso una relacién detallada de los derechos y obligaciones que tiene el
consumidor respecto de las imagenes que puede obtener.

3. Deben realizarse politicas de concienciacion a los consumidores sobre el uso responsable
del dron vy el correcto tratamiento de datos personales que se recogen.

B) La privacidad y hig data. El caso de los drones de reparto

Los consumidores suelen considerar que su privacidad solo se ve afectada cuando se difun-
den imagenes y conversaciones intimas, o cuando una empresa tiene acceso y control sobre
el contenido de sus dispositivos electronicos. Pero el fendmeno del big data ha demostrado
que el consumidor, antes de convertirse en destinatario de un servicio, se convierte en un
producto del mismo.

Esta afirmacion se puede sostener porgue uno de los principales objetivos del big data en
relacion con los consumidores es la creacion de modelos predictivos.

El uso de redes sociales, los sistemas electronicos de compra o el servicio de geolocalizacion
que utilizan las aplicaciones maoaviles abastecen a las empresas de datos suficientes para
mejorar la prestacién de sus servicios, planificar camparfias publicitarias y proximos lanza-
mientos o mejorar sus productos.

El uso cada vez mayor de las tarjetas de crédito en establecimientos o el creciente niimero
de compras online permiten obtener resultados mas precisos sobre los gustos de un consu-
midor.

A efectos de big data, la identidad concreta del consumidor puede resultar irrelevante, sobre
todo cuando el objetivo del analisis de datos va dirigido a estudiar a una colectividad y no
solo a un individuo.

A este respecto, hay quien mantiene que los mecanismos de anonimizacitn, por los que
se recogen solo datos no personales, no son suficientes frente a las técnicas de mineria de
datos —proceso que busca patrones en grandes volumenes de datos—, pues cuatro compras
con tarjeta de creédito o débito son suficientes para reidentificar al 90 % de los usuarios (De
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Montjoye y otros, 2015).88 No obstante, este estudio cuenta con detractores que aseguran que
la anonimizaciéon puede asegurarse con éxito con las técnicas actuales (Sanchez y otros,
2016).%¢

El analisis de metadatos es una técnica empleada diariamente por las empresas y que 1os
clientes no advierten de manera amenazante. Ejemplos de ello son la informacion del trafico
que proveedores como Google ofrecen a los conductores en tiempo real, o los sistemas de
recomendacion de contenidos similares a los ya visualizados.

En mi opiniodn, el big data no debe ser demonizado, pues la existencia de una base de datos
no significa necesariamente que pueda cumplir con los ohjetivos del marketing (Even y
otros, 2010).° El big data tiene sus riesgos, ya que permite recoger datos comportamentales
histaricos de los consumidores, pero no explica el por qué de sus motivaciones y tampoco
permite obtener una imagen externa completamente valida, pues se omiten algunas va-
riables v los sistemas no estan libres de errores, son volatiles y muestran asociaciones, no
causaciones.”

Deben solucionarse determinadas cuestiones, como si, con el debido tratamiento estadistico,
los datos pueden ser usados para mejorar nuestra calidad de vida o si, por el contrario, pue-
den ser empleados como un instrumento de control por parte de las grandes corporaciones
o de los gohiernos.

No obstante, la opinion publica tiende a poner en duda que haya un peso y valor econdmico
real detras de la informacién masiva.

El uso del big data aplicado a los drones de reparto puede permitir la implementacién de
nuevaos servicios y comercios en las poblaciones: un analisis de la frecuencia de entrega de
una categoria determinada de productos y el niumero de unidades de productos solicitados
puede traducirse como una ausencia de oferta de dichos productos en una misma zona.
Ante ello, se evidenciaria que los consumidores que residen en el area precisan de un pres-
tador de servicios concreta.

Pongamos como ejemplo que una empresa comienza a recibir pedidos de productos para
beheés. El numero de pedidos alcanza una cuota tal que se puede deducir que en la zona de
reparto se han establecido parejas con hijos pequerios de edades comprendidas entre los 0y
los 3 afios. Una lista de servicios adecuados para este segmento vecinal serian guarderias,
tiendas de ropa, zonas de entretenimiento infantil o talleres educativos.

68. De Montjoye, Y. A.; Radaelli, L.; Kumar Singh, V. y Pentland, A. S. (2015). «Unique in the shopping mall: on the
reidentifiability of credit card metadata». Science, 30/01/2015, Vol. 347, pp. 536-539.

69. Sanchez, D. V,; Martinez, S. y Domingo-Ferrer, J. (2016). «Comment on “Unique in the shopping mall: on the
reidentifiability of credit card metadata’». Science, 18/03/2018, Vol. 351, p. 1274.

70. Even, A.; Shankaranarayanan, G. y Berger, P. D. (2010). «<Managing the quality of marketing data: cost/benefit
tradeoffs and optimal configuration». Journal of Interactive Marketing, 2010, Vol. 24 (3], pp. 209-221.

71. Hofacker, C. F.; Malthouse, E. C. y Sultan F. (201B8]. «Big Data and consumer behavior: inminent opportunites».
Journal of Consumer Marketing, 2016, Vol. 33(2), pp. 89-97.
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1.4.4. Los drones de fabricacion propia con tecnologia de impresion 3D

Frente al regimen general de responsabilidad por productos, se erige el regimen especial por
customizacion o personalizacion de los mismaos.

Una gran parte de los productos tecnoldgicos comercializados permiten ser personalizados
no solo en su apariencia exterior, sino también a nivel de software y hardware.

A través de estos procesos, el consumidor se convierte en lo que en los ultimos afios se ha
llamado prosumidor: es un elemento mas de la cadena de valor en la produccion de hienes
vy prestacion de servicios, v no solo el destinatario final de los mismos. Desde un punto de
vista juridico, se debe comenzar a analizar si la normativa vigente permite hacer frente a
esta realidad.

La impresora 3D es una de las tecnologias mas desafiantes de nuestro siglo, e implicara un
cambio en el comercio de practicamente cualquier objeto tridimensional, ya sean pequefias
piezas de repuesto, prendas, calzado o comida.

La impresion 3D trae consigo una necesaria reflexion sobre como se ve afectado el derecho
de la competencia, el derecho de marcas y la propiedad intelectual o industrial. Estas mate-
rias no son topico de este foro, pero merecen un analisis profundo y detallado aparte.

En lo referente al derecho de consumo, la falta de datos y experiencias no permiten aun rea-
lizar afirmaciones severas sobre como influye la impresion 3D en los regimenes de compra-
venta, garantias y seguridad de los productos impresos, si bien me aventurare a dejar unas
notas al respecto.

Existen empresas especializadas en drones que permiten al consumidor descargar 1os pla-
nos de disefio de un dron, tanto del dron al completo como de una parte del mismo, bien para
ser impreso mediante una impresora 30, o hien para su fabricacion tradicional.

Se rompe asi la cadena de responsabilidades y garantias que operaba hasta ahora, en la
que el consumidor podia dirigirse al vendedor o al fabricante mientras durase la garantia
del producto.

A grandes rasgos, la impresién 3D permitiria identificar a los siguientes sujetos:

1. En primer lugar, al disefiador de los planos que el usuario se descarga. En este sentido,
el diseflador ocuparia hoy la posicion del productor, pues es el objeto ofertado por él, y no
otro, el que el consumidor quiere adquirir. Ademas del diserio, seria también el responsa-
ble de facilitar al consumidor informacion relativa al ensamblaje v a los materiales que
se deben usar, tanto para la impresion y montaje del producto como de otros elementos
que deban adquirirse, como componentes eléctricos o electronicos.

2. En segundo lugar, ocuparia una posicion relevante el productor de los materiales que
emplea el usuario para la impresion.

3. Por ultimo, se encontraria el prosumidor, quien seria responsable de seguir detallada-
mente los pasos de impresion y ensamblaje, asi como todas las recomendaciones dadas
por el diseflador.
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Este tipo de comercio supondra un cambio en el régimen tradicional de productos defectuo-
sos, pues se prescindiria de las categorias de productos defectuosos que afectan a series
completas, salvo en lo relativo a las deficiencias de disefio, siendo el productor el que de-
bera estar en disposicion de asegurar que el disefio del dron, una vez ha sido dehidamente
ensamblado, cumple con todas las garantias de seguridad exigibles a un producto de su
categoria.

El consumidor, por su parte, asume la responsabilidad’ del montaje del aparato, para lo cual
debe seqguir cuidadosamente las instrucciones que le haya facilitado el comercializador. Una
alteracion voluntaria de estas instrucciones por parte del consumidor haria que su actividad
saliese fuera de la esfera de las garantias de productos y cayese de plano en la esfera de 1os
actos propios. Lo contrario resultaria desproporcionado, al exigir al productor una respon-
sabilidad por un producto defectuoso derivada de la falta de pericia para el ensamblado del
consumidor.

Entonces, se deberian revisar tanto los mecanismos de control de calidad de los productos
como los regimenes de comprobacion y reclamacion de garantia de los productos, ya que
resultaria complicado para el consumidor probar que él ensamblg el producto debidamente,
pero gue, sin embargo, no funcionaba y se produjo algun dafio material o personal.

También habria que reconsiderar el concepto de conformidad del producto. La impresion 3D
genera una expectativa en el consumidor acerca de cudl debe ser el aspecto final que tendra
su dron vy cudl serd el rendimiento y uso gque podra hacer del mismo.

Actualmente, asiste al consumidor el derecho de obtener un producto determinado confor-
me al ofertado. Se entiende que el producto es conforme cuando:

1. Se ajusta a la descripcion realizada por el vendedor vy posee cualidades que el vendedor
ha presentado al consumidor en forma de muestra o modelo.

2. Es apto para los usos a los que ordinariamente se destinen los productos del mismo tipo.

3. Es apto para cualquier uso especial requerido por el consumidor, siempre que lo haya
puesto en conocimiento del vendedor en el momento de celebracion del contrato y este
haya admitido que el producto es apto para dicho uso.

4. Se presenten la calidad y las prestaciones habituales de un producto del mismo tipo que
el consumidor y usuario puedan fundadamente esperar habida cuenta de la naturaleza
del producto, vy, en su caso, de las declaraciones publicas sobre las caracteristicas concre-
tas de los productos hechas por el vendedor, el productor o su representante, en particular
en la publicidad o en el etiquetado.

Determinar que el producto final ocbtenido por el prosumidor es conforme al ofertado se aleja
timidamente de los actuales productos que se venden por piezas y que requieren de mon-
taje. En este ultimo caso, es el propio fabricante quien entrega al consumidor todos los ele-
mentos necesarios para montar el producto, desde las instrucciones hasta la cola de pegado.
En caso de que el resultado no fuese el esperado, puede comprobarse facilmente si se debio
a un defecto en la fabricacion de las piezas o en los componentes suministrados, o a la falta
de habilidad del consumidor durante el proceso de montaje.

72. Tambhién asume un alto nivel de responsabilidad en relacién con los criterios de eleccion del tutorial o web
consultados.
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Una ultima consideracién merecen las impresoras 3D en relacion con los consumidores y
los dafios producidos por los productos impresos.

El articulo 131 del RD 1/2007 faculta al Gohierno para que establezca un sistema de seguro
obligatorio de responsabilidad civil derivado de los darfios causados por bienes o servicios
defectuosos.

Debe plantearse la viabilidad de configurar un seguro obligatorio para aquellos productos
que el prosumidor fabrica en casa y que pudieran adolecer de un efecto en su ensamblaje
0 en su configuracion electronica, siendo el prosumidor el tomador del seguro y asumiendo
asi una doble responsabilidad frente a la sociedad: por un lado, seria tomador de un seguro
de responsabilidad por los darfios por él producidos durante el manejo del dron, y por otro,
seria tomador de un seguro de responsabilidad por producto defectuoso cuando el defecto
provenga de un error en el montaje o del uso de productos de baja calidad, y no directamente
derivado del disefio del dron.

Siguiendo la estela que han dejado ingenios como los drones, no pasara mucho tiempo hasta
que la impresion tridimensional se encuentre integrada en los hogares y sea asequible para
cualquier consumidor, modificando el tejido empresarial tal y como se conoce.

Una regulacion temprana de este fendmeno tecnoldgico, al menos aplicado a los drones,
cuya regulacion se encuentra a las puertas, permitiria aprovechar recursos y sentar prece-
dentes, sefialando de este modo que determinadas disposiciones comienzan a quedar ob-
soletas.

1. La falta de una normativa que regule adecuadamente el uso de drones —aeromodelos—
estd generando una situacion de vacio legal que no debe mantenerse mucho mas en el
tiempo.

2. En primer lugar, es necesaria una reflexion sobre como se ha concebido socialmente el
dron.

Desde gue se promulgo la Ley 18/2014 y las aeronaves por control remoto tuvieron ca-
bida formalmente en nuestro sistema normativo, muchas han sido las publicaciones in-
dicando qué se puede hacer y qué no se puede hacer con un dron. La mayoria de estas
publicaciones —entiéndanse en un sentido moderno y amplio: nos referimos tanto a las
de caracter cientifico como articulos de prensa, divulgativos, o publicaciones en blogs v
redes sociales— han generado, en mayor o menor medida, confusion en los lectores.

En primer lugar, porque no se suele especificar que las limitaciones que aparecen en la
ley se aplican solo a aeronaves Y no a aeromodelos, por 1o que la informacion es incom-
pleta vy, en ocasiones, incorrecta.

En segundo lugar, porgue el consumidor no dispone de canales de informacion a los que
acudir, pues como aeromodelista, que es en lo que se convierte un consumidor piloto de
un dron aeromodelo, la AESA no tiene competencia sobre el, y muchas oficinas publicas
de informacion al ciudadano o al consumidor desconocen las respuestas a sus preguntas.
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Pero si algo debe preocuparnos es el hecho de que, del conjunto de respuestas que pueda
obtener un consumidor debidamente informado, la idea que prevalece es la siguiente:
«Mientras no vuele en zonas urbanas o en zonas donde haya gente, puede usted hacer
lo que quiera». Por suerte, el futuro real decreto sobre el uso civil de drones comenzara a
poner coto a esta situacion —aungue, como apuntamaos en su momento, el texto presenta
algunas carencias—.

3. En cuanto a las condiciones de uso actuales, se ha prohibido el uso de drones en areas
urbanas vy en espacios abiertos donde haya reuniones de personas. La restriccion es ob-
via, pero no se ha ofrecido un espacio alternativo y, ante su ausencia, 1os usuarios se ven
empujados a ocupar lugares que, colectivamente, se consideran amplios y Sseguros, como
playas o determinadas zonas verdes.

La masificacion de pilotos de drones en estos sitios puede conllevar que no se haga un
uso adecuado de los espacios publicos.”?

De la misma forma en gue se construyen infraestructuras que garantizan la practica
segura de un deporte, como los skateparks, o el descanso de 1os vecinos, como los bote-
llodromos, la creacion de aeropuertos de drones no es tampoco una solucion peregrina ni
desproporcionada.

Lo desproporcionado es poner a disposicién de los consumidores la tecnologia de los
drones a precios competitivos, privarles de una regulacion adecuada y que se encuentren
trabas a su uso sin que se les ofrezca ninguna solucion porgue no hay normas naciona-
les, provinciales o municipales aplicables.

4. En lo que se refiere a la capacitacion para su uso, a los pilotos profesionales se les exigen
una serie de acreditaciones y titulos habilitantes si quieren desarrollar una actividad
economica utilizando un dron.

Recuérdese la Tabla n? 1, presentada al principio de esta seccion, en la que se compa-
raban los requisitos que debia cumplir un profesional y un consumidor para realizar la
misma actividad con el mismo dron.

Somos conscientes de que una actividad profesional debe estar reglada, pues a traves
de estos cauces es como se preservan las garantias y 1os derechos de los consumidores,
pero su comercializacion como meros pasatiempos o juguetes, hasta cierto punto, ha ba-
nalizado su uso.

Cuando se habla de proteccién y garantia del consumidor, muchas veces solo se tienen
en cuenta a los consumidores y usuarios gue consumen 0 usan un producto, pero, en
determinados casas, es al resto de consumidores y usuarios, ajenos a la actividad, a quie-
nes hay que proteger cuando la actividad les afecta.

Si lo equiparamos con la conduccion, si se exige un carnet de conducir y un seguro obli-
gatorio no es solo para proteger la integridad de quien conduce, sino tambieén la de todos

73. Asi ocurre, por ejemplo, con las playas, que tienen consideracion de dominio publico, de forma que se han
habhilitado zonas para bafiistas y zonas para surfistas ante la masiva presencia de estos ultimos desde hace poco
tiempo. Igualmente, se han habhilitado también tramos y horarios para el paseo de perros. Es decir, la conclusion es
que los entornos se van adaptando a los usos sociales del momento, por lo gue no deberia sorprendernos que fuese
necesario habilitar zonas para el vuelo de drones en estas playas. Realmente, seria muy aconsejable.
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los que se encuentran a su alrededor: peatones, ocupantes del vehiculo y resto de con-
ductores. Una reflexion similar debe hacerse con los drones y los pilotos no profesionales.

5. La tecnologia debe usarse con responsabilidad. Como en cualquier otro campo, la res-
ponsabilidad forma parte de la educacion, v, en el caso de los consumidores, la educacion
debe ser impulsada por los poderes publicos y las asociaciones de consumidores.

En tanto que no se promulgue una nueva normativa, el consumidor debe ser consciente
de cual es el riesgo que representa un dron tanto para la integridad fisica de las personas
Yy cosas como para la privacidad. Los adultos que regalan drones como juguetes a meno-
res han de tener presente que ellos deben responder de forma directa de los dafios que
produzca su hijo manejando el dron.

No puede pretenderse que la educacion llegue solo a traves de folletos publicitarios, sino
gue son necesarios talleres y sesiones de concienciacion. Estos mensajes también deben
tener una respuesta coherente en el modo en que se comercializa el producto: si existe falta
de informacion adecuada, y no todo el mundo tiene ocasion de conocerla o de saber cémo
acceder a ella, entonces esa informacion debe acompariar al producto. Las indicaciones de
como usar un dron responsablemente deberian aparecer tanto en el embalaje como en las
condiciones de uso y vuelo, de manera gque el consumidor no pueda ignorarlas.

En ocasiones, la conducta irresponsable de los consumidores viene motivada por la falta
de reproche. Los sistemas de infracciones y sanciones existen para castigar aquello que
se ha hecho mal. Si utilizar un dron de manera descuidada solo lleva aparejado una lla-
mada de atencion, la conducta no solo no se disuade, sino que puede contagiarse a otros.
Es necesario establecer un catdlogo de infracciones y sanciones para consumidores, y
debe trasladarse el mensaje que se ha intentado trasladar agqui en todo momento: pilotar
un dron requiere de madurez y diligencia.

2. ROBOTS EN EL AMBITO SOCIAL: ROBOTS Y
CONSUMIDORES VULNERABLES

La roboatica en el ambito social, también conocida como robotica social (social robotics) es
toda la robotica que interacciona con los seres humanos vy, por ello, debe reunir las carac-
teristicas particulares que permitan esta interaccion, como, por ejemplo, el reconocimiento
vocal, facial, movilidad —aungue no sea siempre obligatoria—, etcetera.

Lo mas importante es la confianza de la gente puesta en los robots sociales. Esa confianza
en la tecnologia en general, v en la robotica en particular, tiene un impacto directo sobre la
aceptacion del consumidor respecto de los robots en sus casas y hogares, hospitales, escue-
las v demas lugares publicos y privados.

Los ejemplares probablemente mas famosos de robots sociales son Pepper” y Buddy.

74. Véase https://www.ald.softbankrobotics.com/en/cool-robots/pepper.
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Imagen 3. Imagen de Pepper de SoftBank Robotics

Pepper es un robot humanoide que puede identificar el estado emotivo de la persona v, de
esta forma, adaptar su comportamiento segun las circunstancias. Es un robot para hacer
comparfiia, que aprende los diversos gustos y costumbres del consumidor, de forma tal que
puede también personalizarse segun los gustos personales: por ejemplo, puede bailar o bien
hablar en distintos idiomas para ayudar al consumidor a aprenderlos.

Por su parte, Buddy, basado en la tecnologia open source, funciona como asistente en la
casa: ayuda en la cocina, entretiene a la familia, puede interaccionar con otras aplicaciones
inteligentes presentes en la casa y juega con los nifios, entre otras muchas funciones.

BlueFrog Robotics

En este informe no vamos a tratar todos los ambitos donde pueda haber robots: dicho anali-
sis resultaria inabarcable. Nosotros vamos a concentrarnos sobre un sector o categoria muy
especifica de la robotica social. Es decir, por una parte, la robotica asistencial v de la salud,
los robots que ayudan a las personas enfermas, vy, por otra parte, la robotica educacional,
destinada a ayudar a los nifios en su aprendizaje.

¢ Por qué hemos elegido centrarnos en estos dos temas, salud y educacion, de entre todos los
temas sociales posibles? La razon es que estamos fuertemente convencidos de que esos dos
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temas son los méas importantes para los consumidores, vulnerables o no, de hoy. También
debemos destacar que conciernen a las personas enfermas y a los nifios, ya que, precisa-
mente por ser vulnerahles, merecen una mayor proteccion y atencion.

La proteccitn que proponemaos es a traves de una correcta, completa y rigurosa informacion
a todos los consumidores vy asociaciones de consumidores sobre las posibles consecuencias,
efectos y problemas que puedan ocurrir, 1o gue tienen que saber antes o mientras estan uti-
lizando un robot, cuales son sus derechos y cuales son los riesgos que afrontan.

Por la extensitén propia de un informe, y también por la velocidad con la cual la robotica se
esta desarrollando, no podemos tratar todos los problemas relacionados con los robots, pero
tenemos como objetivo, por 1o menos, poder dejar una idea general de lo que el consumidor
debe saber.

Antes de entrar en el mundo de los robots que facilitan la vida a las personas enfermas y
educan a nuestros nifios, tenemos gue explicar queé entendemos por consumidor vulnerable.

La Union Europea, en su informe sobre la vulnerabilidad de los consumidores (European
Commission, 2016], ha elaborado la definicién de consumidor vulnerable y ha establecido
cinco dimensiones para poder describir un consumidor de tales caracteristicas. Por eso, el
consumidor vulnerable es el consumidor que:

Esta expuesto a un mayor riesgo de experimentar los resultados negativos del mercado.
Tiene una habilidad limitada para maximizar su bienestar.

Tiene dificultad para obtener o asimilar la informacion.

Tiene una menor capacidad para comprar, elegir o acceder a productos adecuados.
Esta mas sujeto a las practicas de marketing.

Las causas gque hacen a los consumidores vulnerables son muchas y muy distintas. En el
citado informe, la Comision Europea ha establecido cinco principales:

1. Las caracteristicas personales: (a) la edad, jovenes y ancianos; (b] el sexo; (c] no ser na-
tivo del lugar donde vive —y por eso experimentar mas dificultades con el idioma—; (d)
no tener una buena instruccion.

2. Comportamiento personal: (a) aguellas personas gue son muy impulsivas; (b) aguellas
gue imitan a otras, sin pensar; (c] las gue tienen —injustificadamente— mucha confianza
en su capacidad de decision; (d) aguellas personas que tienen dificultades para asimilar
grandes cantidades de informacion para poder adoptar la decisién mas conveniente a
sus necesidades.

3. Aspectos de mercado: cuando el consumidor no sabe, no entiende ni tampoco se interesa
en conocer las condiciones contractuales. Un ejemplo seria no leer las clausulas de las
condiciones de compra —como sucede al contratar servicios de electricidad—, y otras
situaciones similares.
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4. Dificultades con el acceso: cuando el consumidor no usa Internet ni tampoco hace la
comparacion de precios online porgue no sabe o sabe muy poco acerca de como utilizar
un ordenador.

5. Situaciones que llevan a la vulnerabilidad: tal situacion, por ejemplo, es cuando el con-
sumidor tiene dificultades econdmicas.

Casi todos los consumidores son vulnerables en al menos una de estas cinco dimensiones,
aungue hay muchos que son vulnerables en mas de una dimension.

Debe considerarse que las causas de vulnerahbilidad pueden afectar a los sujetos al menos
alguna vez en la vida. Por ejemplo, la dimension 4, la dificultad de comprar, elegir o acceder
a los productos adecuados, es una de las dimensiones con las que los consumidores euro-
peos se enfrentan mas a menudo, sobre todo en el ambito del mercado financiero y tamhién
del mercado de la energia.

Lo que pasa es que esos dos mercados, el financiero y el energetico, se distinguen por la
complejidad de sus productos y servicios: 1o mismo podemos decir sobre el mercado de pro-
ductos y servicios roboticos.

Asi como muchas veces no podemas entender las ofertas de inversion que nos ofrece la ban-
ca, vy des mismo modo que tenemaos nuestras dificultades para entender lo que esta escrito
en la factura de electricidad, igualmente ocurre cuando tenemos que entender 1o que puede
hacer un robot, de forma que podemos tener nuestras dificultades, sobre todo porque esos
robots son siempre mas y mas sofisticados y complejos.

Ademas, en cuanto a los servicios financieros, como sefiala la Comision de Mercado Interior
vy Proteccion de Consumidor en su Informe sobre una estrategia de refuerzo de los derechos
de los consumidorses vulnerables [2011/2272 (INI]]: «el 70 % de los sitios web de empresas
y centros financieros presentaban irregularidades fundamentales en lo que respecta a la
publicidad vy la informacion basica exigida en relacién con los productos ofertados, al pre-
sentarse el coste de manera engafiosa». El peligro esta en encontrar la misma problematica
en el caso de productos y servicios roboticos.

Al ohjeto de este informe, vamos a utilizar una nocion mas limitada de consumidor vulne-
rable y vamos a utilizar la definicion parcial del concepto que ha establecido la Comision de
Mercado Interior v Proteccion de Consumidor en el citado informe, segun la cual el consu-
midor vulnerable 1o es «por razon de su discapacidad mental, fisica o psicoldgica, su edad,
su credulidad o su génerov.

En distintas areas de productos y servicios, los Estados miembros tienen la obligacion de
proteger a los consumidores vulnerahles, por ejemplo, con el bono social que se aplica en el
caso de energia eléctrica seguin Real Decreto Ley 7/2016.7°

75. Una cuestidn que no vamos a tratar agui, pero que estd conectada con el problema de la energia y 1os consumi-
dores vulnerables, es el tema del uso del robot asistencial cuando el consumidor tenga derecho al bono social por
cumplir las condiciones establecidas en el art. 45 de la Ley 24/2013 del Sector Eléctrico: las personas que pueden
necesitar de los robots asistenciales recargables pueden ser muchas mas de las que tienen derecho al bono social.
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2.2.1. Diversos tipos de robot para la salud

El robot para la salud, en el sentido de este informe, es un robot que se aplica en el ambito
medico y sanitario en el sentido mas amplio: no estamos hablando solo y exclusivamente
de un robot que realiza operaciones quirtrgicas, sino también de un robot que tiene reper-
cusiones positivas en las vidas de las personas con incapacidades fisicas o mentales, sean
temporales o permanentes.

Por eso, la idea de robot para la salud es una idea inclusiva y se aplica a todos los robots que
ayudan a personas a hacer las tareas de casa, aguellos que hacen que la persona se sienta
mejor y dan una mayor autonomia en la vida diaria.

En este sentido, 1os robots, gracias a los desarrollos de los tltimos tiempos, suelen ser vistos
como productos sanitarios, es decir, como seflala la Agencia Espafiola de Medicamentos v
Productos Sanitarios (AEMPS]) del Ministerio de Sanidad, Politica Social e Igualdad, se trata
de «cualguier instrumento, dispositivo, equipo, programa informatico, [..] utilizado solo o
en combinacion, [..] destinado por el fabricante a ser utilizado en seres humanos, [..] con
fines de diagnostico, prevencion, control, tratamiento o alivio de una enfermedad; [...] de una
lesion o de una deficiencia; e investigacion, sustitucion o modificacion de la anatomia o de
un proceso fisiologico [...]».

La clasificacion ofrecida por Holder et al. (2016] es que los robots en la medicina pueden ser
clasificados como robots protesis, robots cirujanos y robots para el cuidado de los pacientes
0 robots de compariia.

A continuacion, analizaremos esta clasificacion y los problemas que los consumidores pue-
den encontrarse cuando utilizan un particular tipo de robot:

Robots protesis

Son los robots que sustituyen una parte o una funcion del cuerpo humano. Por ejemplo,
si una persona no puede utilizar las manos, brazos, o piernas, podria utilizar una proétesis
robatica en su lugar. Ademas, estan los exoesqueletos para las personas con las lesiones o
enfermedades muy graves, que son considerados también robots protesis.

En Esparfia, a fecha de hoy, no podemos comprar este robot exoesqueleto, pero en los Estadaos
Unidos va se puede adquirir ReWalk, el primer exoesqueleto aprobado por la FDA (Food and
Drug Administration o Administracion de Alimentos y Medicamentos) y que se puede utili-
zar también en la Unidn Europea pero no en Esparfia, porqgue no hay centros especializados
para ensefiar su uso adecuado y para preparar su utilizacién una vez que el paciente esta en
su casa. Dicho exoesqueleto ayuda a las personas con lesiones de medula espinal, causadas
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por traumas o por enfermedades, para poder caminar de nuevo, subir y bajar escaleras y

tener libertad de movimientos.”®
e i
s

ReWalk de ReWalk Robotics

En la siguiente imagen, hemos representado graficamente las mayores preocupaciones y
preguntas que los consumidores de robots protesis deben plantearse para disfrutar al maxi-
mo de esta tecnologia sin tener ningun problema con su utilizacion. Por ejemplo, los con-
sumidores deben estar hien informados no solo de las posibilidades ofrecidas por el robot
protesis, sino también de los riesgos que esta protesis pueda causar.

Robot protesis Consumidor debhe:
tiene la
conformidad CE + Conocer las estadisticas sobre el uso del robot.

- Entender bien las reglas, funcionamiento, y riesgos de utilizacion de
estos robots.

- Solicitar informacitén sobre el nivel de autonomia del robot.

76. Puede encontrarse mas informacién sohre ReWalk en http://rewalk.com/. En Espafia hay diversas iniciativas
para desarrollar robots exoesqueletos, pero no hay casi nada disponible en el mercado. Por ejemplo, Marsi Bionics,
de Alcala de Henares, esta trabajando sobre Atlas 2020 y Atlas 2030, o sea, dos exoesqueletos para los nifios que
tienen gue pasar la evaluacion clinica antes de ser comercializados. Para saber mads sobre Atlas, véase http:/www.
marsibionics.com/products/?lang=en#/atlas-2030.
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Robhots cirujanos

Son robots aplicados a la cirugia, como el famoso robot Da Vinci, utilizado para la cirugia
del corazon, cabeza, cirugia tordcica y otras operaciones en 3D.77 En Espafia son utilizados
en 23 centros hospitalarios publicos y privados. El robot cirujano espafiol esta siendo de-
sarrollado por la Fundacién Tecnalia Research & Innovation, la Universidad de Cordoba y
el Instituto Maimonides de Investigacién Biomeédica de Cordoba (IMIBIC], se llama BROCA
y también tiene visidn 3D. Esta siendo utilizado en las operaciones bariatricas y pélvicas,
y tiene como objetivo tener un bajo costo.’”® BROCA se utiliza por el cirujano con la misma
légica de un videojuego. Estaba previsto empezar a desarrollar su comercializacién a partir
del afio 2015. De todas maneras, la utilizacion de robots cirujanos esta mas extendida, gra-
cias tambieén a las compafiias aseguradoras como Mapfre, que explicitamente anticipan la
posibilidad de cubrir los gastos de cirugia rohatica.

DaVinci Robot de Intutive Surgical

77. Para mas informacioén sobre el robot Da Vinci y dénde se puede encontrar en Espafia, véase http:/www.abexsl.
gs/es/robot-da-vinci/que-es.

78. Para saber mads sobre el proyecto BROCA, véase http://www.proyecto-broca.es/.
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Broca de proyecto BROCA

Las asociaciones de consumidores deben exigir una certificacion de training a los medicos
cirujanos —y no solamente a estos— para utilizar Da Vinci y otros robots semejantes. Resulta
necesario un acuerdo entre hospitales y la casa fabricante, las asociaciones de medicos y
colegios profesionales, productora o distribuidora del robot cirujano, asi como un procedi-
miento de aprendizaje: todas estas exigencias y requisitos necesarios se estan desarrollando
actualmente, paso a paso, tanto a nivel nacional como europeo.

Por el momento, los robots cirujanos totalmente auténomos no se utilizan, pero, cuando
empiecen a ser empleados, la problematica va a ser mucho mas seria al surgir cuestiones
en materia de responsabilidad por dafios y, en consecuencia, probablemente los costes de
los seguros aumenten. ¢Como vamos a proteger al consumidor-paciente? ¢Tenemos de-
recho a exigir ser operados por una persona y no por un robot, a pesar de que el robot sea
estadisticamente mejor? Para ejercitar este derecho, tendremos que ser informados correcta
y exhaustivamente sobre los pros y los contras de nuestra eleccién, como se explica en la
imagen de abajo, en la que se reflejan algunas dudas que los consumidores asocian o van a
asociar con los robots cirujanos en el futuro més proximo:
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Robot cirujano tiene Consumidor debe:

la conformidad CE
- Poder elegir si quiere ser operado por un robot o por una persona.

- Ser informado sobre el funcionamiento y riesgos de la utilizacion del robot.
- Solicitar informacion sobre el nivel de autonomia del robot.

- Exigir que los doctores obtengan los certificados de training o formacion.

Robots para el cuidado (tamhién llamados robots de comparfiia, robots asistenciales y se-
mejantes])

Este tipo de robot puede ser utilizado no solo para ayudar a las personas de la tercera y cuar-
ta edad, sino también a los pacientes que estan en proceso de recuperacion y las personas
con discapacidades. Esta categoria es muy amplia porque hay numerosas funciones que
esos robots deben poder cumplir como, por ejemplo, recordar y tal vez inyectar las medici-
nas; ayudar en tareas domesticas; alertar a los meédicos si los parametros del paciente son
inestables o fuera de lo normal; ayudar en los ejercicios de recuperacion, etcétera. Ademas,
cuanto mas desarrollamos la tecnologia, méas funciones gqueremos gue los robots sean ca-
paces de cumplir, de forma que la lista de quehaceres que un robot pueda poder cumplir
siempre se alargara indefinidamente.

Por ejemplo, el robot que estd desarrollando el proyecto espafiol THERAPIST? tiene una
doble funcion: por un lado, sirve para la rehabilitacion motriz de nifios, y por otro lado, tras-
ciende su funcitn si atendemos a su capacidad para interaccionar e involucrar a los nifios
en el proceso de curacion, de forma gque los nifios no ven el robot como simple instrumento
de rehabilitacion, sino mas hien como un amigo y un juguete.

Otro modelo de robot es aguel que ayuda al colectivo de personas con problemas de de-
mencia: se llama MARIO (Managing Active and healthy aging with use of caRing service
rObots).?° Este robot no se ha creado solamente para tratar el problema de la demencia y
afines, sino también los problemas de soledad y aislamiento que muchas veces son conse-
cuencias de la demencia en las personas de edad avanzada. Lo que hace MARIO es tener
activa la mente de la persona con guien interactta, estimulando su memoria, recordandole
cosas 0 dandole conversacion, ademas de llamar a emergencias. MARIO atin no esta dis-
ponible en el mercado, pero lo estara en pocos afios: 1o que tenemaos que pensar ya, ahora
mismo, es que MARIO y sus semejantes van a impactar muy seriamente en las condiciones
de las personas con demencia y otros problemas semejantes.®

79. Véase http://www.therapist.uma.es/home.html.

80. Mario es un proyecto en el que intervienen distintos paises europeos como Irlanda, Italia, Grecia, Francia y Gran
Bretafia. Para saber mas sobre MARIO, véase http://www.mario-project.eu/portal/.

81. Y no solo van a impactar en la vida de la gente con demencia, sino también del personal que trabaja en los hos-
pitales, en los servicios sociales y muchos mas gque aun no son el objeto de este informe, donde nos concentramos
en analizar los intereses de consumidores, en este caso, gente con demencia y sus familiares mas cercanos.
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Los robots como MARIO son muy distintos de los robots que actualmente estan en el mer-
cado como, por ejemplo, gatos robot Companion Pet Tabby Cat y también perros robot Com-
panion Pet Golden Pup, de la empresa Hasbro, que se comercializan en Estados Unidos por
un precio de 99,99 y casi 120 dolares respectivamente.’? Dichos gatos y perros rohaticos
parecen animales verdaderos y son utilizados por las personas con demencia y 1as que tie-
nen Alzheimer. Sin embargo, son productos roboticos atin con baja autonomia y son tratados
como cualquier otro producto, aungue con avisos de peligro y sugerencias de utilizacion.®?
MARIO supone un paso adelante con respecto a ellos, ya gque tiene mas autonomia, hace
mas cosas vy 8s mas activo e inteligente.

Companion Pet Tabby Cat de Hasbro

Cabria afiadir una cosa mas: los robots como MARIO probablemente no van a tener mas
de un usuario —consumidor— a la vez, porque la persona de edad avanzada lo va a utilizar
directamente, pero también va a beneficiar a la persona humana a quien MARIO va a susti-
tuir o ayudar —un asistente, un enfermero, etcétera—. Ademas, debemaos tener presente que,
una vez que este en el mercado, MARIO no sera adquirido por la persona con demencia, sino
por un familiar o una persona de su confianza, vy aqui, de nuevo, vamaos a tener un nuevo
problema, pues el impacto del robot va a recaer principalmente sobre la persona gque sufre
el trastorno —el usuario—, mientras que dicho impacto tendra que ser valorado y monitorea-
do por un tercero distinto del usuario directo, es decir, por la persona que no utiliza MARIO
directamente.

82. Para saber mas sobre gatos robot y sus precios, véase https://joyforall.hasbro.com/en-us/companion-cats.

83. Para acceder a un breve resumen de robot animales para personas con demencia, consultar Casey et al. (20168).
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MARIO en el Dementia Research Education Advocacy in Motion (D.R.E.A.M.]
(Foto de la website de dicho proyecto]

En este escenario, podemos anticipar nuevos problemas para los consumidores vulnerahles
vy sus familias, como se puede ver en la imagen:

Robot asistencial Consumidor debe:
tiene la conformidad
CE - Entender bien las reglas, funcionamiento y riesgos de utilizacién de

estos robots.
- Solicitar informacion sobre el nivel de autonomia del robot.

- Conocer los riesgos de dejar el robot solo con la persona dependiente
0 el consumidor vulnerable.

- Ser informado acerca de las medidas para evaluar el funcionamiento
vy el impacto del robot sobre la salud del consumidor.

2.2.2. Punto de vista normativo sobre los robots para la salud

Casi todos estos robots son objeto de distintas directivas europeas sobre la seguridad de los
productos vy, sobre todo, sobre la seqguridad de los productos y aparatos médico-sanitarios.8

Por ejemplo, el robot cirujano parece ser muchas cosas a la vez. Es decir, es:

84. Son objeto de regulacion de la directiva 93/42 EEC relativa a los productos sanitarios y sus modificaciones pos-
teriores, de la directiva 2007/47/CE gue modifica a la anterior y de las directivas 90/385/CEE sobre los productos
sanitarios implantables activos y 98/8/CE sobre comercializacién de biocidas. A nivel nacional, estas directivas
han sido implementadas a través del Real Decreto 414/1996 por el que se regula los productos sanitarios y sus
siguientes modificaciones, el Real Decreto 1591/2009 y el Real Decreto 634/1993 sobre productos sanitarios im-
plantables activos vy otros instrumentos legales.
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1. Producto invasivo: «producto que penetra parcial o completamente en el interior del cuer-
po, bien por un orificio corporal, o bien a traveés de la superficie corporal».

2. Producto invasivo de tipo quirtrgico: «producto invasivo que penetra en el interior del
cuerpo a traves de la superficie corporal por medio de una intervencion quirurgica o en el
contexto de una intervencion quirtrgica».

3. Producto sanitario activo: «cualquier producto sanitario cuyo funcionamiento dependa de
una fuente de energia eléctrica o de cualquier fuente de energia distinta de la generada
directamente por el cuerpo humano o por la gravedad, y que actiie mediante conversion
de dicha energian».

Lo mismo se puede decir del robot protesis, que puede ser visto, al mismo tiempo, como:

1. Producto destinado a las investigaciones clinicas, o sea, «<producto destinado a ser puesto
a disposicion de un medico debidamente cualificado para llevar a cabo las investigacio-
nes clinicas».

2. Producto activo terapéutico, porgue se puede considerar como «producto sanitario acti-
vo, utilizado solo o en combinacién con otros productos sanitarios, destinado a sostener,
modificar, sustituir o restaurar funciones o estructuras hioldgicas en el contexto del tra-
tamiento o alivio de una enfermedad, lesion o deficiencia».

3. Producto activo implantable, si hablamos de robot protesis conectado al tejido nervioso
de las personas, es decir, «producto sanitario activo destinado a ser introducido total o
parcialmente, mediante intervencion quirurgica o medica, en el cuerpo humano o, me-
diante intervencion medica, en un orificio natural, y destinado a permanecer despues de
dicho proceso».

4. Producto sanitario no invasivo que entra en contacto solamente con la piel intacta del
paciente.

Ademaés, todos los robots médicos pueden ser considerados también como productos activos
para el diagnéstico, es decir, un «producto sanitario activo, utilizado solo o en combina-
cion con otros productos sanitarios, destinado a proporcionar informacion para la deteccion,
el diagnostico, el control o el tratamiento de estados fisioldgicos, de estados de salud, de
enfermedades o de malformaciones congenitas», porque todos los tipos de robot —los ya
existentes y muy especialmente los que existiran— van a incluir muchos datos personales
vy sensibles de las personas que los utilizan y también de las personas que estan a su alre-
dedor —por ejemplo, el robot de compariia de una persona con demencia va a vivir en la casa
con otras personas, y sus dataos, juntos a los datos del paciente, van a estar disponibles para
el robot—.%

La cuestion es: ¢nos tiene que importar como son considerados los robots para la salud?,
porgue de la respuesta a esta pregunta depende su clasificacion. Los productos medico-sa-
nitarios pueden ser clasificados en 4 clases diferentes y de esta clasificacion depende su
reglamentacion v las obligaciones de seguridad que los fabricantes tienen que satisfacer. Si
consideramos el robot como producto medico-sanitario en cualquiera de los sentidos antes
descritos v es clasificado como clase I —ejemplo de este producto es el ya mencionado exoes-
queleto ReWalk, que solo toca la piel intacta del paciente—, su fabricante tiene una mayor

85. La problematica de la privacidad es tratada en paginas sucesivas.
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flexibilidad en la eleccion de los modulos de conformidad CE respecto a los fabricantes de
los robots clasificados como clases IIa, IIb v III, que es la mas delicada v, por ello, la mas
reglamentada.®®

En vista de todo lo anterior, la claridad respecto a la clasificacion de robots podria ser una
medida oportuna para proteger los pacientes o consumidores y también para aumentar la
confianza en los fabricantes de robots y en los hospitales y centros de salud que los estan
utilizando.

Otra sugerencia util podria ser flexibilizar el proceso de clasificacion de productos medi-
co-robhoticos para facilitar o incrementar su utilizacion sin, al mismo tiempo, perder la segu-
ridad de los pacientes. En esto podrian jugar un papel fundamental los fabricantes de robots
vy las asociaciones de pacientes y consumidores, sobre todo estableciendo los detalles de
conformidad CE para los distintos tipos de robot que estamos desarrollando ahora. Es cierto
que muchos de los requisitos existentes de conformidad CE pueden y van a ser aplicados
a los robots del futuro, pero ello no supone excluir la necesidad de desarrollar unos nuevos
requisitos para enfrentarse con los nuevos desafios tecnoldgicos en esta drea —comao, por
ejemplo, los robots siempre mas auténomos e inteligentes—.

2.2.3. Estandarizacion de los rohots para la salud

La Organizacion Internacional de Normalizacién, conocida como ISO por la abreviatura de
su nombre en inglés, ha publicado muchos estandares para los robots, siendo muy intere-
sante para este informe el estandar IS0 13482:2014, «Robots y dispositivos robéticos. Requi-
sitos de seguridad para robots no industriales. Robots de asistencia personal no meédicos».
Dicho estandar considera que, entre otros, los robots de cuidado personal, o sea, los robots
que contribuyen al hienestar, no son aun aplicaciones medicas en sentido estricto.?”

De todas maneras, la exclusion en el estandar de los robots como aplicaciones meédicas no
guiere decir que este estandar no se pueda aplicar a distintos robots utilizados para mejorar
la salud de los pacientes. En este sentido, el estandar incluye el robot asistente fisico des-
tinado a complementar y aumentar las capacidades fisicas de la persona —de forma que el
robot de cuidado personal podria incluirse en esta categoria— y también su subcategoria, es
decir, el robot asistente fisico de tipo limitado que es acoplado a la persona, como, por ejem-
plo, el exoesqueleto. Por eso, aun cuando el robot cirujano parece no estar cubierto por este
estandar, los otros dos tipos de robot que tratamos en este informe, el robot protesis y robot
para cuidado personal, pueden incluirse en dicho estandar.

Hechas las ohjeciones anteriores, nuestro interés esta enfocado en el contenido y las reglas
gue este estandar establece.

86. La conformidad CE significa que el producto esta satisfaciendo todos los requisitos de calidad y seguridad im-
puestos por las leyes nacionales, en nuestro caso, por los reales decretos citados. La decision relativa al producto
es tomada por distintas agencias y organizaciones, como, por ejemplo, Der Norske Veritas (DNV], o también por
autoridades sanitarias como AEMPS.

87. Este estandar ha sido implementado en Espafia con la Resolucion de la Direccion General de Industria y de la
Pequeria y Mediana Empresa, de 9 de septiembre de 2014, por la gque se publica la relacién de normas UNE aproba-
das por la Asociacion Espafiola de Normalizacion y Certificacion durante el mes de julio de 2014.
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Uno de los cometidos del estandar es establecer las distintas medidas para la identificacion
y céalculo de riesgos, asi como los requisitos de seguridad de estos robots. Por ejemplo, el
estandar contempla el riesgo para los grupos de usuarios como personas de edad avanzada,
nifios, o personas con discapacidades mentales, entre otros, que no pueden ser informados o
que no pueden entender bien los riesgos v la correcta utilizacion de robots. Como ya hemaos
dicho, este estandar esta ya aprobado en Espafia, v los consumidores tienen que ser infor-
mados y saber como va a ser implementado en la vida real.

En particular, lo importante para el consumidor es saber que el robot que utiliza, o que va
a utilizar su familiar, satisface este estandar. Ello no quiere decir que estemaos protegidos
contra todos los riesgos, pero si que, al menaos, las medidas de seguridad se han aplicado,
reduciéndose la probabilidad de incidentes.

Para saber si el robot satisface el estandar, tenemos que buscar el marco de certificacion CE:
recordemos que para los productos sanitarios los requisitos de certificacion son mucho ma-
yores gue para los productos normales. Pensemos, por ejemplo, en las lentillas correctoras
v las lentillas estéticas de colores. Las lentillas correctoras son un producto sanitario, pero
las lentillas estéticas no, porgque no cumplen una funcién clinica, de manera que fabricar
y vender lentillas estéticas es mas facil que vender lentillas correctoras, aun cuando los
riesgos son los mismas —alergias, dafios en la cornea, etcetera—. Es por eso que, si un tipo
particular de robot es reconocido como producto sanitario, su estandar de calidad sera mas
dificil de obtener v el producto —al menos en teoria— tiene gque ser mas seguro.

La robhotica es un campo muy particular, porque, a diferencia de otros productos y servicios
que son destinados a una aplicacion definida, estos pueden ser aplicados en mas de un
area. Por ejemplo, hasta ahora hemos hablado de los robots que nos ayudan cuando tene-
mos algun problema con nuestra salud fisica o mental, mientras que en la siguiente parte
de este informe hablaremos de los robots educacionales. Lo cierto es que tenemaos tambhién
robots que son, al mismo tiempo, educacionales y para la salud. Estamos hablando de robots
utilizados por los nifios con trastornos autisticos como NAD.88 En este caso, de nuevo tene-
mos el problema de clasificacion del producto: ¢,es NAO un producto medico-sanitario o no?
En el sentido en que entendemos hay el producto medico-sanitario, NAO no lo es, de forma
gque no tiene que satisfacer los requisitos de seguridad, que son mucho mas exigentes en
la medicina que en los otros campos. Pero los consumidores y sus asociaciones tienen que
preguntarse si no tendrian que promover un cambio en este aspecto v exigir que los robots
destinados a los consumidores vulnerables sean sometidos a una regulacion mas estricta.
Ciertamente, hay una gran diferencia entre un robot juguete y un robot que asiste a un nifio
con muchas dificultades de aprender y controlar su propio comportamiento.

2.2.4. Robots para la salud en el futuro

La robadtica para la salud es una de las areas que cuenta con mas investigacion, inversion y
proyeccion. Actualmente, encontramos muchos proyectos prometedores que pueden solu-
cionar distintos problemas medicos o facilitar la vida de los pacientes.

88. Véase https:/www.ald.softbankrobotics.com/en/solutions/education-research.
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La robotica para la salud va a tener un papel protagonista, siempre en crecimiento, con
una gran relevancia en la medicina, de modo que vamaos a necesitar reorganizar el sistema
sanitario asistencial y hacernos distintas preguntas juridicas, éticas, filosoficas y sociales.

Gracias a la robotica, el campo de la asistencia domiciliaria va a ser revolucionado: 1a tele-
medicina sera practicada con mucha mas frecuencia y la terapia robotica también asumira
un papel importante en la asistencia a los enfermaos, sean adultos o nifios.

Por ejemplo, los nanorobots van a sustituir a los cirujanos —y tambieén a los robots ciruja-
nos—, y podran ayudarnos a luchar contra el cancer u otras enfermedades como la artritis,
la diahetes, etcétera. En el caso de cancer, los nanorobots —del tamarfio de una bacteria—
van a ser introducidos en el organismo humano para buscar las células enfermas y tratarlas
con el medicamento que contienen.®®

En un futuro proximo, los robots también desafiaran la distincion entre robot y farmaco. Laos
robots origami son un prototipo de robot que la persona puede ingerir, de forma gue, una
vez que llega al estdmago, puede arreglar y recomponer las heridas o lesiones internas que
el paciente haya sufrido o, por el contrario, extraer algo nocivo que la persona haya ingerido
—como tan cotidianamente hacen los nifios por error—.%

Y esto es solo robotica. El desarrollo de la inteligencia artificial nos promete atin mas cosas,
como va podemos ver en el caso de Watson IBM, que estd ayudando en la diagnosis de can-
cer v que tambien sera utilizado en otros campos diagnasticos vy terapeuticos en el futuro,
asi como sera de aplicacion en otros campos muy distintos, como fortalecer las capacidades
de interaccionar con los nifios de los juguetes Cognitoy.

Cognitoy of Elemental Path Inc.

89. Para aprender mas sobre nanaorohotica vy medicina, puede verse el sitio web del Instituto de Bioingenieria de
Catalufia: http://ibecbarcelona.eu/es/.

90. Mas informacitn sobre los robots origami esta disponible en el sitio web de Distributed Robotics Laboratory, del
Computer Science and Artificial Intelligence Laboratory (CSAIL) del MIT: https:/www.csail.mit.edu/.
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2.2.5. Conclusiones y recomendaciones

Como hemos visto, no estda muy claro como ni cuando el robot puede ser considerado como
producto sanitario: si el robot es un producto sanitario, los consumidores tienen el derecho
de esperar un estandar de calidad vy seguridad superior al que se aplica al producto conside-
rado normal. De todas maneras, vemos que la medicina es un campo donde los desarrollos
roboticos son muy prometedores y donde la investigacion centra sus mejoras. Es verdad
que muchos robots son prototipos aun no disponibles o hien disponibles en pocos lugares:
esperamos que la difusion de la tecnologia robatica vaya hacia delante y mejore las vidas
humanas lo antes posible.

Dicho esto, podemos elaborar algunas recomendaciones para mejorar la posicion de los con-
sumidores de los robots para la salud:

1. Expandir el concepto de producto médico-sanitario para poder incluir los distintos tipos
de robot que ayudan a las personas a sentirse mejor —robot de compariia—, asegurando
asi a los consumidores que los robots satisfacen requisitos de conformidad elevados.

2. Las asociaciones de consumidores tienen gque involucrarse en las iniciativas de vigilan-
cia sobre los robots para la salud e informar a los consumidores sobre los resultados de
dicho seguimiento.

3. Informar al consumidor sobre los distintos niveles de calidad y seflales de seguridad y
conformidad que los distintos robots deben reunir.

4. En caso de que no todos los robots de comparlia puedan ser cubiertos por las normas
de productos meédico-sanitarios, establecer muy claramente cuales lo son y cudles no,
e informar al respecto a los consumidores sobre las diferencias a nivel de proteccion al
consumidor.

Larobatica en el sector de la educacion tiene muchas posibilidades, sobre todo para popula-
rizar la programacion entre los nifios y también demoler los estereotipos sobre el género de
las profesiones, como, por ejemplo, gue la programacion y las ciencias exactas son materias
mas apropiadas para los nifios que para las nifias.

Los beneficios de la robdtica educativa en este sentido son muchos: por ejemplo, la aso-
ciacion empresa Educative® esta convencida de que «en las edades donde se introduce de
lleno la robética vemos como la manipulacién de piezas, la construccion y la programacion
ayudan a los nifios a descubrir talentos e intereses hacia profesiones futuras relacionadas
con las ciencias». De la misma opinion es la empresa Ro-botica:®? «Deseamos promaover la
utilizacion de robots en el aula como hilo conductor transversal para su aplicacion en diver-
sas materias y ayudar a trabajar el aprendizaje basado en problemas de forma sencilla y di-

91. Véase http://www.edukative.es.

92. Véase http://ro-botica.com.
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vertida desde los primeros niveles educativos. Creemos en las potencialidades de los robots
educativos para ayudar al desarrollo de las distintas competencias basicas y profundizar en
temas de sociabilizacion, iniciativa, creatividad, liderazgo v trabajo colaborativo».

Podemos clasificar los robots educacionales en:

1. Robots educacionales generales: son robots utilizados para las distintas actividades de
desarrollo y aprendizaje infantil, como el robot WaterColorBot, un robot con codigo ahier-
to que traspone el trabajo artistico digital del nifio en soporte papel en acuarela. También
en esta categoria incluimos a los robots que, aun no siendo destinados directamente para
la educacion de los menores, al fin y al cabo, en cuanto que robots asistenciales domes-
ticos, interaccionan con los menores tal vez méas que los robots educativos generales que
el nifio encuentra en los horarios de escuela o jardin de infancia: por ejemplo, Tapia, Aido
Yy Zenbho, que son robots asistentes en casa, si bien también pueden enseflar a los nifios
a leer o leer libros a los menores.®®

Tapia de Mjirohotics

Aido de Ingen Dynamics

93. Para obtener mas informacion acerca de los modelos de robot mencionados, visitense sus respectivaos sitios
weh: http://watercolorbot.com/; https:/mjirobotics.co.jp/en/; http://www.aidorobot.com; y https://zenbo.asus.com.

O
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2. Robots educacionales para el aprendizaje de programacion —tipologia de robots educa-
cionales mucho mas difundida que los robots para la educacion general—: son robots que
ayudan a los nifios a aprender a programar, como el robot SPRK+ de Sphero, el robot Root
de Wyss Institute y el robot Mowayduino de Minirobots, que esta listo para ser progra-
mado.®4

SPRK+ de Sphero

Mowayduino de Minirobots

Sin temor a equivocarnos, podemos afirmar que faltan iniciativas para educar mas futuros
programadores, teniendo en cuenta el rapido cambio tecnoldgico al gque nos enfrentamaos:
por ejemplo, aungue no esta disponible en espafiol, dentro de no mucho tiempo vamos a

94. Para obtener mas informacién acerca de los modelos de robot mencionados, visitense sus respectivos si-
tios weh: http://www.sphero.com/education; http://www.codewithroot.com/home; y http:/moway-robot.com/es/
moway/robot-mowayduing/.
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tener la posibilidad de construir los robots con impresoras 3D gracias al sitio web http:/
www.2lstcenturyrobot.com/. Hasta que llegue ese momento, sin embargo, podemos utilizar
plataformas de codigo abierto como Arduino,®® que también son las bases de algunos pro-
ductos mencionados como Mowayduinao.

Lo que importa es que los robots, bajo la vigilancia de los formadores, de los profesores y de
los padres u otros adultos, estén en contacto con los nifios. Por eso hay distintas opciones
gue son ofrecidas para los nifios en funcién de la edad que tengan. Ro-botica expone que
la robotica educativa les sirve a los nifios de jardin de infancia para aprender jugando v a
los nifios de primaria para aprender los conceptos basicos de las ciencias, mientras que los
estudiantes de la secundaria pueden utilizarla para proyectos grupales de construccion de
los robots mismos. Finalmente, en la escuela superior, la robotica educativa esta destinada
a crear los nuevos ingenieros que van a conectar sus vidas profesionales con la robaética.

2.3.1. Formacion de profesores y el futuro de la rohadtica educacional

Existen numerosas iniciativas destinadas a la formacion de profesores para gque puedan
enseflar a programar a los nifios. Por ejemplo, CREA Rohotica Educativa® ofrece cursos para
poder impartir la asignatura de Tecnologia, Programacion y Rohdética en la Comunidad de
Madrid, Castilla la Mancha y Andalucia. Entre su oferta hay cursos intensivos para aprender
a programar con Arduino y a utilizar la impresora LEON3D, asi como a manejar otros pro-
gramas vy aplicaciones informaticas.

Por su parte, ArganBot® ofrece el curso de formacioén para profesores de Robaética y Tecnolo-
gia de alumnos de primaria y ESO. No solo ayudan a los profesores a aprender a programar,
sino que los ayudan a utilizar los robots en la creacién de contenidos para otras asignaturas.
Cursos similares son ofrecidos por CompluBot Centro de Robatica Educativa, Yohagorobots,
que ofrece un curso de formacion online, y Logonautas, entre muchos otros.®®

Todas esas posibilidades nos indican que el consumidor —o mejor, la persona responsable
del nifio consumidor o usuario de robottica educacional—, vistas las posibilidades ofrecidas
para aprender y mejorar sus capacidades didacticas en el ambito de robatica, tiene el de-
recho de exigir que los profesores hayan realizado los cursos de formacion necesaria para
impartir las asignaturas de programacion. Solo asi, como afirma la asociacion sin animo de
lucro Programamos,®® los nifios pueden pasar «de ser consumidores a ser creadores tecno-
l6gicos».

De este modo, los consumidores tienen el derecho de exigir a las escuelas, colegios y otras
instituciones educacionales que los profesores que imparten las asignaturas de programa-
cion obtengan el correspondiente certificado formativo, como, por ejemplo, el certificado ofi-

95. Véase https:/www.arduino.cc/.
96. Véase https://crea-robotica.com/.
97. Véase http://www.azulcom.com/arganbot/.

98. Para ver sus ofertas formativas, visitense sus respectivos sitios web: http://complubot.com; http:/www.ychago-
robots.com; v http:/www.logonautas.es.

99. Véase https://programamaos.es/.
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cial de LEGO Education Academy, el certificado de la Asociacion de Robatica Educativa u
otros equivalentes.

2.3.2. Conclusiones y recomendaciones

Por el momento, los robots educacionales son, en la mayoria de los casos, robots que ayudan
a los nifios a descubrir la programacion a traves de juego, acercando no solo a los nifios sino
también a las nifias al mundo de la ingenieria del software y otros empleos tecnolégicos
donde, segun distintos informes de investigacion, van a expandirse las futuras posibilida-
des profesionales.!®®

Lo que es importante en este momento es centrar la atencion en la formacioén de profesores
para permitir que la preparacion para el futuro profesional de los nifios de hoy se realice de
la mejor manera.

La falta de robots educacionales en otras materias que no sean la programacion es sor-
prendente, va que los robots tienen la ventaja de ser infatigables, no tienen problemas para
repetir la explicacién innumerables veces ni pueden sufrir los fallos humanos que tienen
los profesores, como problemas personales, enfermedad, falta de descanso, etcétera. Logica-
mente, no proponemaos la sustitucion de los profesores humanos por 1os robots, pero es ver-
dad que los robots pueden ser muy utiles ayudando a los profesores humanaos, por ejemplo,
al explicar un teorema matematico. Ya existen muchas iniciativas a este respecto —como el
robot NAQ,'™ que ayuda el profesor en materias como matematicas, lectura y escritura, entre
otras—, y esperamaos qgue las ventajas de la robodtica no se limiten al campo de la programa-
cion para extenderse también a otras materias.

Del mismo modo, debemos considerar si algunas materias no deben ser ensefiadas por un
robot.!%2

A modo de recomendacion:

1. Exigir que los profesores realicen un curso, debidamente certificado y reconocido, para
poder ensenar la programacion con los robots.

2. Buscar y exigir la informacion sobre los riesgos relativos a los robots educacionales.

3. Promover las buenas practicas relacionadas con la utilizacion de robot educacionales.

100. Por ejemplo, el Informe Adecco sobre el futuro del trabajo en Espafia: http://www.adecco.es/_data/notaspren-
sa/pdf/737.pdf o The Future of Jobs: Employment, Skills and Workforce Strategy for the Fourth Industrial Revolution,
de World Economic Forum (2018): http:/www3.weforum.org/docs/WEF_F0OJ_Executive_Summary_Jobs.pdf.

101. Para mas informacion, véase http:/www.robotlab.com/store/nao-evolution-educator-pack.

102. Un ejemplo podria ser la asignatura de Historia. Los robots no tienen, todavia, las capacidades para entender
distintas circunstancias de los hechos histdricos (recordemaos la discusion relativa a determinados manuales de
Historia catalanes donde se afirma que Catalufia esta sometida por el Estado espafiol. Atn hoy tenemos la necesi-
dad de un criterio humano para distinguir lo gue es un hecho de lo que es una opinion).
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La privacidad es muy importante. No obstante, conviene saber que la renuncia parcial a la
privacidad, al permitir que el robot recoja o compile algunos de nuestros datos —pudiendo
elegir cuales—, puede suponer un mejor servicio. Lo que tenemaos que lograr es el equilibrio
entre la privacidad y ese mejor servicio: por ejemplo, la agregacion anonima de los datos
personales.

Hay distintas tipologias de los datos, vy, en nuestro caso de robot para la salud, hablamaos
sobre todo de los datos de salud que precisamente son una tipologia de datos que tienen
una mayor proteccion y regulacion por el legislador europeo, y por ello son llamados datos
personales sensibles.

Los datos personales de la salud son definidos en una manera muy extensa,'® lo que signi-
fica que los robots para la salud pueden convertirse en bancos ambulantes de datos perso-
nales sensibles. Por eso, la seguridad del robot es ain mas importante.

Es facil imaginar 1o que podria pasar si el robot asistente de una persona con discapacidad
mental fuera atacado por un hacker que modifica los datos que posee. Las consecuencias
podrian ser muchas y muy tragicas, por ejemplo, si el hacker elimina la informacion sobre el
suministro de los farmacaos vitales que deben administrarse al paciente o, por el contrario, si
la informacion a la que se tiene acceso es de caracter financiero, personal, etceétera.

Por eso, la nueva legislacion europea sobre proteccion de los datos introduce la regla de que
las empresas —en nuestro caso, 1los hospitales y las empresas productoras de robots— tienen
gue informar a la Agencia Espaficla de la Proteccion de Datos [AGPD) sobre todos los atagues
gue ponen a las personas en riesgo y también informar a esas personas. Podemaos decir que,
desde este punto de vista, vamos a estar sometidos a mayores riesgos al compartir nuestros
datos personales con el robot, mientras que, desde otro punto de vista, tedricamente vamos
a estar mejor informados sobre los riesgos v, esperamaos, tambien mejor protegidos.

Por el momento, los datos relativos a la salud se pueden tratar solo si concurre el consenti-
miento escrito de los pacientes o de las personas responsables si el paciente no puede expre-
sarse. En el caso de la robatica, los robots van a tratar muchos datos personales de agquellas
personas que no pueden o no saben decidir, 1o que quiere decir que deben facilitar sus datos
a terceros, ya que una persona mentalmente discapacitada o un nifio no pueden decidir —en
lineas generales— con la plenitud de facultades exigida.

103. Asi es como son definidos y explicados los datos concernientes a la salud a nivel europeo: «Entre los datos
personales relacionados con la salud, se deberian incluir todos los datos relativos al estado de salud del interesado
gque revelen informacion relativa al estado de la salud fisica o mental pasado, presente o futuro del interesado, in-
cluidos los datos personales recopilados durante la inscripcién de una persona fisica a efectos de la prestacion de
servicios de asistencia sanitaria a dicha persona o durante la prestacion de tales servicios, de conformidad con lo
dispuesto en la Directiva 2011/24/UE del Parlamento Europeo y del Consejo; todo niimero, simbolo o dato asignado
a una persona fisica que la identifique de manera univoca a efectos sanitarios; la informacién obtenida de pruebas
0 examenes de una parte del cuerpo o de una sustancia corporal, incluidos los datos geneéticos vy las muestras hio-
légicas; v cualquier informacion relativa, por ejemplo, a una enfermedad, una discapacidad, el riesgo de padecer
enfermedades, el historial médico, el tratamiento clinico o el estado fisioldgico o biomédico del interesado, indepen-
dientemente de su fuente, ya sea un medico u otro profesional sanitario, un hospital, un dispositivo medico, o una
prueba diagndstica in vitro, por ejemplo» (Directiva 2016/680).
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También se crean nuevas condiciones para el abuso respecto de los datos personales: 1as
familias con miembros discapacitados o enfermos pueden verse forzadas a consentir el tra-
tamiento de sus datos para poder acceder a un robot con mejores prestaciones.

Un problema interesante que va a ser introducido por la nueva legislacion europea mediante
el Reglamento 2016/679, es el derecho de portabilidad de los datos: si la persona esta uti-
lizando un robot y quiere utilizar otro, esta persona debe tener el derecho de poder portar
sus datos desde un robot al otro. Esta transmisién de datos tiene que ser reglamentada por
cuanto estamaos tratando con datos personales sensibles. Un posible elemento de inspira-
cion para hallar una solucion podria ser el caso de la telefonia mavil.

Otra novedad introducida por la Union Europea es la llamada «proteccion de datos desde el
diserio y por defecto» —segun reza el articulo 25 del Reglamento 2016/679—, que va a Ser
muy importante en el desarrollo de los robots para la salud y educacionales. La proteccion
de datos desde el disefio quiere decir que las reglas de la proteccion de los datos van a ser
implementadas en los robots desde el inicio de su desarrollo. La proteccion de datos por de-
fecto significa que los robots que compramos van a tener configuraciones por defecto que
van a estar en linea con las leyes de proteccion de datos.

Todas estas medidas ilustran que la Unién Europea esta fuertemente a favor de las técnicas
de anonimato de los datos —eliminar la referencia al sujeto cuando esta referencia no tiene re-
levancia—, seudonomizacion —aplicar seudénimos cuando es posible— y criptografia —trans-
cribir los datos en codigo accesible solo a las personas autorizadas—.

Ademas, con el uso mas frecuente de robots cada vez mas autdénomaos y Con mayor cone-
xion a la red wifi, se vera ampliado el numero de sujetos que tienen el acceso a los datos
personales sensibles que estan en posesion de un robot asistencial o de otro tipo. Esta rea-
lidad, que la veremos en no mucho tiempo, va a poner en cuestion la norma gque exige que
el tratamiento de los datos personales sensibles venga a ser efectuado por el «profesional
sanitario sujeto de secreto profesional o por otra persona sujeta asimismo a una obligacion
equivalente de secreto» (AGPD, 2008).

Por eso, el personal de fabricacion, actualizacién y mantenimiento del robot puede ser visto
COIMO una persona gue asumira nuevos deberes, entre otros, 1os de secreto y discrecion.

En definitiva, lo que le interesa al consumidor es quién va a acceder a sus datos, a donde
van sus datos, por cuanto tiempo, quién es el responsable de su tratamiento y quién puede
ayudarlo a cancelar o modificar las decisiones anteriores que haya tomado sobre sus datos.
En nuestra opinion, en el caso del robot protesis o el robot relacionado con la rehabilitacion,
el hospital —como punto donde el consumidor encuentra el robot— va a asumir un papel
mucho mas importante, pasando a ser algo asi como un instrumento de ayuda para que los
consumidores confien en los robots y en sus fabricantes.
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IV. REFERENCIAS Y REFLEXIONES SOBRE L.OS VEHICULOS ...

1. INTRODUCCION

Los vehiculos sin conductor humano al volante son una realidad tecnoldgica inminente, por
lo que su regulacion resulta cada vez mas necesaria.

Las nuevas tecnologias se integran, poco a poco, en la vida de los consumidores, pero, en el
caso de la conduccion auténoma consideramaos, que se desarrollara en dos fases.

Una primera fase en la que los vehiculos auténomos v los vehiculos conectados circularan
junto a los vehiculos convencionales. El riesgo de este escenario reside en el comportamien-
to de los conductores humanos que infringen las normas de circulacion —incluso levemente:
no detenerse al llegar a un paso de peatones, acelerar ante un semaforo en ambar o reba-
sar a un vehiculo que esta estacionando como si se tratase de un obstaculo—, haciendo su
conduccion incompatible con la de un vehiculo auténomo, que, salvo aprendizaje mediante
programacion, respetara escrupulosamente todas las indicaciones y normas.

Una segunda fase sucedera cuando los vehiculos convencionales sean inexistentes y las
ciudades y carreteras estén llenas de vehiculos autdnomaos. En este caso, se considera que
los indices de accidentes alcanzaran minimos cercanos a cero, la contaminacion en las ciu-
dades también deberia haberse reducido al hacerse un uso mas eficiente del combustihle
—0 porgue presumiblemente todas las flotas de vehiculos funcionen con energias alternati-
vas como la eléctrica— v el concepto de propiedad de un vehiculo tendra poco sentido, pues
si los coches son completamente autdnomos y no es posible conducirlos, se preve que las
ciudades estén repletas de vehiculos en los gque una persona se sube y es llevada hasta su
destino, como un servicio de taxi global.

En estos casos, suponiendo que el sistema de automatizacion sea perfecto, el riesgo no pro-
cederia de los conductores, que habrian pasado a ser usuarios pasivos de los vehiculos, sino
de los peatones, que deberdn adaptar su comportamiento civico a la presencia de magquinas
autonomas.

Como puede comprobarse, hablar de consumo vy vehiculos auténomaos es, por desgracia, hoy
dia, especulativa. No es de extrafiar que los legisladores sean cautelosos sobre los primeros
pasos que deben darse en esta materia, ya que, si la conduccién es una actividad peligrosa
para la seqguridad y vida de las personas, el hecho de derivar esta actividad en una maguina
no esta tampoco exento de riesgos.

Es por eso que en este apartado se procuraran respuestas a las cuestiones que se esté en
disposicion de resolver.

2. EL VEHICULO AUTONOMO

El término vehiculo autdnomo no esta todavia generalmente definido ni aceptado, sino que
cada Estado ha ido elaborando el suyo propio. Por ejemplo, en Estados Unidos, 50 de sus
estados han incorporado la conduccion auténoma a sus leyes como medida preventiva, y se
podria considerar que hay 50 conceptos diferentes del mismo téermino.
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La falta de armonizacion ha creado una especie de carrera de la conduccion auténoma en
la que cada pais ha adaptado el término a sus necesidades especificas y al modo en que
la sociedad aceptaria la presencia de vehiculos auténomos. Asi, por ejemplo, hay Estados
que conceptualizan estos vehiculos como aquellos que no necesitan supervision humana y
otros que se refieren a ellos como los que no necesitan control ni supervision. La diferencia
es sutil, pero importante: en el primer supuesto, que no haga falta supervision no quiere
decir que no haga falta un conductor humano que tome el control en alguin momento. En el
segundo, si no se necesita control ni supervisién humana, el conductor puede estar ausente
del vehiculo.

En el caso de Espafia, la DGT abordo el aspecto de la conduccion auténoma a traves de la
Instruccion 15/V-113 relativa a la autorizacién de pruebas o ensayos de investigacion reali-
zados con vehiculos de conduccion automatizada en vias abiertas al trafico en general (DGT,
2015].

En ella se define el vehiculo auténomo como agquel «vehiculo con capacidad motriz equipado
con tecnologia que permita su manejo o conduccion sin precisar la forma activa de control
0 supervision de un conductor, tanto si dicha tecnologia auténoma estuviera activada o des-
activada de forma permanente o temporal».

De esta definicion cabe destacar dos expresiones: vehiculo con capacidad motriz v tecnolo-
gio aquténoma.

Vehiculo con capacidad motriz. El vehiculo con capacidad motriz, o vehiculo a motor, se
define en el Real Decreto Legislativo 6/2015, de 30 de octubre, por el que se aprueba el
texto refundido de la Ley sobre Trafico, Circulacion de Vehiculo a Motor vy Seguridad Vial,
como aguel que esta dotado de un motor para su propulsion, guedando expresamente
excluidos los ciclomotores, todos aguellos vehiculos que se desplazan por vias o carriles
v los vehiculos para personas de movilidad reducida.

Un vehiculo auténomo puede ser, por tanto, un coche utilitario, una motocicleta, un ca-
mion, e incluso un autobus.

Tecnologia autonoma, también denominada «tecnologia o sistema de automatizacion de
la conduccidn», es aquella tecnologia que permite automatizar la tarea de conducir en
algun nivel comprendido entre el 1y 5.

Siguiendo la estandarizacion propuesta por la Society Automotive Engineers International
(SAE, 2014], univocamente aceptada, la automatizacion de la conduccion se clasifica en 6
niveles, enumerados del O al 5.

Es posible representar los niveles de automatizacion en funcion de diferentes criterios, pero,
a efectos de simplificar su contenido, se identifican a continuacion cada uno de los niveles,
como se denominan y cual es la tarea que corresponde al conductor o al sistema en cada
caso. A modo de aclaracion, por conduccion lateral debe entenderse la conduccion relativa
a la direccion del vehiculo —girar, adelantar— y por conduccion longitudinal la conduccion
relativa al sentido y velocidad del vehiculo —acelerar, frenar—.
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Tahla relativa a los niveles de automatizacion.
NIVEL DENOMINACION DEFINICION

0 SIN AUTOMATIZACION El conductor realiza todas las tareas de la
conduccitn, incluso cuando son mejoradas
mediante avisos, como gque Se encuentra
muy cerca del vehiculo de delante o que esta
desviandose de su carril.

1 CONDUCCION ASISTIDA El conductor humano realiza continuamente
la tarea de conduccion lateral o longitudinal,
mientras que el sistema se encarga de realizar
la tarea que no esté realizando el conductor,
bien la conduccion lateral, bien la conduccion

longitudinal.
2 CONDUCCION PARCIALMENTE El sistema realiza la conduccion lateral y
AUTOMATIZADA longitudinal, mientras que el conductor realiza
el resto de tareas vy supervisa las que realiza el
sistema.
3 CONDUCCION AUTOMATIZADA El sistema realiza todas las tareas de la
CONDICIONADA conduccitn, pero se necesita que el conductor

pueda responder en caso de ser necesaria su
intervencion, por lo que se le notifica con tiempo
gue debe tomar el control del vehiculo.

4 CONDUCCION ALTAMENTE El sistema realiza todas las tareas de la
AUTOMATIZADA conduccion, incluso si el conductor no responde
adecuadamente al aviso de que se necesita su
intervencion.
5 CONDUCCION PLENAMENTE El sistema realiza todas las tareas de la
AUTOMATIZADA conduccidn y bajo cualquier circunstancia. No

es necesaria la intervencion del conductor para
ninguna de ellas.

Se suele hablar de vehiculo auténomo para referirse a un vehiculo que tiene automatizada
alguna tarea de conduccion, pero, estrictamente habhlando, un vehiculo auténomo solo seria
un vehiculo con nivel de automatizacion 5. Expresado de un modo grafico, un vehiculo ple-
namente automatizado no necesitaria volante ni pedales.

Tambien es habitual referirse a estos vehiculos como vehiculos sin conductor, pero este tér-
mino deberia reservarse para vehiculos con una automatizacion de nivel 4 o 5.

En el presente informe, y debido a 1o popularizado del término, se usarg, indistintamente, la
expresion vehiculo auténomo.
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La Instruccion 15/V-113 especifica que solo se considerara tecnologia autonoma aguella que
suponga un nivel 3, 4 o 5 de automatizacién. La tecnologia asociada a estos niveles compone
la categoria de «sistemas de conduccion automatizadany.

Los téerminos sistemas de automatizacion de la conduccion —niveles 1 a 5— v sistemas de
conduccion automatizada —niveles 3, 4 y 5— suelen confundirse con facilidad, pero es muy
importante que los consumidores se familiaricen con ellos para asegurar la proteccion ju-
ridica de sus derechos e intereses, especialmente en el d&mbito de la informacion sesgada o
de la publicidad.

También suelen confundirse los sistemas de seguridad activa con los sistemas de conduc-
cion automatizada. Los sistemas de seguridad activa son sistemas gque monitorizan la con-
duccion v las condiciones externas en las que esta se desarrolla con la finalidad de evitar un
accidente. Ejemplos de ellos son el control electronico de estabilidad, el frenado de emergen-
cia automatico o el asistente de mantenimiento en carril. El término activa en esta expresion
debe entenderse como contrapunto a los sistemas de seguridad pasiva, que son aguellos
elementos que acttian cuando el accidente es inminente e inevitable o ya se ha producidag,
como los cinturones de seguridad, los airbags, o el compuesto del cristal parabrisas.

Aunque los sistemas de seguridad activa parecen dotar al vehiculo de cierta autonomia, ya
que se diria que este reacciona y evita situaciones peligrosas por si mismo, 1o cierto es que
estos sistemas solo funcionan de manera momentanea y no modifican o eliminan el papel
del conductor durante la conduccion, por lo gque no se les considera sistemas de conduccion
automatizada.

A menudo se escucha decir que los vehiculos auténomos aprenden de su conductor. Cabe
pensar entonces que, si una persona conduce violando el Cddigo de Circulacion, el vehiculo
también viclaréa el Codigo.

Esta idea debe ser matizada: la autonomia de un vehiculo se basa en su capacidad de tomar
decisiones de manera continua mientras esta circulando. Las situaciones para las que se
pueden programar respuestas ante determinados estimulos son infinitas, pues elementos
como la luz, que afecta al modo en gue recibe las imagenes para procesarlas, el ruido o la
cantidad de vehiculos que se encuentran a su alrededor influyen en la decision que dehe to-
mar. Para implementar toda esta informacion y dotar al vehiculo de cada vez mayor nimero
de experiencias que le permitan tomar decisiones, se utilizan, ademas de lo aprendido por si
mismo, patrones de conduccion. Estos patrones se elaboran recogiendo informacion del es-
tilo de conduccion del propio conductor cuando el vehiculo no estd en modo auténomeo y del
resto de conductores de la carretera mientras circula, mejorando asi la eficiencia y eficacia
de la conduccion.

3. EL VEHICULO CONECTADO

Antes de que la conduccion auténoma hiciera su aparicion, la principal linea de trabajo v
adecuacion de politicas publicas en este campo eran los Sistemas de Transporte Inteligente
(ITS).
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Los ITS se pueden definir como el conjunto de sensores, componentes electronicos y tecno-
logias de las comunicaciones orientados a mejorar los servicios relacionados con el trans-
porte v la gestion del trafico. Un analisis detallado de estos sistemas pasaria por estudiar las
ciudades inteligentes (smartcities], algo gque no es objeto de este informe por no tratarse de
tecnologia relacionada con la robotica v la automatica, en lineas generales.

Sin embargo, el vehiculo conectado puede servir de manera aislada a propositos similares a
los de la conduccién auténoma, razon por la cual consideramos necesaria su mencion.

Un vehiculo conectado es aquel vehiculo que se integra en una red de comunicacion, bien a
traveés de una conexion propia a Internet, o bien a traveés de otro dispositivo, como un smar-
tphone o una tablet.

De esta manera, es posible recibir a traves del vehiculo informacién sobre el estado del
trafico, sobre el estado de las carreteras, disponer de mapas actualizados en tiempo real,
saber si ha comenzado una obra en un tramo de carretera, buscar restaurantes y comercios
cercanos, reproducir musica en streaming o acceder a mensajes de correa.

Pero la conduccion conectada también permite usar las tecnologias de la comunicacion
para establecer comunicaciones intravehiculares o entre el vehiculo y su entorno.

La comunicacion entre vehiculos se denomina V2V (por sus siglas en inglés, vehicle-to-ve-
hicle] mientras que la comunicacién entre un vehiculo y una infraestructura se denomina
V2I (vehicle-to-infrastructure).

Los sistemas V2V permiten a los diferentes vehiculos comunicarse entre si para compartir
informacion sobre ellos mismos vy sobre el entorno. De este modo, sabriamaos cuantos coches
hay alrededor v cual es la velocidad que lleva cada uno, si alguno ha detectado un objeto en
la carretera o si hay un vehiculo averiado en el arcén. Para ello, cada vehiculo va equipado
con un madulo a bordo que recoge datos, procesa la informacion, la envia y la recibe de otros
modulos.

Por su parte, los sistemas V2I permiten que el vehiculo se comunique con la infraestructura
en la que se encuentra, que puede ser una ciudad o una simple carretera. Estos sistemas
estan integrados por una unidad central, gque puede estar colocada en zonas como puentes
o farolas, y por una unidad a bordo del vehiculo. El vehiculo envia a la unidad central dife-
rente informacion, como cual es su posicion y su velocidad, la unidad central 1a procesa y
la envia al resto de vehiculos. De esta forma, se crea una imagen dinamica y completa del
estado del trafico en un momento determinada.

La conduccion conectada no se limita necesariamente al intercambio de informacion entre
modulos, sino que es posible que estos sistemas ejerzan una influencia directa sobre la
conduccion, de manera que, si un vehiculo circula demasiado rapido cuando se aproxima a
una interseccion, el propio vehiculo utiliza esta informacion y reduce automaticamente la
velocidad sin que el conductor humano pise el freno, o también puede ser el madulo central
el que ralentice la velocidad del vehiculo, controlandolo a distancia.

Es importante tener presente que el hecho de que el vehiculo reduzca la velocidad no es
sintoma de autonomia, sino de una respuesta automatica. Tomando como referencia la tabla
anterior relativa a los niveles de automatizacion, estariamos ante un nivel de automatizacion
2, 0, en el mejor de los casos, en el nivel 3.
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Conduccitn auténoma vy conectada son dos modelos diferentes de desarrollo de las tecno-
logias de movilidad. Ambas pueden funcionar de manera aislada la una de la otra, pues la
autonomia no requiere necesariamente conectividad ni la conduccién conectada requiere de
una autonomia muy desarrollada, pero, en nuestra opinion, la mejor solucion seria un siste-
ma hibrido fruto de su combinacion, dotando al sistema de una mayor robustez y seguridad.
Es lo que vendria a llamarse conduccion auténoma y conectada.

4. EL VEHICULO AUTONOMO Y CONECTADO COMO
MEDIO DE TRANSPORTE PUBLICO

El vehiculo auténomo vy conectado suele presentarse como un vehiculo utilitario privado,
pero la automatizacion del transporte tiene una dimension importante en lo que se refiere
al transporte publico.

Las grandes ciudades cuentan con un gran numero de vehiculos que provocan un aumento
de los niveles de contaminacion, por 1o que un impecable servicio de transporte publico se
hace necesario para que los consumidores abandonen las ventajas que les brinda el vehi-
culo privado.

Existen varios proyectos europeas en pruebas que destacan los beneficios de usar un trans-
porte publico autonomo. Apenas son flotas de un par de vehiculos con capacidad para entre
10 vy 20 personas gue realizan trayectos cortos por zonas con poca afluencia de vehiculos o
cerradas al trafico, de manera que los escollos que pueden encontrarse son principalmente
peatones, animales sueltos y objetos inesperados atravesados en el trayecto.

Por tanto, la conduccion auténoma no necesita solo de tecnologia adecuada, sino tambien
de un entorno idéneo. Para ello pueden emplearse las ventajas que ofrece la conectividad y
aplicarlas al transporte publico en alguno de los siguientes campos:

Control de semaforos. Los ITS permiten una mejor y mas segura administracion de los
semaforos, permitiendo controlar las congestiones de trafico e intersecciones en funcion
del numero de vehiculos presentes en la via. Esta gestion del trafico produce efectos di-
rectos en otras areas, como en la medioambiental, reduciéndose los indices de emision de
gases a la atmosfera y el nivel de consumo de combustible, en el transporte, reduciendo
el tiempo de desplazamiento, o en el area de infraestructuras publicas, evitando la cons-
truccion de carriles o carreteras adicionales para descongestionar el trafico.

Priorizacion de vehiculos. Uno de los principales valores del transporte publico es la
puntualidad del mismo: los usuarios cuentan con un horario preestablecido y confian en
que el servicio se preste conforme a él. Los ITS permiten realizar diferenciaciones entre
los vehiculos de los que recibe informacion, clasificandolos como prioritarios y no prio-
ritarios.

Se suelen identificar los vehiculos prioritarios con los de servicios de emergencia o de los
cuerpos de seguridad, pero el transporte publico también puede formar parte este grupo.

Esto permitiria reducir el nimero de paradas gue realiza un autobus en relacion a las
paradas en intersecciones o semaforos. En ocasiones, los autobuses quedan detenidos en
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semaforos en los que una gestion inteligente del trafico les habria permitido continuar su
marcha y cumplir con su horario. Este tipo de vehiculos suelen contar con sus propios ca-
rriles en las ciudades, sin embargo, estan sujetos a las mismas restricciones que el resto
de vehiculos, por 1o que solo adelantan un par de posiciones respecto a los automaoviles
de particulares.

Las ciudades se beneficiarian de una reduccion en el tiempo de uso del transporte, ha-
ciéndolo mas eficiente, incrementando su velocidad de servicio vy reduciendo la espera en
semaforos, el impacto medioambiental v el consumo de combustible.

No obstante, esta nueva tecnologia no debe traducirse en un incremento desproporciona-
do del coste del transporte para los usuarios.

Restriccion del trafico. El trafico particular restringido a determinadas zonas o en de-
terminadas horas del dia es una préactica hahitual en diferentes ciudades europeas. Ello
permite una menor congestion del trafico debido al menor nimero de vehiculos que cir-
culan por zonas urbanas. Pero para garantizar que los ciudadanos llegan adecuadamen-
te a su destino es necesaria una mayor inversion en medios de transporte que garantice
una frecuencia alta en el servicio y una conexion practicamente absoluta con cualquier
punto de la ciudad.

Gestion de carriles. En las ciudades, es habitual que los autobuses cuenten con su propio
carril para circular, pero tambien es habitual que se vea invadido por otros vehiculaos,
especialmente cerca de intersecciones donde realizar cambios de direccion o de sentido,
0 en horas de mucho trafico.

A traves de la conectividad, es posible evitar que vehiculos no autorizados invadan ca-
rriles que no estén destinados para su uso, como el carril bus-taxi. El modulo central
situado en la infraestructura identifica a cada vehiculo por su tipologia, de manera que
aguellos que no cuentan con autorizacion no pueden invadir el carril, impidiendo que se
haga el cambio.

En un primer momento, puede pensarse que esta situacion supondria un riesgo en aque-
llas circunstancias en que un conductor se ve ohligado a traspasar la linea por motivos
de seguridad para evitar un accidente, pero, si el resto de coches estdn dotados también
de sistemas V2V o V2I, estas situaciones podrian evitarse.

5. EL VEHICULD AUTONOMO Y CONECTADO COMD
MEDIO DE TRANSPORTE PRIVADO. EL ROBOTAXI

El sector de la automocion auténoma y conectada se vera ampliado, también, al sector del
negocio privado, como el del taxi.

En los ultimos meses, este gremio se ha levantado contra el uso de nuevas tecnologias que,
presuntamente, constituyen supuestos de intrusismo profesional: plataformas colaborati-
vas como Uber, Cabify o Lyft permiten que los consumidores profesionalicen el servicio de
transporte que realizan con sus vehiculos privados a cambio de un precio, pero sin las ga-
rantias y licencias que ofrecen los consorcios de taxis.
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La creacion de un servicio de robotaxi, que no es otra cosa gue un taxi auténomo, seria mo-
tivacion suficiente para que protagonizaran una nueva protesta: solo en Madrid hay casi
15.700 taxis.!® Una flota de taxis auténomos seria la prueba definitiva de que la conduccion
autonoma y conectada es lo suficientemente segura como para gue los consumidores la
usen, v que, por tanto, la profesion de taxista ya no es necesaria.

En un principio, se considera que el uso de un robotaxi abarataria las tarifas de las carreras,
ya gue no es necesario un margen de beneficio por kilémetro al no haber conductor a gquien
pagar un salario.

Tampoco serd necesario que exista un dia de descanso obligatorio para el taxista, ya que los
vehiculos pueden guedarse sin combustible o sin carga, pero no se fatigan, ni sera necesa-
rio establecer una duracion minima ni maxima de prestacién del servicio.!®®

Si recordamos la referencia que hemos hecho a lo innecesario que seria tener un vehiculo
propio cuando ya no nos hiciese falta conducir, las flotas de robotaxi podrian asumir ese pa-
pel de medio de transporte continuo y fluido que nos permitiria llegar a donde el transporte
publico no llega.

6. EL CONCEPTO DE CONDUCTOR

De momento, el conductor es quien realiza de manera activa la tarea de la conduccion. Es la
persona responsable del control v manejo del vehiculo, v quien debe garantizar su seguri-
dad, la de sus pasajeros y la del resto de conductores y peatones.

En el caso de un vehiculo con un nivel de automatizacion entre O v 4, es necesario que haya
un conductor siempre a bordo y que tenga capacidad para tomar el control del vehiculo en
cualguier momento, por lo que, mientras no se haya alcanzado un nivel de automatizacion
5, sera necesario que los conductores sigan estando debidamente acreditados vy en condi-
ciones ¢ptimas para conducir. Seqguiriamos considerando como conductor convencional a
aguella persona gque se sienta frente a los mandos del vehiculo, con independencia de si se
realiza en modo auténomo todo un trayecto o solo una parte de él.

Con un nivel 5 de automatizacion no se requiere del conductor para desempefiar ninguna
de las tareas de la conduccion. Incluso con un nivel 4, el conductor tradicional se convierte
en un pasajero de su propio vehiculo, o, mejor dicho, y en alusién a lo que nos ocupa, en un
usuario del mismo. Es importante tener en cuenta que el usuario no puede influir en la con-
duccion de ninguna manera: no tiene capacidad para frenar el vehiculo ni para corregir el
rumbo, mas alla de indicar un destino al navegador de a bordo.

104. Segun los datos de relacion actualizada de la flota de vehiculos taxi segun marcas y modelos publicados por el
Area de Gobierno de Medio Ambiente y Movilidad del Ayuntamiento de Madrid, el 02 de enero de 2017, en su pagina
web https:/www.madrid.es.

105. El servicio de taxi en la ciudad de Madrid se reqgula en la Ordenanza Municipal del Taxi, ANM2012\74, de 28 de
noviembre de 2012 (BOCA de Madrid, num. 297, de 13 de diciembre de 2012). En ella se establece el dia de descanso
obligatorio para los taxistas, fijados segun el numero en gue termina su licencia, y las jornadas de trabajo, que
actualmente son de un minimo de 7 horas y un maximo de 24 horas.
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Una de las figuras que ha traido la conectividad a la industria automotriz es la de la con-
duccidén remota. Algunos vehiculos ofrecen ya la posibilidad de ser estacionados utilizando
un mando por control remoto —presente en vehiculos con una conduccién automatizada de
nivel 2—. Esto es especialmente util cuando la plaza de aparcamiento es demasiado estrecha
como para abrir la puerta sin problema.

Ahora hien, el paso relevante de la conduccién remota es la posibilidad de manejar el vehi-
culo desde cualquier posicion, tanto en su interior, sin tener que estar sentado en 1o que hoy
en dia se identifica con el asiento del conductor, como desde el exterior.

Curiosamente, el concepto legal vigente de conductor podria considerarse aplicable a los
conductores remotos, pues se define al conductor como aguella persona gque maneja el me-
canismo de direccion o va al mando de un vehiculo. Tanto si el conductor remoto esta a
bordo del vehiculo en un asiento que no se corresponde con el del conductor como si esta
fuera del mismo usando el control remoto, siempre seria la persona que maneja la direccion
del vehiculo.

Un tercer tipo de conductor aparece con la conectividad, y es la figura del transportista.

Esta tecnologia esta especialmente pensada para las actividades de transporte por carrete-
ra, especialmente en el caso de los camiones. Pongamos por caso que tenemaos un primer
camion tripulado por un conductor humano. Este encabeza el convoy v, a través de un mo-
dulo a bordo, envia una sefial al resto de camiones que van detras de el y que no tienen un
conductor a bordo, de manera que imitan la conduccitn del camion guia: aceleran, frenan,
cambian de carril y se mantienen en la misma linea de manera automatica e idéntica. En
contraposicion con lo que veiamaos antes, el transportista no debe ser considerado conductor
remoto de los camiones gque le siguen, sino que es conductor inicamente de uno, pues él no
influye directamente en la conduccion de los camiones gue le imitan en el sentido de que no
puede acceder a ellos de manera aislada. Todo el convoy es considerado un solo vehiculo.
Este tipo de conduccion solo es posible cuando el nivel de automatizacion es de 4 o de 5.

7. EL VEHICULO AUTONOMO Y EL DERECHO DE
CONSUMO

Como se advertia al principio, 1a relacion de los consumidores con la conduccion auténoma
y conectada es ahora mismo especulativa. No se trata solo de la ausencia de normas, sino
tambien de la ausencia de casos reales, sin perjuicio de los programas piloto o de investi-
gacion.

Un vehiculo, como cualquier otro producto de consumo, puede ser considerado un producto
defectuoso cuando no ofrece la seguridad que cabria legitimamente esperar de €l, teniendo
en cuenta todas las circunstancias y especialmente su presentacion, el uso razonablemente
previsible del mismo vy el momento de su puesta en circulacion. En todo caso, se considera
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gue un producto es defectuoso si no ofrece la seguridad normalmente ofrecida por los demas
ejemplares de la misma serie.

Un vehiculo convencional puede ser defectuoso cuando su parte mecanica o sus COmponen-
tes electronicos no funcionan adecuadamente. En el caso de los vehiculos conectadas, el de-
fecto se encontraria en el modulo a bordo del vehiculo, que puede haber sido mal instalado
0 programado, por 1o que no dejaria de ser un defecto de fabricacion.

Pero, en el caso de los vehiculos auténomos, el defecto se encontraria en la programacion de
la inteligencia artificial, que afectaria, literalmente, al comportamiento del vehiculo.

El proceso de toma de decisiones de un robot mejora con los datos obtenidos con la expe-
riencia, pero ese proceso no ocurre de manera natural, sino que es el resultado de una pro-
gramacion. Un error en la programacion o una programacion descuidada puede acarrear
graves consecuencias que, en el supuesto de los vehiculos, suelen implicar graves lesiones
personales e incluso la muerte.

La principal pregunta que se hace respecto de los vehiculos autdnomos es la de quien res-
ponde en caso de accidente. Cuando el accidente 1o produce un vehiculo convencional, exis-
ten reglas para determinar quién no ha respetado el Codigo de Circulacion, como la dis-
tancia de seguridad con el vehiculo de delante, la preferencia de quien se aproxima por
la derecha o la simple observacion de las sefiales de trafico. En todos estos supuestos hay
siempre una persona humana gque no ha actuado correctamente, de manera que podemos
responsahilizarle. Pero en el caso de los vehiculos auténomos, el componente humano del
accidente desaparece, pues el conductor se ha convertido en usuario del vehiculo.

Hay dos respuestas inmediatas a este dilema: la primera, que debe responder la empresa
fabricante del vehiculo, pues era el coche quien conducia, no el propietario. La segunda,
que debe ser el usuario quien responda del dafio, pues, conductor o no en el momento del
accidente, es quien ha puesto en circulacion el vehiculo y el sistema de responsabilidad civil
por la circulacion de vehiculos a motor establece la obligatoriedad de un seguro porgue la
responsahilidad nace del riesgo que se genera por la mera circulacion del vehiculo, se pro-
duzca finalmente un accidente o no.

En un primer momento, los fabricantes de vehiculos auténomos declararon que ellos se res-
ponsabilizarian de los dafios que sus vehiculos provocasen, pero esta postura es meramente
vinculante a efectos de publicidad.

Por otro lado, consideramos que la cuestion de quien responde en caso de accidente no esta
bien formulada, y, por tanto, no puede merecer una respuesta tan sencilla como: o el consu-
midor o el fabricante.

En primer lugar, se ha de conocer el nivel de automatizacion del vehiculo, pues el com-
portamiento del conductor influye considerablemente en funcion de ello. En un nivel 3 de
automatizacion, por ejemplo, habria que saber cudl es el tiempo de reaccion del conductor
en condiciones normales, puesto que, en ese nivel de automatizacion, el vehiculo alerta al
piloto de que debe tomar el control de la situacion. Un retraso culpable en su reaccion, por
ejemplo, por encontrarse ebrio, no deberia permitir que el fabricante respondiese del dafio.

En segundo lugar, habra que determinar como influye la conducta responsable del propie-
tario. Por ejemplo, si el sistema del vehiculo esta actualizado o no. Un vehiculo auténomo es,
esencialmente, inteligencia artificial. Explicado de una manera sencilla, el vehiculo funcio-
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na en muchos aspectos como un ordenador sobre cuatro ruedas, por 1o que requiere de un
cuidado especial y necesita, entre otras cosas, ser actualizado.

Las actualizaciones permiten que el vehiculo tenga informacion actualizada del entornao, se
mejoran los procesos internos de procesamiento vy de toma de decisiones y la seguridad se
vuelve cada vez mas robusta.

Este aspecto nos plantea nuevos interrogantes, como si las actualizaciones deben realizarse
de manera obligatoria sin requerir la aceptacion expresa del usuario para instalarse, fun-
damentando que la seguridad del usuario y del resto de conductores y peatones son valores
que se deben superponer a la voluntad del propietario.

En tercer lugar, habra que saber también que tecnologia esta implicada en el accidente. No
puede atribuirse responsabilidad a un sujeto o a otro si, por ejemplo, uno de los vehiculos
esta altamente automatizado vy el otro no, o si los dos tienen una automatizacion condicio-
nada. Tampoco puede ser igual un accidente provocado en una ciudad o en una carretera
conectadas, que deben comunicarse con los vehiculos, que en una carretera convencional.

Por ultimo, habra que determinar que elemento del vehiculo ha fallado. Los vehiculos au-
tonomos llevan un registro continuo de su actividad, similar a la caja negra que usan las
aeronaves. A traves de ellas pueden identificarse cudles han sido las causas del accidente:
es posible que uno de los sensores fallara, o que la luz reflejase en el vehiculo delantero que
es no conectado vy el vehiculo auténomo lo confundiese con campo ahierto, no obteniendo
la informaciodn de que habia otro vehiculo. También puede ser que el volumen de trafico de
datos entre el vehiculo v el modulo de la infraestructura fuese en ese momento tan grande
gue se perdiese informacién durante la transmision, haciendo que el vehiculo tuviese un
conocimiento imperfecto de la situacién y provocando un siniestro.

Ahora hien, este sistema de caja negra es diferente al que usan las aeronaves o a la camara
gue los vehiculos llevan incorporadas en algunos paises para la investigacién de siniestros.
La caja negra del vehiculo auténomo no solo registra informacion del trayecto y del entorno,
sino que en su interior también se fragua el modo en que se toman decisiones. El principal
problema de la inteligencia artificial y su registro es que se desconoce como se lleva a cabo
ese proceso. Es decir, de entre todos los datos almacenados y procesados por el vehiculo, no
es facil identificar cual o cuales han sido los que han motivado la conducta que ha provo-
cado el accidente.

Con base en lo anterior, la pregunta completa seria, por ejemplo: si un vehiculo con un siste-
ma de automatizacion de la conduccion de nivel 4, debidamente actualizado, sin haber sido
vulnerada su integridad, no se ha detenido en una sefial de STOP y ha impactado contra otro
vehiculo dotado con un sistema de automatizacion 2, debidamente actualizado, sin haber
sido vulnerada su integridad, s,gquién es responsable?

La autonomia del vehiculo se adquiere mediante datos, y debe preguntarse cuales de ellos
son o seran datos personales. La proteccion de datos en relacion con los vehiculos autono-
mos puede estudiarse desde varias perspectivas, como la de la seqguridad de los datos pro-
cesados, su custodia o la calidad de los datos compartidos.
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Los datos adquiridos por el vehiculo pueden ser desde imagenes de peatones u otros con-
ductores captadas por las camaras integradas hasta el historial de conversaciones o correos
que hayan quedado registrados en el ordenador de a bordo al conectar el vehiculo al smar-
tphone. En algunos paises, los vehiculos llevan incorporados una camara cuyas imagenes
se utilizan para la investigacion de accidentes. Comenzaron a utilizarse debido a un alto re-
gistro de fraude o intento de fraude a las compafiias aseguradoras, por lo que se estimo que
este hecho merecia ser una excepcion al derecho de la privacidad v los derechos a la propia
imagen. En Espafia, esta iniciativa requeriria de toda una labor legislativa para asegurar la
proteccion legitima de un interés superior al derecho de proteccion de datos, algo que, de
momento, parece improbable.

Sera necesario dotar tanto a las redes V2I y V2V como a los equipos individuales de los ve-
hiculos de seguridad suficiente para evitar el robo de datos.

Especial mencion tienen aqui los sistemas de identificacion de fatiga en conductores: la
fatiga es una de las principales causas de accidentes al volante, y estos sistemas alertan al
conductor de gue esta teniendo una conduccion erratica.

Ahora bien, la fatiga también puede ser indicador de enfermedades o dolencias. En este
caso, estariamos ante un dato personal de caracter medico, v, por tanto, especialmente pro-
tegido.

En los supuestos de accidentes y de investigacion de siniestros, cabe preguntarse quien
debe acceder a los datos del vehiculo vy si para la investigacion debe ser obligatorio que los
implicados permitan el acceso a dicho datos. Para estos casos, debe establecerse un sistema
gue permita su custodia hasta la puesta a disposicion del juez o de la policia, seguin corres-
ponda, de manera gque no haya posibilidad de que determinados datos sean eliminados,
especialmente por el titular, asi como una clasificacion directa de los datos recogidos de
tal modo que el acceso pueda limitarse a datos concretos vy, en la medida de lo posible, no
personales.

La customizacion de vehiculos es una practica hahitual, v puede ir desde la simple sustitu-
cion de los neumaticos de serie por otros diferentes a auténticas transformaciones mediante
las que el vehiculo no solo ve alterada su apariencia fisica, sino también su rendimiento y
potencia.

Si un vehiculo sufre una modificacion, sustitucion, actuacion, incorporacion o supresion sin
que ello cambie las caracteristicas por las que un vehiculo puede ser definido, o no afecta
a ninguno de los actos reglamentarios ni a las prescripciones contenidas en las Directivas
2002/24/CE y 2007/48/CE, no tendra la consideracion de reforma del vehiculo. En caso con-
trario, si se quiere que el vehiculo pueda circular, debe cumplir con el Manual de Reformas
de Vehiculos.

Este manual 1o elabora el Ministerio de Industria junto con las comunidades auténomas y
establece las descripciones de las reformas tipificadas, su codificacion y la documentacion
necesaria para su tramitacion. La ultima revisién del Manual se publico en septiembre de
2016, siendo vigente desde el 01 de enero de 2017.
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Un vehiculo auténomo puede modificarse fisicamente, y para su circulacion habra que estar
a lo dispuesto en el Manual de Reformas de Vehiculos vigente en ese momento. Los vehicu-
los autdnomos y conectados estan dotados de instrumentos por los que reciben informacion,
como sensores, que han sido debidamente instalados para su funcionamiento. Si se registra
un accidente en el que esta implicado el cambio de uno de estos sensores, habra que ob-
servar si se ha hecho a traves de un servicio oficial o autorizado o no. Los servicios oficiales
permiten mantener un derecho de garantia frente al fabricante, pues el consumidor muestra
diligencia al acudir al mismo para obtener las piezas de recambio o sustitucién que el fa-
bricante recomienda. Pero también es habitual acudir a talleres no oficiales, principalmente
por razones economicas, en los que el operario puede no estar tan familiarizado con estas
tecnologias. El consumidor ya no mantiene un derecho frente al fabricante, pues ha violado
la integridad del automovil para realizar modificaciones no autorizadas que pueden influir
en el rendimiento vy comportamiento del mismo, aungue si tendra accion frente a quien ha
realizado la sustitucion, en concepto de garantia del servicio prestado.

En cuanto a la posibilidad de que se vean alterados los elementos de que depende la toma de
decisiones, deben tomarse determinadas precauciones, ya que, en el caso de los vehiculos
conectados, la transmisién de informacion errénea debido a una manipulacion del sistema
supone un riesgo para el resto de vehiculos que reciben vy procesan esa informacion.

Consideramos que deben tomarse todas las medidas posibles para que el cerebro del vehi-
culo no se vea alterado.

En relacion con este ultimo apunte, también deben tomarse todas las medidas posibles para
garantizar que el vehiculo no sea hackeado.

El objetivo principal de la conduccion auténoma y conectada no es que los conductores pue-
dan despreocuparse de esta tarea, sino mejorar la seguridad en las ciudades y carreteras.

Una de las principales limitaciones de los ITS, al igual que la del Internet de las cosas en
las ciudades inteligentes, es la de la seguridad del sistema vy de los datos que lo integran. Un
modulo central corrompido o un vehiculo hackeado son suficientes para producir situacio-
nes peligrosas o mortales en ciudades y carreteras.

Los vehiculos autéonomos y/o conectados estan dotados de un ordenador cuya seguridad
puede ser vulnerada, dejando el control del vehiculo al servicio del intruso. Todos los esfuer-
zos deben ponerse en garantizar la ciberseguridad de los vehiculos.

La introduccion de la conduccion auténoma en las ciudades es el gran reto de esta tecnolo-
gia. Aungue las posibles situaciones que pueden darse en una autovia son ilimitadas, los
riesgos son mas faciles de identificar: sefiales de trafico, el comportamiento de otros vehi-
culos, objetos en la via o animales que la cruzan. En las ciudades, estos riesgos aumentan
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con la presencia de peatones y de vehiculos que marchan en distintas direcciones continua-
mente.

Se presta mucha atencion al modo en gue los robots deben relacionarse con los humanaos,
pero también debe hacerse un gran esfuerzo en el modo en que los humanos se relacionan
con los robots. En el tema que nos ocupa, sera necesario el esfuerzo de los poderes publicos
vy de las asociaciones de consumidores para llevar a cabo un proceso de reeducacion en ma-
teria de educacion y seguridad vial, tanto si son conductores de vehiculos convencionales
COmo si son peatones.

Escenas cotidianas como la de un peatdon cruzando la calle por donde no hay paso de cebra
deben acabarse, puesto que, si un conductor convencional puede aminorar la marcha o ha-
cerse a un lado ligeramente para evitar al peaton, el vehiculo auténomo no debe aprender
estas convenciones v lo que hara sera detenerse, provocando asi una retencion del resto de
vehiculos que 1o siguen.
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V. CONCLUSIONES GENERALES

Acontinuacién, presentamos las conclusiones generales, tomando como punto de partida
el hecho de que, para una mejor comprension del trabajo, cada capitulo o seccion tema-
tica del presente informe se cerraba a su vez con unas conclusiones relativas a la tematica
estudiada.

Ello permite el reenvio a las mismas, de forma que se expondran en modo simplificado
algunas cuestiones generales y comunes a los distintos capitulos del estudio, a modo de
recapitulacion.

1. Existe un gran desconocimiento generalizado sobre la realidad de la roboética, y mas
concretamente de la robdtica en su sentido estricto vy actual: la roboética inteligente y
autonoma.

2. Parte de dicho desconocimiento es consecuencia del grado de desarrollo exponencial en
la evolucion de las nuevas tecnologias.

3. También es corresponsable de este desconocimiento la sensacion del consumidor, v
de la sociedad en general, de la cotidianeidad de la presencia de los robots en nuestras
vidas.

4. Igualmente coadyuva a esta situacion la extensa tipologia existente de robots. Prueba
de ello es que este documento se ha centrado solamente en algunos de ellos.

5. Finalmente, hemos de constatar la existencia de grandes lagunas normativas —secto-
riales y generales— en el campo de robatica en general y de los diversos tipos de robots
en particular.

B. Debe destacarse igualmente el hecho de una gran desinformacion, informacién equivo-
cada o incompleta sobre este tema. De ahi que el objetivo principal debe ser concienciar
a la sociedad de esta nueva realidad, muy especialmente a traves de la informacion y
la formacion. Y ello haciendo hincapié en las ventajas y riesgos que implica el uso esta
tecnologia. Un buen ejemplo de ello son los robots asistenciales cuyo objetivo princi-
pal es ayudar a determinados sectores poblacionales —por ejemplo, personas de edad
avanzada—. Frente a esta cara de la moneda, estd la cruz: es decir, el riesgo de la des-
humanizacion de la asistencia social al disminuir de forma importante el contacto y la
relacion humana. ¢Llegaremos a hablar de un derecho fundamental al factor humana?
Muy posiblemente. Un primer paso en este camino podria ser la posibilidad de eleccion
medica o asistencial entre un ser humano o un robot.

7. La tecnologia debe usarse con responsabilidad consciente, ya se trate de un dron, un
robot asistencial, un coche auténomo, etcetera.

8. La responsabilidad forma parte de la educacion vy, en el caso de los consumidores, la
educacion debe ser impulsada por los poderes publicos v las asociaciones de consumi-
dores. No puede pretenderse que la educacion llegue solo a través de folletos publicita-
rios, sino que son necesarios talleres y sesiones de concienciacion. Estos mensajes tam-
bién deben tener una cabida coherente en el modo en que se comercializa el producto:
si existe falta de informacion adecuada y no todo el mundo tiene ocasion de conocerla o
de saber como acceder a ella, entonces esta informacion debe acompafiar al producto.
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9. Pero esa educacion debe ser impartida también a los agentes. Es importante empezar
no solo a formar especialistas capaces de manejar los robots, sino también a informar y
habituar a los consumidores a la presencia de los robots y sus usos, riesgos y beneficios.

10. En ocasiones, la conducta irresponsable de los consumidores —por ejemplo, en el ma-
nejo de drones— viene motivada por la falta de un reproche adecuado. Es necesario
establecer un catdlogo de infracciones y sanciones para los consumidores, y se dehe
trasladar el mensaje que se ha intentado trasladar aqui en todo momento: colaborar v
convivir con la robotica requiere de madurez y diligencia, ya sea para pilotar un dron,
interactuar con un robot asistencial o no interferir en el correcto funcionamiento de un
vehiculo auténomo.

11. Larobotica para la salud es una de las areas con mas investigacion, inversion y proyec-
cion que tenemos. La robotica para la salud va a tener un papel protagonista, siempre
en crecimiento, con una gran relevancia en la medicina: asi, vamos a necesitar reorga-
nizar el sistema sanitario asistencial y hacernos distintas preguntas juridicas, éticas,
filosoficas v sociales.

12. Gracias a la robotica, el campo de la asistencia domiciliaria va a ser revolucionado, la
telemedicina sera practicada con mucha mas frecuencia vy la terapia robotica tambien
asumira un papel importante en la asistencia a los enfermos, sean adultos o nifios.

13. Debemos decidir, por ejemplo, como vamos a integrar la robotica —inteligente tal vez—
en las clasificaciones de productos sanitarios y tener en cuenta las expectativas de con-
sumidores conectadas a estas clasificaciones: si el robot es un producto sanitario, un
consumidor medio va a esperar que este robot sea mas seqguro y de mejor calidad.

14. Los robots educacionales pueden ayudar a superar algunos de los prejuicios de genero.
Es necesaria la inversion en la formacion de los profesores, que pueden ser las personas
gque van a introducir a los nifios y nifias en sus futuras profesiones.

15. Deberemos prestar mas atencion a la proteccion de la privacidad y a estar atentos a la
propia evolucion del concepto privacidad. Hacer hincapié en que los datos personales
—sobre todo los datos personales sensibles— son parte de la persona y pueden ser utili-
zados o ser accesibles a terceros, pero también pueden ser robados.

16. Asimismo, los consumidores tienen que ser informados sobre 1os desarrollos en el cam-
po de privacidad que son relevantes para los dispositivos roboticos, como, por ejempla,
la anonimizacion de los datos, el derecho a la portabilidad de los datos, la «proteccion de
datos desde el disefio y por defecto», etcétera.

17. Los consumidores tienen que ser conscientes de que la robotica en general es vulnera-
ble a los atagques de los hackers: esto es importante en el caso de todas las tecnologias
conectadas con la red. Por eso, 1os consumidores tienen que actualizar las medidas de
seguridad, antivirus y adaptar su comportamiento haciendo un buen uso del robot en
cuestion.

18. La actualizacion de los productos roboticos tiene que ser una prioridad para todos los
consumidores, v los consumidores deben ser conscientes de ello.

19. En un futuro no muy lejano, se presentaran nuevos desafios en materia de responsabi-
lidad por dafios causados por drones, coches auténomos o cualquier otro tipo de robot.
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V. CONCLUSIONES GENERALES

De hecho, el problema de la responsabilidad por los darfios en este sector es una de las
cuestiones mas urgentes que tenemos que solucionar.

20. Finalmente, la cuestion de la robottica esta conectada a otras muchas cuestiones, como,
por ejemplo, la impresora 3D (o 4D0), Internet de las cosas, la figura y desarrollo del
prosumidor, codigos de conducta, revision de las normas IS0, sistemas de certificacion,
etceétera.

21. En pocas palabras, el marco normativo actual espariol y europeo necesita una impor-
tante revision.

22. El aspecto mas positivo es que, a dia de hoy, estamaos a tiempo para la reflexion y estu-
dio de las consecuencias y los posibles remedios y soluciones a desarrollar para hacer
frente a esta nueva realidad que nos circunda.
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