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I. COMUNIDAD DE MADRID

A) Disposiciones Generales

Consejeria de Justicia y Administraciones Piblicas

AGENCIA DE PROTECCION DE DATOS
DE LA COMUNIDAD DE MADRID

RECOMENDACION 3/2008, de 30 de abril, de la Agencia
de Proteccion de Datos de la Comunidad de Madrid, sobre
tratamiento de datos de cardcter personal en servicios de
administracion electrénica.
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Las nuevas tecnologias de la informacién y la comunicacion, es-
pecialmente Internet, han revolucionado la vida y las relaciones co-
merciales. La introduccién de las nuevas tecnologias de la informa-
cién y la comunicacién afecta tanto a la sociedad como a la
Administracién. Internet no es el futuro: es ya el presente y estd aqui
para quedarse. Los poderes publicos estdn desarrollando por ello un
conjunto de estrategias de administracién electrénica para prestar
servicios publicos y facilitar la participacion social. El desarrollo de
estas nuevas tecnologias en la Administracién y, en especial, los
proyectos de gobierno electrénico tienen que comprenderse y anali-
zarse dentro de las iniciativas que tratan de mejorar la calidad de los
servicios publicos y de modernizar la Administracién Piblica. La
aplicacidn de las tecnologias de la informacién supone una revolu-
cién interna en la Administracién Publica y es una importante herra-
mienta para la consecucién de una mayor modernizacién adminis-
trativa.

La introduccién de las nuevas tecnologias debe enmarcarse en
este contexto de modernizacién administrativa. Las nuevas tecnolo-
gfas no son un fin en s{ mismo sino una herramienta de cambio y de
modernizacién administrativa que contribuye a acercar la Adminis-
tracién a los ciudadanos y, en definitiva, a mejorar la satisfaccién de
éstos por los servicios publicos que reciben. Las nuevas tecnologias
facilitan un nuevo cauce de relacion entre la Administracién y los
ciudadanos, de manera que esta relacién no sea solo presencial, sino
también telefdnica o a través de Internet. De esta forma, la relacién
ciudadano-administracién se vuelve mds comoda y mds sencilla, al
poderse desarrollar en todas las horas y desde tu propio domicilio o
lugar de trabajo. Ademds, las nuevas tecnologias no deben servir
solo para mejorar la informacién que las Administraciones Publicas
dan a los ciudadanos sino también para permitir la tramitacion tele-
matica de los procedimientos administrativos.

La administracién electrénica y la progresiva introduccién de las
nuevas tecnologias no solo conllevan un cambio en la relacién con
los ciudadanos sino también en la propia cultura interna de la Admi-
nistracion. Asi, la voluntad de ofrecer Internet como canal para re-
lacionarse con la Administracién obliga a la automatizacién del
“back office” administrativo, es decir, a la mecanizacion de los pro-
cedimientos. Ahora bien, antes que automatizar los procedimientos,
hay que redisefiarlos. De esta forma, la administracién electrénica
lleva aparejado el impulso de los procesos de simplificacién admi-
nistrativa.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Co-
mun (LRJAP y PAC), asumié que la adaptacién a las nuevas tecno-
logias debia ser una caracteristica permanente de las Administracio-
nes Publicas espafiolas. Por ello, regula la utilizacion de las técnicas
electrénicas, informadticas y telemadticas a la actividad administrati-

vay a las relaciones de los ciudadanos con las Administraciones Pd-
blicas.

Hay que destacar especialmente la Ley 11/2007, de 22 de junio,
de Acceso Electrénico de los Ciudadanos a los Servicios Publicos
(LAECSP). Esta Ley reconoce a los ciudadanos el derecho “a rela-
cionarse con las Administraciones Publicas utilizando medios elec-
trénicos para el ejercicio de los derechos previstos en el articulo 35
LRJAP y PAC, asi como para obtener informaciones, realizar con-
sultas y alegaciones, formular solicitudes, manifestar consentimien-
to, entablar pretensiones, efectuar pagos, realizar transacciones y
oponerse a las resoluciones y actos administrativos” (articulo 6.1
LAECSP). Se trata no solo de que las Administraciones puedan
ofrecer servicios, sino que los ciudadanos tengan el derecho de exi-
girlos y puedan hacer sus tramites a través de la red. Como sefiala la
exposicion de motivos, “el servicio al ciudadano exige consagrar su
derecho a comunicarse con las Administraciones por medios elec-
trénicos. La contrapartida de ese derecho es la obligacion de estas de
dotarse de los medios y sistemas electronicos para que ese derecho
pueda ejercerse. Esa es una de las grandes novedades de la Ley: pa-
sar de la declaracion de impulso de los medios electrénicos e infor-
madticos, que se concretan en la practica en la simple posibilidad de
que algunas Administraciones, o algunos de sus érganos, permitan
las comunicaciones por medios electrénicos, a que estén obligadas
a hacerlo porque la Ley reconoce el derecho de los ciudadanos a es-
tablecer relaciones electrénicas”. Esta Ley establece el plazo del 31
de diciembre de 2009 para que la Administraciéon General del Esta-
do y los organismos ptiblicos dependientes de la misma permitan el
acceso electronico de los ciudadanos a todos sus procedimientos ad-
ministrativos, mientras que en el dmbito de las Comunidades Auté-
nomas se podran ejercer el citado acceso electrénico a partir de dicha
fecha siempre que lo permitan sus disponibilidades presupuestarias.
Ademads, desde la entrada en vigor de esta Ley, las Administracio-
nes Publicas deben hacer publica y mantener actualizada la relacién
de procedimientos administrativos que pueden ser gestionados de
forma electrénica (disposicion final tercera de la LAECSP).

Ademads del derecho de los ciudadanos a relacionarse con las Ad-
ministraciones Publicas por medios electrénicos, la LAECSP reco-
noce otros derechos como el de “no aportar los datos y documentos
que obren en poder de las Administraciones Publicas, las cuales uti-
lizardn medios electronicos para recabar dicha informacién” [articu-
lo 6.2.b) LAECSP]. Hay que recordar que el articulo 35.f) LRJAP y
PAC establecia el derecho de los ciudadanos “a no presentar docu-
mentos no exigidos por las normas aplicables al procedimiento de
que se trate, o que ya se encuentren en poder de la Administracién
actuante”. Por tanto, la LAECSP no se limita a reconocer este dere-
cho en relacién con un documento en poder de la Administracién
que tramita el procedimiento sino de cualquier Administracion Pu-
blica. Este derecho implica facilitar los accesos electrénicos a docu-
mentos administrativos en el marco de la misma Administracién Pi-
blica y las cesiones entre las distintas Administraciones Publicas, lo
que obliga a la utilizacién de las tecnologias de la informacién en las
relaciones entre las Administraciones Publicas con un nivel adecua-
do de interoperabilidad de los sistemas de informacién. También se
reconoce el derecho a “elegir, entre aquellos que en cada momento
se encuentren disponibles, el canal a través del cual relacionarse por
medios electronicos con las Administraciones Publicas™ [articu-
lo 6.2.a) LAECSP]. Esta Ley reconoce también el ejercicio por me-
dios electrénicos de otros derechos que ya se encontraban en el ar-
ticulo 35 LRJAP y PAC. Asi, se reconoce el derecho a “conocer por
medios electrénicos el estado de tramitacion de los procedimientos
en los que sean interesados, salvo en los supuestos en que la norma-
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tiva de aplicacidn establezca restricciones al acceso a la informacion
sobre aquellos” [articulo 6.2.b), desarrollado después en el articu-
lo 37] y a “obtener copias electrénicas de los documentos electréni-
cos que formen parte de procedimientos en los que tengan la condi-
cién de interesado” [articulo 6.2.e)], que se encontraban previstos en
el articulo 35.a) y ¢c) LRJAP y PAC. También se reconocen otros de-
rechos como el de “la conservacién en formato electrénico por las
Administraciones Publicas de los documentos electrénicos que for-
men parte de un expediente” [articulo 6.2.)], el de “obtener los me-
dios de identificacidn electrénica necesarios, pudiendo las personas
fisicas utilizar en todo caso los sistemas de firma electrénica del do-
cumento nacional de identidad para cualquier trdmite electrénico
con cualquier Administracién Publica” [articulo 6.2.g)], el de “la
utilizacion de otros sistemas de firma electrénica admitidos en el
ambito de las Administraciones Pablicas™ [articulo 6.2.h)], el de “la
calidad de los servicios publicos prestados por medios electrénicos”
[articulo 6.2.))] y el de “elegir las aplicaciones o sistemas para rela-
cionarse con las Administraciones Publicas siempre y cuando utili-
cen estdndares abiertos o, en su caso, aquellos otros que sean de uso
generalizado por los ciudadanos” [articulo 6.2.k)].

Légicamente, las nuevas tecnologias plantean también riesgos y
amenazas. Uno de los principales es que estas supongan el estable-
cimiento de una nueva barrera que separe el primer mundo y el ter-
cer mundo. No olvidemos que la mitad de la poblaciéon mundial no
ha hecho nunca una llamada telefénica o que Nueva York tiene mds
terminales eléctricos que toda Africa. No obstante, las tecnologias
de la informacién también pueden ser un elemento que contribuya a
reducir el espacio que separa a los paises menos desarrollados de los
mds desarrollados.

Hay que sefialar que el articulo 6.2.c) LAECSP reconoce el dere-
cho “alaigualdad en el acceso electrénico a los servicios de las Ad-
ministraciones Publicas”, lo que significa que ni el recurso a los me-
dios electrénicos para relacionarse con las Administraciones
Publicas ni la negativa a utilizarlos puede suponer el estable-
cimiento de una discriminacién o de una limitacién de acceso a los
servicios publicos. Ademds, la Administracién estd obligada a faci-
litar a todos el acceso a las nuevas tecnologias, no solo mediante una
actividad formativa (orientada principalmente a los ciudadanos de
mayor edad, sino también mediante el establecimiento de puntos de
acceso electronico en el ambito de las Administraciones Publicas,
asi como a través de medidas técnicas que favorezcan la accesibili-
dad para las personas que tengan algin tipo de discapacidad. Ade-
mds, las nuevas tecnologias no deben ser el tnico cauce para la par-
ticipacién social, para no perjudicar a los grupos sociales que no las
utilizan.

Como ha sefalado el Director de la Agencia de Proteccién de Da-
tos de la Comunidad de Madrid en la publicacién “e-PRODAT: Ad-
ministracién electrénica y Proteccion de Datos en Regiones y Ciuda-
des Europeas”, el riesgo mds importante es que la administracién
electrénica suponga una vulneracién de la privacidad personal y, en
especial, del derecho fundamental a la proteccién de datos persona-
les. Las personas son cada vez mds conscientes y cautelosas con sus
datos personales y tienen una mayor sensibilidad sobre su proteccion,
sensibilidad que se ve incrementada con la implantacién de la admi-
nistracion electrénica. No olvidemos que nuestra Constitucién obli-
ga especialmente a los poderes publicos a limitar el uso de la infor-
mdtica para garantizar el honor y la intimidad personal y familiar de
los ciudadanos y el pleno ejercicio de los derechos (articulo 18.4 CE).
Como hemos senalado anteriormente, el derecho fundamental a la
proteccion de datos personales no trata de impedir el recurso a las
nuevas tecnologias sino de conciliarlo con el respeto a la dignidad
de la persona. Si bien la actividad de la Administracién Pablica debe
orientarse al principio de eficacia, dicho principio no debe ser inter-
pretado de forma independiente sino en consonancia con todo el or-
denamiento juridico y con los derechos fundamentales. Logicamen-
te, la utilizacién de medios y técnicas electrénicas, informdticas y
telemadticas en las Administraciones Publicas lleva aparejado el al-
macenamiento y tratamiento automatizado de la informacion perso-
nal, pues en caso contrario perderia sentido la utilizacién de este tipo
de medios y técnicas. Y si bien el derecho fundamental a la protec-
cién de datos protege también los tratamientos en papel, los ficheros
manuales estructurados, no es lo mismo la utilizacién de medios
electrénicos en lugar de los medios tradicionales para el almacena-
miento de la informacién personal. Pues bien, los principios y dere-

chos de proteccion de datos son plenamente aplicables a la Adminis-
tracién electrénica. De hecho, se puede afirmar que no solo es posi-
ble hacer compatibles la eficacia e inmediatez de los servicios de ad-
ministracion electrénica y el respeto al derecho fundamental a la
proteccion de datos de cardcter personal. Aun mads: solo si protege-
mos los datos personales podemos establecer la relacion de confian-
za necesaria para el desarrollo de las nuevas tecnologias de la infor-
macién y la comunicacién en la sociedad y en las Administraciones
Publicas.

La Ley 24/2001, de 27 de diciembre, de Medidas Fiscales, Admi-
nistrativas y de Orden Social, que modifica la LRJAP y PAC, lleva
a cabo ya una referencia a la legislacién de proteccion de datos per-
sonales en el dmbito de la administracion electrénica. Asi, esta Ley
incorpora una disposicion adicional decimoctava relativa a la pre-
sentacidn telemdtica de solicitudes dirigidas a la Administracién
General del Estado y sus organismos auténomos, donde se sefiala
(apartado 4) que “lo dispuesto en la presente disposicion referida se
ajustard a lo dispuesto en la Ley Orgdnica 15/1999, de Proteccion de
Datos de Cardcter Personal, en la presente Ley, en la vigente norma-
tiva sobre firma electrénica y en las correspondientes normas de de-
sarrollo”. Ademds, la Ley 32/2003, de 3 de noviembre, General de
Telecomunicaciones, que es aplicable a las comunicaciones con las
Administraciones a través de Internet, establece que los operadores
que exploten redes publicas de comunicaciones electrénicas o que
presten servicios de comunicaciones electrnicas disponibles al pu-
blico, deberdn garantizar, en el ejercicio de su actividad, la protec-
cién de los datos de cardcter personal conforme a la legislacién vi-
gente (articulo 34). En todo caso, no bastaba una simple remisién a
la legislacion de proteccion de datos personales, cuyos principios y
derechos no pueden ser afectados; era también necesaria una legis-
lacién especifica que, abordando la administracién electrénica, es-
tablezca a través de medidas concretas la vigencia de los principios
y derechos de proteccion de datos personales en este dmbito.

La exposicién de motivos de la LAECSP reconoce la necesidad
de crear un marco juridico que, al tiempo que facilita la extension de
las tecnologias de la informacién y la comunicacién en la Adminis-
tracion, sea capaz de generar la suficiente confianza para eliminar o
minimizar los riesgos asociados a su utilizacion, especialmente los
relativos a la pérdida de privacidad y a la escasa transparencia de es-
tas tecnologias. De hecho, la LAECSP sefiala como uno de sus fines
la creacién de condiciones de confianza en el uso de estas tecnolo-
gias, estableciendo las medidas necesarias para “la preservacion de
la integridad de los derechos fundamentales, y, en especial, los rela-
cionados con la intimidad y la proteccién de datos de caracter per-
sonal, por medio de la garantia de la seguridad de los sistemas, los
datos, las comunicaciones, y servicios electrénicos” (articulo 3.3).
En esta direccién, la exposicion de motivos de la LAECSP sefiala que
no pretende hacer ninguna innovacién en relacién con la normativa
de proteccidn de datos contenida en la Ley Orgdnica 15/1999, de 13
de diciembre, de Proteccion de Datos de Caracter Personal, sino que
esta debe bastar. Igualmente sefiala que 1a LAECSP “debe proclamar
y erigirse sobre un principio fundamental como es la conservacion de
las garantias constitucionales y legales a los derechos de los ciudada-
nos y, en general, de las personas que se relacionan con la Adminis-
tracién Puablica cuya exigencia se deriva del articulo 18.4 CE, al en-
comendar a la Ley la limitacién del uso de la informadtica para
preservar el ejercicio de los derechos constitucionales. Esta conser-
vacion exige afirmar la vigencia de los derechos fundamentales no
solo como limite, sino como vector que orienta la reforma legislati-
va de acuerdo con el fin promocional consagrado en el articulo 9.2 de
nuestro texto fundamental, asi como recoger aquellas peculiaridades
que exigen la aplicacion segura de estas tecnologias™.

La LRJAP y PAC determina las garantias minimas de los ciuda-
danos respecto a la actividad administrativa, siendo su aportacién
mds positiva la consagracion de los derechos de aquellos en sus re-
laciones con las Administraciones Publicas. Entre tales derechos
destacan los relativos a obtener informacidn y orientacion, a que se
facilite el ejercicio de los derechos y el cumplimiento de las obliga-
ciones y a la presentacion de sugerencias y quejas por retrasos o ano-
malias en el funcionamiento de los servicios publicos.

Partiendo de estos derechos y con el fin de facilitar su difusién, la
Comunidad de Madrid procedié en 1996 a publicar el Decédlogo de
Derechos de los Ciudadanos, tras lo cual se han dictado diversas nor-
mas de desarrollo relativas a la informacién y atencién al ciudadano.
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Asi, el Decreto 27/1997, de 6 de marzo, regula las cartas de servicio
y los sistemas de evaluacién de la calidad. El Decreto 201/1998, de 3
de diciembre, regul6 la Oficina de Atencién al Ciudadano y sus dos
facetas fundamentales, la informacién y las sugerencias y reclama-
ciones (derogado por el Decreto 21/2002, de 24 de enero, que regu-
la la atencidn al ciudadano en la Comunidad de Madrid). El Decre-
to 73/2000, de 27 de abril, regulé la informacidn, la agilizacion de
procedimientos administrativos y la aplicacién de las nuevas tecno-
logias (derogado por el Decreto 73/2000, de 27 de abril, de informa-
cién, agilizacién de procedimientos administrativos y aplicacién de
nuevas tecnologias en la Administracién de la Comunidad de Ma-
drid).

Sin embargo, dada la trascendencia de la atencidn al ciudadano y
teniendo en cuenta que la misma se concibe de forma amplia como
el conjunto de actividades y medios que la Administracién de la Co-
munidad de Madrid pone a disposicién de los ciudadanos para el
ejercicio de sus derechos, el cumplimiento de sus obligaciones y el
acceso a los servicios publicos, se hizo necesaria la elaboracién de
una disposicidn tinica que recogiera toda la regulacion de las activi-
dades y medios que la integran, reguldndose aquellas que todavia no
habian sido desarrolladas. Asimismo, resultaba necesario regular la
organizacién, el funcionamiento y la coordinacién de las unidades
administrativas que tienen como funcién o actividad fundamental la
informacion y orientacion a los ciudadanos, y que establezca el mar-
co juridico de su actuacién, el contenido de su competencia, la atri-
bucién de funciones y el alcance de su responsabilidad en el ejerci-
cio de aquellas. Para todo ello se aprobé el Decreto 21/2002, de 24
de enero, que regula la atencién al ciudadano en la Comunidad de
Madrid.

A partir de ese momento, la Comunidad de Madrid impulsé la im-
plantacién de servicios de administracién electrénica a través del
Decreto 175/2002, de 14 de noviembre, por el que se regulaba la uti-
lizacién de las técnicas electrénicas, informdticas y telemadticas por
la Administracién de la Comunidad de Madrid, al amparo del hoy
parcialmente derogado articulo 45 de la LRJAP y PAC, asi como
por el Decreto 94/2006, de 8 de noviembre, por el que se promueve
la utilizacién de la firma electrénica en las relaciones con la Admi-
nistracién de la Comunidad de Madrid por medios electrénicos, in-
formdticos y telemdticos, en desarrollo de lo dispuesto en la
Ley 59/2003, de 19 de diciembre, de Firma Electrénica.

Al objeto de establecer determinados criterios en el articulado de
la presente Recomendacion, se ha tenido en cuenta lo establecido por
el articulo 10 de la Ley 7/2005, de 23 de diciembre, de Medidas Fis-
cales y Administrativas en la Comunidad de Madrid, en el que se de-
finen las funciones del Ente Ptblico Agencia de Informatica y Comu-
nicaciones de la Comunidad de Madrid, destacando las siguientes:

“c) La prestacion de los servicios informdticos y de comunica-
ciones a la Comunidad de Madrid, mediante medios propios
0 ajenos, a cuyo fin le corresponde particularmente:

1. Laadministracién, mantenimiento y soporte de los equi-
pos fisicos y logicos de tratamiento de la informacién y
de las comunicaciones de cualquier especie que se en-
cuentren instalados en la misma.

2. Eldesarrollo y adquisicién de aplicaciones informdticas
y sistemas de informacién para la Comunidad de Ma-
drid, y su mantenimiento y soporte posteriores, de
acuerdo con las especificaciones funcionales y necesi-
dades de los distintos centros directivos.

3. La adquisicién y dotacién de infraestructuras fisicas y
l16gicas de soporte de los sistemas de informacion y co-
municaciones de la Comunidad de Madrid, y de sus
servicios.

d) Elestablecimiento de las caracteristicas técnicas exigibles al
equipo fisico y 16gico de tratamiento de la informacién y de
las comunicaciones desarrollados o adquiridos por la Comu-
nidad de Madrid y el control del cumplimiento de la norma-
tiva a que deberdn atenerse, a fin de asegurar su utilidad y
compatibilidad.

i) La elaboracion de la normativa e instrucciones para la utili-
zacioén de los diferentes equipamientos por los usuarios.

j) La seguridad, confidencialidad, integridad y disponibilidad
de la informacion tratada, en su dmbito de responsabilidad”.

Esta Recomendacidn no tiene cardcter normativo, sino que es un
documento programadtico, que se enfrenta a los diferentes problemas

existentes, intentando ofrecer en su articulado una cumplida res-
puesta a los mismos, y que debe servir de referencia para las Admi-
nistraciones Publicas a las cuales se dirige, sin perjuicio del cardcter
imperativo de las normas citadas en la misma.

En su virtud, de conformidad con lo dispuesto en el articulo 15.d)
de la Ley 8/2001, de 13 de julio, de Proteccién de Datos de Cardc-
ter Personal en la Comunidad de Madrid,

DISPONGO

Articulo unico
Aprobacion de esta Recomendacion

Se aprueba la Recomendacién 3/2008, de 30 de abril, de la Agen-
cia de Proteccion de Datos de la Comunidad de Madrid, sobre trata-
miento de datos de cardcter personal en servicios de administracion
electrénica, cuyo texto se incluye a continuacion.

DISPOSICION FINAL PRIMERA

Entrada en vigor

La presente Recomendacion entrard en vigor al dia siguiente de
su publicacién en el BOLETIN OFICIAL DE LA COMUNIDAD DE MA-
DRID.

Dado en Madrid, el 30 de abril de 2008.—ElI Director de la Agen-
cia de Proteccion de Datos de la Comunidad de Madrid, Antonio
Troncoso Reigada.

Articulo 1
Objeto

1.1. Esta Recomendacidn tiene por objeto promover la aplica-
cion de criterios para los tratamientos de datos de cardcter personal
realizados en la prestacion de servicios de administracién electréni-
ca a los ciudadanos, por parte de las Administraciones Publicas y los
drganos administrativos a los que se refiere su articulo 3, haciendo
compatible el acceso electrénico de los ciudadanos a los servicios
publicos con el respeto y defensa del derecho fundamental a la pro-
teccion de datos.

Articulo 2
Ambito objetivo de aplicacion

2.1. Tiene la consideracién de dato de cardcter personal cual-
quier informacién numérica, alfabética, grafica, fotografica, actsti-
ca o de cualquier otro tipo concerniente a personas fisicas identifi-
cadas o identificables, tal como lo define el articulo 5.1.c) del
Reglamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de di-
ciembre, de Proteccién de Datos de Caracter Personal, aprobado por
Real Decreto 1720/2007, de 21 de diciembre.

2.2.  Conforme al contenido del Documento de Trabajo adopta-
do por el Grupo de Trabajo sobre Proteccion de Datos del Articu-
lo 29 de la Directiva 95/46/CE, el 21 de noviembre de 2000, “Priva-
cidad en Internet: Enfoque comunitario integrado de la proteccién
de datos en linea”, la direccién IP (estdtica o dindmica) asignada a
un dispositivo conectado a Internet tiene la consideracién de dato de
cardcter personal, al poder ser identificado el usuario, por medios ra-
zonables, tanto por los proveedores de acceso a Internet como por
los administradores de redes de drea local.

2.3. Conforme a lo establecido en el apartado c) del articulo 3
de la Ley Orgénica 15/1999, de 13 de diciembre, se considera trata-
miento de datos aquellas operaciones y procedimientos técnicos, de
cardcter automatizado o no, que permitan la recogida, grabacidn,
conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consul-
tas, interconexiones y transferencias.

2.4. Tal como las describe el Documento de Trabajo adoptado
por el Grupo de Trabajo sobre Proteccién de Datos del articulo 29
de la Directiva 95/46/CE, el 21 de noviembre de 2000, las “cookies”
son datos que se pueden almacenar en ficheros de texto en el disco
duro del usuario y de los que el sitio web puede conservar una co-
pia. Las “cookies” residen en el disco duro del usuario y recogen in-
formacién sobre €l que el sitio web que las depositd puede recupe-
rar, o que alguien que conozca el formato de los datos de la pagina
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web puede leer. Una “cookie” puede contener todo tipo de informa-
cién que el sitio web quiera incluir en ella: Pdginas visitadas, anun-
cios consultados, nimero de identificacion del usuario, etcétera.

En algunas ocasiones, pueden resultar ttiles para ofrecer un de-
terminado servicio a través de Internet o para simplificar la navega-
cién del usuario. Por ejemplo, algunos sitios web utilizan “cookies”
para identificar a sus usuarios cada vez que estos los vuelven a visi-
tar, de modo que no necesitan registrarse cada vez que quieren con-
sultar las novedades.

Tendrd la consideracion de tratamiento de datos de cardcter per-
sonal el uso de “cookies” o cualquier tipo de mecanismo de segui-
miento, con independencia del tipo de informacién que se almacene
en las mismas, al poder vincularse con el usuario de un determina-
do dispositivo conectado a Internet y permitir obtener un perfil del
mismo.

2.5. Por tanto, la presente Recomendacioén se aplica a todos los
tratamientos de datos personales llevados a cabo por las Administra-
ciones a las que se refiere el articulo siguiente, en relacién con la
prestacion de servicios electrénicos a los ciudadanos, tal y como se
definen en la Ley 11/2007, de 22 de junio, de Acceso Electrénico de
los Ciudadanos a los Servicios Publicos.

Articulo 3
Ambito subjetivo de aplicacion

3.1. Esta Recomendacioén se aplica a la prestacién de servicios
de administracién electrénica a los ciudadanos facilitados directa-
mente o por cuenta de la Asamblea de Madrid, las instituciones, 6r-
ganos, organismos, entidades de derecho ptiblico y demads entes pu-
blicos integrantes de la Administracién Pidblica de la Comunidad de
Madrid, asi como por los entes que integran la Administracién Lo-
cal del dmbito territorial de la Comunidad de Madrid, y por las uni-
versidades publicas de dicha Comunidad.

3.2. También se aplica a la prestacion de acceso electrénico a
los ciudadanos a servicios publicos por las corporaciones de derecho
publico representativas de intereses econdmicos y profesionales de
la Comunidad de Madrid, siempre y cuando dichos tratamientos se
realicen para el ejercicio de potestades de derecho publico.

3.3. Esta Recomendacién no es de aplicacién a la prestacion de
servicios de administracién electrénica que realicen las sociedades
anonimas constituidas de acuerdo a lo dispuesto en la Ley 1/1984,
de 19 de enero, de Administracion Institucional de la Comunidad de
Madrid, y a lo dispuesto en la Ley 7/1985, de 2 de abril, de Bases de
Régimen Local, sin perjuicio de que el contenido de la misma sea
utilizado por las citadas sociedades anénimas para cumplir con la le-
gislacién de proteccion de datos.

Articulo 4
Tratamientos de datos personales

4.1. Atendiendo a lo especificado en el articulo 4 de la Ley Or-
gdnica 15/1999, de 13 de diciembre, al regular el principio de cali-
dad de los datos, se considerardn tratamientos distintos aquellos que
puedan delimitarse en funcién del dmbito y las finalidades determi-
nadas, explicitas y legitimas para las que se hayan recabado los da-
tos de cardcter personal.

4.2.  Se considerardn tratamientos de datos diferenciados los si-
guientes:

4.2.1. La prestacion de servicios de informacioén a través de pa-
ginas web, sin solicitar ningiin dato de cardcter personal
del usuario, cuando los sistemas utilicen “cookies” o
cualquier otro tipo de seguimiento que se almacene en los
dispositivos utilizados por los usuarios o en servidores
del propio prestador del servicio.

El tratamiento de los datos consistird inicamente en faci-
litar y personalizar la navegacién y el acceso a la infor-
macion de los servicios, haciendo uso de la informacién
almacenada en las “cookies”.

El establecimiento de servicios con la finalidad de con-
centrar la via de acceso electrénico a la prestacion de
servicios de tramitacién de expedientes, o recibir suge-
rencias o reclamaciones de los ciudadanos, por medio de
registros electrénicos o sedes electrénicas, se considera-
rd un tratamiento de datos, con independencia del trata-

4.2.2.

miento de datos que se realice para la tramitacion de los
procedimientos o servicios correspondientes, se realice
ésta de forma electrénica o manual por el érgano admi-
nistrativo concreto en quien resida la competencia.

El tratamiento de los datos consistird inicamente en faci-
litar la recepcion de las solicitudes planteadas por los ciu-
dadanos, sin acceder al contenido de las mismas, dando
traslado de ellas al 6rgano competente para el inicio, tra-
mitacion y resolucidn del correspondiente procedimiento
0 servicio.

Los sistemas especificos disefiados para el inicio, segui-
miento, tramitacién y resolucion electrénica de cualquier
procedimiento o servicio administrativo.

El tratamiento de los datos consistird en el inicio, segui-
miento, tramitacion y resolucién de los procedimientos
iniciados a instancia de las solicitudes recibidas, directa-
mente o a través de registros o sedes electrénicas, de los
ciudadanos.

La creacidn, gestién y mantenimiento de repositorios de
informacién o documentales, para el uso por diferentes
organos de la misma, o distinta, administracién publica.
El tratamiento de los datos consistird en gestionar el repo-
sitorio de datos o documental generado como servicio ho-
rizontal para simplificar la tramitacion de los procedi-
mientos administrativos, facilitando el ejercicio de los
derechos que la Ley 11/2007, de 22 de junio, reconoce a
los ciudadanos. Se atenderd las peticiones de datos o do-
cumentos que contengan datos de cardcter personal plan-
teadas por cualquier érgano competente para la tramita-
cién de un procedimiento administrativo, cuando se
acredite el consentimiento del interesado o exista una ex-
presa prevision legal, y cumpliendo de forma estricta con
el principio de calidad de datos de acuerdo a lo dispuesto
en el articulo 6 de esta Recomendacién y en el articulo 4
de la Ley Orgdnica 15/1999, de 13 de diciembre.

4.3. Todo tratamiento de datos de cardcter personal realizado en
el dmbito de la prestacion de servicios de administracién electréni-
ca deberd estar soportado por uno o varios ficheros de datos de ca-
racter personal. El érgano responsable del fichero, tal como se espe-
cifica en el articulo siguiente, deberd proceder a la creacién del
mismo conforme a lo establecido en el articulo 4 de la Ley 8/2001,
de 13 de julio, de Proteccién de Datos de Cardcter Personal en la Co-
munidad de Madrid y su desarrollo reglamentario mediante el De-
creto 99/2002, de 13 de junio, de regulacién del procedimiento de
elaboracién de disposicién general de creacién, modificacién y su-
presion de ficheros que contienen datos de cardcter personal, asi
como su inscripcién en el Registro de Ficheros de Datos Personales.

4.2.3.

4.24.

Articulo 5
Responsable de fichero y encargado del tratamiento

5.1.  Se considera responsable del fichero o del tratamiento, tal
como lo define el articulo 5.1.q) del Reglamento de desarrollo de la
Ley Orgdnica 15/1999, de 13 de diciembre, la persona fisica o juri-
dica, de naturaleza publica o privada, u érgano administrativo, que
solo o conjuntamente con otros decida sobre la finalidad, contenido
y uso del tratamiento, aunque no lo realizase materialmente.

5.2. Atendiendo a los tipos de tratamiento de datos enumerados
en el articulo anterior, se considerardn responsables de los trata-
mientos y ficheros que dan soporte a los servicios de administracién
electrénica, en el ambito subjetivo de la presente Recomendacion a
los siguientes:

5.2.1.  Cuando el servicio consista inicamente en facilitar infor-
macion, sin recabar datos del usuario de ningtn tipo, pero
haciendo uso de cualquier tipo de sistema de seguimien-
to para facilitar o personalizar la navegacion, se conside-
rard responsable del fichero que da soporte al servicio, al
organo administrativo en el que resida la competencia
para proceder a la efectiva implantacion del servicio de
informacién en Internet, con independencia del érgano
administrativo en el que resida la competencia para la tra-
mitacién de los procedimientos o servicios de los que se
informa.
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5.2.2. Cuando el servicio consista en el establecimiento de
servicios con la finalidad de concentrar la via de acceso
electrénico a la prestacion de servicios de tramitacién de
expedientes, o recibir sugerencias o reclamaciones de los
ciudadanos, por medio de registros o sedes electrénicas,
se considerard responsable del fichero que da soporte al
servicio, al érgano administrativo al que se asigne la ges-
tién del registro o sede electrénica en la disposicién ge-
neral en el que se cree y regule el mismo, con indepen-
dencia de los tratamientos que puedan realizar los
organos administrativos en los que resida la competencia
para iniciar, tramitar y resolver la peticidn realizada por
el interesado.

Cuando el servicio consista en el inicio, seguimiento, tra-
mitacién y resolucién de un procedimiento administrati-
Vo o servicio, se considerard responsable del fichero que
dé soporte al mismo al rgano en que resida la competen-
cia para su resolucion.

En el caso de procedimientos administrativos de cardcter
horizontal que puedan o deban ser tramitados por cual-
quier 6rgano de la administracién correspondiente, podrd
designarse como responsable del fichero correspondiente
al 6érgano administrativo que se especifique en la disposi-
cién general de establecimiento del servicio y creacion
del fichero correspondiente.

Cuando el servicio consista en la constitucién y gestion
de un repositorio de datos o documental, para el uso por
diferentes 6rganos de la misma, o distinta administracion
publica, en la tramitacién de los procedimientos en que
sean competentes se designard como responsable del fi-
chero correspondiente al 6rgano administrativo al que se
encomiende la gestion del repositorio, tal como se espe-
cificard en la disposicién general de establecimiento del
servicio y creacién del fichero correspondiente.

5.3. Los érganos especificados como responsables de los fiche-
ros en los apartados anteriores tendrdn tal consideracion aun cuando
no realizasen el tratamiento de los datos materialmente.

5.4. Tendran la consideracion de encargados del tratamiento, tal
como se especifica en el articulo 12 de la Ley Orgénica 15/1999,
de 13 de diciembre, la persona fisica o juridica, ptiblica o privada, u
organo administrativo que, solo o conjuntamente con otros, trate da-
tos personales por cuenta del responsable del tratamiento o del res-
ponsable del fichero, como consecuencia de la existencia de una re-
lacién juridica que le vincula con el mismo y delimita el &mbito de
su actuacién para la prestaciéon de un servicio.

No se considerard comunicacién de datos el acceso de un tercero
a los datos cuando dicho acceso sea necesario para la prestacion de
un servicio al responsable del tratamiento.

5.5. Larealizacién de tratamientos por cuenta de terceros debe-
rd estar regulada en un contrato que deberd constar por escrito o en
alguna otra forma que permita acreditar su celebracion y contenido,
estableciéndose expresamente que el encargado del tratamiento Gni-
camente tratard los datos conforme a las instrucciones del responsa-
ble del tratamiento, que no los aplicard o utilizard con fin distinto al
que figure en dicho contrato, ni los comunicard, ni siquiera para su
conservacion, a otras personas.

En el contrato se estipulardn, asimismo, las medidas de seguridad
a que se refiere el articulo 9 de la Ley Orgdnica 15/1999, de 13 de
diciembre, que el encargado del tratamiento estd obligado a imple-
mentar.

5.6. Conforme a lo establecido en el articulo 9.3 de la Ley 8/2001,
de 13 de julio, los contratos de prestacion de servicios de tratamien-
to de datos de cardcter personal deberdn ser comunicados a la Agen-
cia de Proteccién de Datos de la Comunidad de Madrid con anterio-
ridad a su perfeccionamiento.

5.7. Tendran, en todo caso, la consideracion de encargados de
tratamiento:

5.2.3.

5.2.4.

5.7.1. Los operadores de telecomunicaciones, quienes se encar-
gan de la comunicacién de datos entre el usuario de la red
y el proveedor de acceso a Internet.

5.7.2. Los proveedores de acceso a Internet, que proporcionan,

generalmente sobre la base de un contrato, una conexién
TCP/IP.

5.7.3. Los proveedores de servicios de Internet, que ofrece
servicios de la Red.
5.7.4. Las entidades de certificacidn, que verifican y acreditan la

identidad de un usuario que utilice un certificado digital.

Articulo 6
Calidad de los datos objeto de tratamiento

6.1. Los datos de cardcter personal solo podrdn ser recogidos,
para la prestacion de un servicio de administracién electrénica, para
el cumplimiento de finalidades determinadas, explicitas y legitimas
del responsable del tratamiento, tal como establece el articulo 4.1 de
la Ley Orgdnica 15/1999, de 13 de diciembre.

La Ley 11/2007, de 22 de junio, establece en su articulo 4.g) el
principio de proporcionalidad en el establecimiento de servicios de
administracion electrénica, en virtud del cual solo se requerirdn a los
ciudadanos aquellos datos que sean estrictamente necesarios en
atencidn a la finalidad para la que se soliciten.

Solo se podran recabar aquellos datos de cardcter personal que
sean estrictamente necesarios para la tramitacion y resolucién de los
procedimientos que correspondan al ejercicio de potestades del 6r-
gano responsable del servicio de administracién electrénica, o al
ejercicio de derechos subjetivos por parte del ciudadano, de acuer-
do con la normativa reguladora de los mismos.

6.2. Los datos de caricter personal objeto de tratamiento no po-
drdn usarse para finalidades incompatibles con aquellas para las que
hubieran sido recogidos.

Los datos aportados por el ciudadano al iniciar un procedimiento
por medio de un servicio de administracién electrénica, o los que se
obtengan por medio de elaboraciones de los mismos o actos de tra-
mite del correspondiente procedimiento, estardn vinculados a este,
no pudiendo ser utilizados, con caracter general, por otros servicios
o dependencias de la misma o distinta Administracién, en otro ex-
pediente. Los datos aportados o generados en un expediente solo po-
drén ser usados en otros procedimientos o servicios de administra-
cién electrénica cuando exista una expresa prevision legal o se
establezca una libre y legitima relacién juridica cuyo desarrollo,
cumplimiento y control implique necesariamente la conexién con fi-
cheros de terceros.

Todo servicio de administracion electrénica que requiera datos
del solicitante deberd recabar todos los datos necesarios para la pos-
terior tramitacion del correspondiente procedimiento. Para dar cum-
plimiento al derecho que reconoce la Ley 11/2007, de 22 de junio,
al interesado para no aportar datos que ya obran en poder de la Ad-
ministracidn, el solicitante podra optar por facilitar el dato o docu-
mento requerido o, en su caso, autorizar al érgano que va a tramitar
el correspondiente expediente para que pueda recabar el dato o do-
cumento del érgano administrativo en que se pueda encontrar.

No se considerard incompatible el tratamiento de datos recaba-
dos en un servicio de administracién electrénica con fines histori-
cos, estadisticos o cientificos, conforme a lo que se establezca en la
legislacién que en cada caso resulte aplicable. Con cardcter gene-
ral, la conservacidn de datos para estas finalidades se realizara, pre-
ferentemente, disociando cualquier dato que permita identificar al
interesado.

6.3. Solo podrédn ser objeto de tratamiento los datos que sean
adecuados, pertinentes y no excesivos en relacion con las finalidades
determinadas, explicitas y legitimas para las que se hayan obtenido.

Los servicios de administracion electronica deberan analizar, con
cardcter previo a su implantacién, mediante el correspondiente redi-
sefio de procedimientos, qué datos son los realmente necesarios para
la tramitacion del correspondiente expediente, limitando el trata-
miento a aquellos.

Con cardcter general, los servicios de administracion electrénica
que se limiten a facilitar informacién sobre servicios disponibles
para su uso por los ciudadanos no deberdn recoger ningtin tipo de
dato de cardcter personal. En el supuesto de uso de “cookies” con la
finalidad de facilitar la navegacién al usuario, el uso de los datos
contenidos en las mismas que pudieran permitir la identificacién del
usuario estard limitado para esa especifica finalidad.

Se considerard excesivo el tratamiento de los datos recibidos en
las sedes electrdnicas o registros telemadticos con cualquier finalidad
distinta de la simple puesta a disposicion del érgano en que resida la
competencia para la tramitacion del expediente administrativo o
servicio solicitado por el interesado. El personal que atienda la sede
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electrénica o registro electrénico no deberd acceder, en ningtin caso,
al contenido de los datos o documentos aportados por el ciudadano,
distintos que aquellos que identifiquen al solicitante, la solicitud
realizada y el érgano competente para su resolucion.

Al objeto de dar cumplimiento al derecho reconocido en la
Ley 11/2007, de 22 de junio, a no aportar datos o documentos que
ya obren en poder de la Administracién por el solicitante de un
servicio de administracion electronica, los actos, documentos o da-
tos que obren en poder de cualquier 6rgano de la administracion que
produzcan efectos juridicos y puedan ser necesarios para la tramita-
cién de cualquier otro procedimiento administrativo, sea de forma
electrénica o no, deberdn estar disponibles para su acceso por el 6r-
gano competente en la tramitacion del expediente en que pudieran
ser necesarios, siempre que se acredite en la peticion de informacién
disponer del consentimiento del interesado para su acceso.

Para facilitar el ejercicio recogido en el parrafo anterior, los 6rga-
nos de la Administracion Puablica podran crear repositorios de datos
o documentales. Las personas que atiendan estos repositorios no de-
berdn acceder, en ningtin caso, al contenido de los datos o documen-
tos que en el mismo se incorporen, limitando su tratamiento a poner
a disposicion de los 6rganos administrativos solicitantes la informa-
cién requerida, verificando previamente que disponen del consenti-
miento del interesado para poder facilitar esa informacion, tal como
deberd establecerse en la disposicion general que proceda a la crea-
cién y regulacién del uso del repositorio.

6.4. Los datos de cardcter personal serdn exactos y puestos al
dia de forma que respondan con veracidad a la situacién actual del
afectado. Si los datos fueran recogidos directamente del afectado, se
considerardn exactos los facilitados por este.

Si los datos de cardcter personal sometidos a tratamiento resulta-
ran ser inexactos, en todo o en parte, o incompletos, serdn cancela-
dos y sustituidos de oficio por los correspondientes datos rectifica-
dos o completados en el plazo de diez dias desde que se tuviese
conocimiento de la inexactitud, salvo que la legislacién aplicable al
fichero establezca un procedimiento o un plazo especifico para ello.

Cuando de los datos recogidos en la solicitud de un servicio de ad-
ministracion electrénica o de la verificacion o comprobacién de los
mismos se detecte la inexactitud de cualquier informacién almace-
nada en el fichero que soporte el servicio, se deberd proceder a la co-
rreccién de los mismos. Si los datos objeto de correccién se hubie-
ran facilitado a cualquier otro érgano administrativo, se deberd
poner en su conocimiento la rectificacion realizada, al objeto de que
se proceda a las correcciones necesarias.

6.5. Los datos de cardcter personal serdn cancelados cuando ha-
yan dejado de ser necesarios o pertinentes para la finalidad para la
cual hubieran sido recabados o registrados.

En el momento de proceder al redisefio de un procedimiento para
la implantacion del correspondiente servicio de administracién elec-
trénica, deberd establecerse el periodo de conservacién necesario de
los datos atendiendo a la posible regulacién sectorial existente, al
objeto de dar soporte a los actos, datos o documentos que generen
efectos juridicos. Una vez vencido el plazo establecido, con cardc-
ter general, los datos deberdn ser objeto de cancelacion.

Cuando los datos que se cancelen hubieran sido almacenados,
ademads, en un repositorio comun, ajeno a los ficheros que dan so-
porte a la tramitacion del correspondiente procedimiento, también
deberdn ser cancelados en este, cuando hayan concluido los efectos
juridicos que pudieran derivarse de los mismos.

No obstante, podrdn conservarse los datos durante el tiempo en
que pueda exigirse algin tipo de responsabilidad derivada de una re-
lacién u obligacién juridica o de la ejecucién de un contrato o de la
aplicacién de medidas precontractuales solicitadas por el interesado.
Durante este periodo, los datos permanecerdn bloqueados solo a dis-
posicion por las posibles responsabilidades que pudieran plantearse,
sin poder ser sometidos a ningtin tipo de tratamiento.

Una vez cumplido el periodo a que se refieren los pdrrafos ante-
riores, los datos solo podran ser conservados previa disociacion de
los mismos.

Sin perjuicio de los criterios generales establecidos en los pdrra-
fos anteriores de este articulo, conforme a lo establecido en el articu-
lo 4.2 de la Ley Orgénica 15/1999, de 15 de diciembre, no se consi-
derard incompatible la conservacion y tratamiento posterior de los
datos con fines histdricos, estadisticos o cientificos.

Para la determinacién de los fines a los que se refiere el pdrrafo
anterior se estard a la legislacion que en cada caso resulta aplicable
y, en particular, a lo dispuesto en la Ley 13/1986, de 14 de abril, de
Fomento y Coordinacién General de la Investigacion Cientifica y
Técnica; la Ley 5/1998, de 7 de mayo, de Fomento de la Investiga-
cién Cientifica y la Innovaciéon Tecnoldgica de la Comunidad de
Madrid; la Ley 16/1985, de 25 junio, del Patrimonio Histérico Es-
paifiol; la Ley 10/1998, de 9 de julio, de Patrimonio Histérico de la
Comunidad de Madrid; la Ley 12/1989, de 9 de mayo, reguladora de
la Funcién Estadistica Publica, y la Ley 12/1995, de 21 de abril, de
Estadistica de la Comunidad de Madrid, asi como al resto de la nor-
mativa estatal y autonémica sobre estas materias.

6.6. Los datos de cardcter personal serdn tratados de forma que
permitan el ejercicio del derecho de acceso, en tanto no proceda su
cancelacion.

La conservacion de los datos se realizard de forma que, de mane-
ra sencilla, puedan atenderse las peticiones de ejercicio del derecho
de acceso planteadas por el interesado, debiendo conservarse, junto
con los datos facilitados por el propio usuario y aquellos generados
por los actos de trdmite o resolutorios del procedimiento: los obte-
nidos de otras fuentes, en su caso, con indicacion de la fuente de
donde se obtuvieron; las cesiones de datos realizadas o que se pre-
vean hacer de los mismos, especificando los destinatarios de la in-
formacion.

La conservacioén de la trazabilidad acerca del origen de los datos
y su destino en el caso de las cesiones, facilitard el cumplimiento del
deber de mantenerlos actualizados en el supuesto de detectar inexac-
titudes, o se plantee el ejercicio de los derechos de rectificacién o
cancelacién por parte del interesado, conforme a lo establecido en el
nuevo Reglamento de desarrollo de la Ley Orgédnica 15/1999, de 13
de diciembre.

Articulo 7
Derecho de informacion en la recogida de los datos

7.1.  Los interesados a los que se soliciten datos personales de-
berdn ser previamente informados de modo expreso, preciso e ine-
quivoco:

a) De la existencia de un fichero o tratamiento de datos de ca-
rcter personal, de la finalidad de la recogida de estos y de los
destinatarios de la informacién.

b) Del cardcter obligatorio o facultativo de su respuesta a las
preguntas que les sean planteadas.

¢) De las consecuencias de la obtencion de los datos o de la ne-
gativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectifi-
cacién, cancelacién y oposicion.

e) De laidentidad y direccién del responsable del tratamiento o,
en su caso, de su representante.

7.2. Los servicios de administracién electrénica que recaben
datos del ciudadano deberdn, con cardcter previo, informarle en los
términos especificados en el apartado anterior. Para facilitar la infor-
macién se propone la necesidad de acceder a una ventana que con-
tenga un texto informativo especifico sobre los datos recabados para
el servicio de administracion electrénica que se pretenda usar, exi-
giendo una actuacién activa por parte del ciudadano, por ejemplo,
obligdndole a marcar una determinada casilla indicando que se ha
accedido a la ventana de informacién y, bloqueando el acceso al
servicio en el caso de que no se haya marcado y visualizado la ven-
tana correspondiente.

7.3. Cuando el servicio consista en ofrecer informacién al ciu-
dadano, sin recabar directamente datos de cardcter personal, pero se
usen cualquier tipo de sistemas de seguimiento para facilitar la na-
vegacion, el servicio deberd informar, con cardcter previo a la gene-
racion de la “cookie”, en los términos especificados en el aparta-
do 7.1 de este articulo.

7.4. Se deberd realizar un especial esfuerzo de informacién al
ciudadano cuando los datos recabados vayan a ser objeto de cesio-
nes a 6rganos de otras Administraciones Publicas. Cuando se reca-
ben datos en sedes o registros electrénicos se informard, especial-
mente, de las comunicaciones a realizar a los érganos encargados de
iniciar, gestionar y resolver las peticiones formuladas por los usua-
rios.
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7.5. Cuando los datos recabados en un servicio de administra-
cion electrénica, o los generados en cualquier acto de trdmite o en la
resolucién del correspondiente procedimiento administrativo, vayan
a ser incorporados a repositorios de datos o documentales, con el fin
de facilitar el derecho a no aportar datos que ya obren en poder de la
administracion, reconocido en la Ley 11/2007, de 22 de junio, se de-
berd informar expresamente de tal hecho al ciudadano.

7.6.  Salvo en los supuestos en que expresamente una ley lo pre-
vea, cuando los datos de cardcter personal no se recaben directamen-
te del interesado, este también deberd ser informado de forma expre-
sa, precisa e inequivoca, por el responsable del fichero, dentro de los
tres meses siguientes al momento del registro de los datos, salvo que
ya hubiera sido informado con anterioridad, en los términos expre-
sados en al apartado 7.1 de este articulo.

Cuando en el desarrollo de un procedimiento administrativo ini-
ciado por un servicio de administracién electrénica se realice cual-
quier acto de notificacién o comunicacién al interesado, en cual-
quier acto de tramite y/o de resolucidn, se informard al mismo de los
datos objeto de tratamiento que no se hayan obtenido directamente
del interesado.

7.7. En todo caso, el deber de informacion debera llevarse a
cabo a través de un medio que permita acreditar su cumplimiento,
debiendo conservarse prueba del mismo mientras persista el trata-
miento de los datos del afectado.

7.8. Cuando el tratamiento se refiera a datos de menores de
edad, la informacidn dirigida a los mismos deberd expresarse en un
lenguaje que sea facilmente comprensible por aquellos.

Articulo 8

Consentimiento del interesado

8.1. Con cardcter general, la Ley Orgdnica 15/1999, de 13 de di-
ciembre, establece que el responsable del tratamiento deberd obte-
ner el consentimiento del interesado para el tratamiento de sus datos
de cardcter personal salvo en aquellos supuestos en que el mismo no
sea exigible con arreglo a lo dispuesto en las leyes.

No obstante, la citada Ley Orgdnica 15/1999, de 13 de diciembre,
regula una serie de excepciones a la necesidad de recabar el consenti-
miento del interesado, cuando los datos de cardcter personal se reco-
jan para el ejercicio de las funciones propias de las Administraciones
Publicas en el 4mbito de sus competencias.

8.2. Los servicios de administracion electrénica que se corres-
pondan con el ejercicio de potestades de los 6rganos administrativos
que realizardn el tratamiento de los datos no requerirdn el consenti-
miento del interesado.

Los servicios de administracién electrénica que permitan el ejer-
cicio de derechos subjetivos reconocidos al ciudadano se entenderd
que podran proceder al tratamiento de datos del afectado, al ser
siempre estos servicios objeto de inicio a instancia del interesado e
incluir su consentimiento ticito.

Los servicios de administracion electrénica que se limiten a faci-
litar informacidn al ciudadano, utilizando cualquier tipo de sistemas
de seguimiento para facilitarle la navegacion, deberan recabar siem-
pre el consentimiento previo del mismo antes de su uso, al no poder
considerarse este servicio como ejercicio de las funciones propias de
una administracién publica en el dmbito de sus competencias. Los
servicios electrénicos que usen sistemas de seguimiento como com-
plemento de sus actividades de recepcién de datos o documentos,
inicio, tramitacion, seguimiento o resolucién de procedimientos ad-
ministrativos o servicios, también deberdn informar y obtener el
consentimiento previo del interesado antes de su uso.

La inclusién de datos o documentos en repositorios, para facilitar
el ejercicio del derecho del ciudadano a no aportar aquella informa-
cién que ya exista en poder de una Administracién, no requerird su
consentimiento, al tratarse del ejercicio de funciones propias de una
Administracién Publica, debiendo cumplirse, con cardcter previo el
deber de informacién expresa, precisa e inequivoca regulado en el
articulo anterior.

8.3. Cuando sea necesario recabar el consentimiento del intere-
sado, el servicio de administracion electronica debera contar con un
sistema de identificacién inequivoca del mismo, garantizando la
identidad, autenticidad e integridad de la informacién. A tal efecto,
podréan utilizarse sistemas de firma electrénica avanzada, incluyen-
do los incorporados al documento nacional de identidad, u otros me-
dios, como la introduccién de una clave de acceso personalizada

previamente asignada por la Administracién, con su correspondien-
te contrasefia, la aportacién de informacién solo conocida por am-
bas partes, o mecanismos equivalentes.

El consentimiento, cuando sea necesario, podrd recabarse dando
la posibilidad de marcar una casilla especifica por el interesado, que
previamente no esté marcada, en el formulario en el que se acceda
al servicio de administracién electrénica.

8.4. En cualquier caso, el consentimiento obtenido, cuando este
fuera necesario, se referird al tratamiento de aquellos datos exigidos
por la normativa, en el ambito de un procedimiento concreto y para
su uso exclusivo por la administraciéon competente, debiendo darse
un cumplimiento estricto al principio de proporcionalidad.

Cuando resulte necesario el consentimiento para el tratamiento de
datos de los mayores de catorce afios, se estard a lo dispuesto en el ar-
ticulo 13 del Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, aprobado por Real Decreto 1720/2007, de 21 de
diciembre.

8.5. El consentimiento podrd ser revocado en cualquier mo-
mento por el ciudadano, cuando hubiera sido necesario el mismo
para legitimar el tratamiento de sus datos. La implantacién de un
servicio de administracién electrénica, que requiera el consenti-
miento del interesado por no tratarse del ejercicio de potestades ad-
ministrativas, deberd proveer al mismo de un medio sencillo, tam-
bién electrénico, para ejercer su potestad de revocacién del
consentimiento prestado.

8.6. Cuando el servicio de administracién electrénica pretenda
utilizar como medio de comunicacién con el interesado el propio
servicio electrénico, deberd recabarse el consentimiento expreso de
este para el uso del citado medio.

Articulo 9
Tratamiento de datos especialmente protegidos

9.1. Sin perjuicio del resto de obligaciones establecidas por la
normativa de proteccién de datos, el tratamiento de datos considera-
dos especialmente protegidos deberd quedar limitado a los érganos
administrativos en que resida la competencia especifica para el tra-
tamiento de los mismos.

9.2.  Aquellos servicios de administracion electrénica que tengan
cardcter instrumental para el inicio de procedimientos administrati-
vos, como son las sedes electrdnicas, registros telemdticos y reposi-
torios de datos o documentos, deberan limitarse a almacenar los da-
tos especialmente protegidos que pudieran recabar, en el ejercicio de
su actividad, sin someterlos a ningin tipo de tratamiento diferente.

Los datos especialmente protegidos recabados en estos servicios
electrénicos instrumentales solo se pondrdn a disposicion del érgano
administrativo en el que resida la competencia para su tratamiento.

Articulo 10
Medidas de seguridad a implantar

10.1. Los servicios de administracion electrénica que se im-
planten en los que se proceda al tratamiento de datos de cardcter per-
sonal, al tratarse de tratamientos automatizados de datos, requerirdn
la implantacion de todas las medidas de seguridad, establecidas re-
glamentariamente, para el tratamiento de estos tipos de datos.

10.2.  Aquellos tratamientos de datos que se realicen de forma
no automatizada deberdan cumplir, igualmente, la reglamentacion vi-
gente en materia de seguridad para el tratamiento de datos de cardc-
ter personal.

10.3.  Con el objeto de una mejor aplicacién de la normativa a
los criterios de seguridad, se deberd prestar especial atencion a los
siguientes aspectos:

10.3.1. Los servicios de administracién electrénica deberdn ga-
rantizar la autenticidad, integridad y disponibilidad de los
datos o documentos que sean objeto de tratamiento, como
medida necesaria para crear la confianza del ciudadano
en el uso de este tipo de servicios.

10.3.2. Todos los servicios de administracidn electrénica que tra-
ten datos de cardcter personal deberdn contar con un sis-
tema de identificacién y autenticacién que permita acre-
ditar, de forma inequivoca, la identidad del interesado y
la autenticidad de los datos o documentos aportados por
este.
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A tal efecto, podran utilizarse sistemas de firma electréni-
ca avanzada, incluyendo los incorporados al documento
nacional de identidad, u otros medios, como la introduc-
cién de una clave de acceso personalizada previamente
asignada por la Administracién, con su correspondiente
contrasefia, la aportacién de informacion solo conocida
por ambas partes, 0 mecanismos equivalentes.

10.3.3. Los servicios de administracion electrénica deberdn im-
plantar medidas especificas para llevar un completo con-
trol de los accesos realizados a los mismos, debiendo ser
objeto de un completo y exhaustivo seguimiento por par-
te de los responsables de seguridad de los mismos, al ob-
jeto de detectar y solventar cualquier intento de acceso no
autorizado a los mismos.

10.3.4. Las medidas de seguridad exigibles a los accesos a datos
de caracter personal a través de redes de comunicaciones,
sean o no publicas, deberdn garantizar un nivel de segu-
ridad equivalente al correspondiente a los accesos en
modo local, conforme a lo establecido en el Reglamento
de Desarrollo de la Ley Orgdnica 15/1999, de 13 de di-
ciembre, aprobado por Real Decreto 1720/2007, de 21 de
diciembre.

10.4. Tal como se especifica en el articulo 16 de esta Recomen-
dacidn, se adoptardn medidas especiales de seguridad en los Centros
de Acceso Publico a Internet que las Administraciones Piblicas pon-
gan a disposicion de los ciudadanos como via para el acceso a servi-
cios de administracion electronica.

10.5. El responsable del tratamiento de los datos por medio de
un servicio de administracion electronica, ademas de las medidas de
seguridad reglamentarias, promoverd la implantacién en sus siste-
mas de tecnologias de proteccién del derecho a la intimidad (PET),
tal como se especifica en el articulo 17 de esta Recomendacion, si-
guiendo la politica de fomento del uso de las mismas propuesta en
la Comunicacion 2007/228 de la Comision al Parlamento Europeo y
al Consejo.

10.6. Para los servicios de administracion electrénica que se
implanten se promoverd la obtencién de sellos de privacidad, tales
como el Sello Europeo de Privacidad “Europrise”, o distintivos de
proteccion de la intimidad que estén disponibles en cada momento,
tal como se establece en el articulo 18 de esta Recomendacion, al
objeto de fomentar la confianza de los ciudadanos en este tipo de
servicios.

Articulo 11

Deber de secreto

11.1. El responsable del fichero y quienes intervengan en cual-
quier fase del tratamiento de los datos de cardcter personal estdn
obligados al deber de secreto respecto de los mismos y al deber de
guardarlos, obligaciones que subsistirdn aun después de finalizar sus
relaciones con el titular del fichero o, en su caso, con el responsable
del mismo.

11.2. Igual obligacién de secreto tendrdn las personas vincula-
das al encargado del tratamiento de los datos de cardcter personal,
por cuenta del responsable del fichero.

Articulo 12
Comunicaciones de datos

12.1. Conforme a lo establecido en el articulo 11 de la Ley Or-
gdnica 15/1999, de 13 de diciembre, los datos de cardcter personal
objeto del tratamiento solo podrdn ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo con-
sentimiento del interesado.

No obstante, no serd necesario el consentimiento del interesado
cuando la cesién de datos esté autorizada por una norma con rango
de Ley o una norma de derecho comunitario, y, en particular, cuan-
do concurra uno de supuestos siguientes:

— El tratamiento o la cesion tengan por objeto la satisfaccion de
un interés legitimo del responsable del tratamiento o del ce-
sionario amparado por dichas normas, siempre que no preva-
lezca el interés o los derechos y libertades fundamentales de
los interesados.

— El tratamiento o la cesion de los datos sean necesarios para
que el responsable del tratamiento cumple un deber que le
imponga una de dichas normas.

Tampoco serd necesario el consentimiento del interesado cuando:

a) Lacesion responda ala libre y legitima aceptacion de una rela-
cién juridica cuyo desarrollo, cumplimiento y control compor-
te la comunicacién de datos. En este caso la comunicacién serd
legitima en cuanto se limite a la finalidad que la justifique.

b) Lacesion se realice entre Administraciones Publicas y concurra
uno de los siguientes supuestos:

— Tenga por objeto el tratamiento de los datos con fines his-
téricos, estadisticos o cientificos.

— Los datos de cardcter personal hayan sido recogidos o
elaborados por una administracién publica con destino a
otra.

— La comunicacidn se realice para el ejercicio de compe-
tencias idénticas o que versen sobre las mismas materias.

12.2.  Por su parte, la Ley 11/2007, de 22 de junio, habilita una
serie de cesiones de datos, entre Administraciones Publicas, para fa-
cilitar el ejercicio de determinados derechos que se reconocen al ciu-
dadano.

El articulo 6.2.b) de la citada Ley 11/2007, de 22 de junio, reco-
noce el derecho a no aportar los datos y documentos que obren en
poder de las Administraciones Puiblicas, las cuales utilizardn medios
electrénicos para recabar dicha informacion siempre que, en el caso
de datos de cardcter personal, se cuente con el consentimiento de los
interesados, o una norma con rango de Ley asi lo determine, salvo
que existen restricciones conforme a la normativa de aplicacion a los
datos y documentos recabados.

El articulo 9.1 de 1a Ley 11/2007, de 22 de junio, impone para un
eficaz ejercicio del derecho reconocido en el articulo 6.2.b) de esa
misma norma que cada Administracién deberd facilitar el acceso de
las restantes Administraciones Publicas a los datos relativos a los in-
teresados que obren en su poder y se encuentren en soporte electré-
nico, especificando las condiciones, protocolos y criterios funciona-
les o técnicos necesarios para acceder a dichos datos con las
maximas garantias de seguridad, integridad y disponibilidad.

La disponibilidad de tales datos estard limitada estrictamente a
aquellos que sean requeridos a los ciudadanos por las restantes Ad-
ministraciones para la tramitacion y resolucién de los procedimien-
tos y actuaciones de su competencia de acuerdo con la normativa re-
guladora de los mismos. El acceso a los datos de cardcter personal
estard, ademds, condicionado al cumplimiento de las condiciones
establecidas en el articulo 6.2.b) de la Ley 11/2007, de 22 de junio.

12.3.  En concreto, el articulo 11 del Reglamento de desarrollo
de la Ley Orgédnica 15/1999, de 13 de diciembre, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, establece que cuando se
formulen solicitudes por medios electrénicos en las que el interesa-
do declare datos personales que obren en poder de las Administra-
ciones Publicas, el 6rgano destinatario de la solicitud podrd efectuar
en el ejercicio de sus competencias las verificaciones necesarias
para comprobar la autenticidad de los datos.

12.4. Los datos de cardcter personal recabados o elaborados por
una Administracion Piblica, en el ejercicio de sus competencias, que
causen estado y puedan producir efectos juridicos, podrdn ser cedi-
dos a otros 6rganos de la misma o distinta Administracion, sin con-
sentimiento del interesado, al objeto de que se realicen las compro-
baciones necesarias para acreditar la autenticidad de los mismos y su
tratamiento en la tramitacion de los expedientes administrativos que
fueran necesarios. No obstante, en los formularios en que se recaben
los datos del interesado, al dar cumplimiento del deber de informa-
cién regulado en el articulo 7 de esta Recomendacion, se informard
expresamente de los datos que serdn objeto de verificacion mediante
la consulta a los datos o documentos obrantes en otros érganos de la
misma o distinta administracion publica.

12.5.  Aun cuando en el ejercicio de sus competencias el 6rgano
habilitado para tramitar un determinado expediente administrativo
no necesita el consentimiento del interesado para poder acceder a los
datos de cardcter personal que pudieran ser necesarios, los servicios
de administracién electrénica siempre informardn y permitirdn
aportar al interesado todos los datos o documentos para la tramita-
cidn del correspondiente expediente administrativo, sin perjuicio de
permitir al interesado optar entre facilitar directamente el dato o do-
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cumento, o autorizar su obtencién de aquel otro 6rgano de la misma
o distinta Administracion, donde este obre.

12.6. Las sedes electrénicas y los registros telemdticos donde se
reciban las solicitudes presentadas por los ciudadanos para el acce-
so a un determinado servicio de administracion electronica, estdn le-
gitimadas para la cesion de los datos recibidos a los 6rganos admi-
nistrativos en quien reside la competencia para la tramitacién y
resolucién del correspondiente expediente administrativo, en virtud
de la relacion juridica que se establece entre el ciudadano y el 6rga-
no receptor de la solicitud, asi como por tratarse de datos recabados
con destino a otras Administraciones Publicas.

12.7. Para dar cumplimiento al mandato establecido en el ar-
ticulo 9 de la Ley 11/2007, de 22 de junio, todos los érganos admi-
nistrativos que traten datos de los ciudadanos y causen estado o pro-
duzcan efectos juridicos, deberdn poder ser accesibles a otros
organos de la misma o distinta administracién, que necesiten verifi-
car tal informacidén en el ejercicio de sus legitimas competencias.
Para facilitar este deber, los 6rganos de la administracién podran ha-
cer accesibles cada uno de los ficheros que den soporte a cada expe-
diente administrativo concreto o crear repositorios comunes de da-
tos y/o documentos.

Sin perjuicio de lo ya especificado respecto a la creacion y uso de
esos repositorios en anteriores articulos de esta Recomendacion, el
acceso a cualquier fichero o repositorio por otro érgano de la misma
o distinta Administracion Publica solo podra realizarse acreditando
disponer del consentimiento del interesado para su acceso o que es
necesario para verificar la exactitud de un dato aportado por el ciu-
dadano.

Los ficheros o repositorios que se utilicen para intercambiar in-
formacion entre diferentes drganos de la misma o distinta Adminis-
tracién Publica deberdn estar disponibles en entornos cerrados de
comunicaciones, no accesibles por terceros.

La puesta a disposicién de informacion para otros érganos de la
misma o distinta administracién, bien a través de ficheros especifi-
cos o repositorios, requerira que se determinen las condiciones y ga-
rantfas por las que se regirdn, especificando especialmente la rela-
cién de emisores y receptores de informacién autorizados y la
naturaleza de los datos a intercambiar.

Cualquier implantacién de un fichero o repositorio de datos y/o
documentos, por los érganos administrativos incluidos en el dmbito
subjetivo de esta Recomendacion, deberia contar con un informe
preceptivo emitido por la Agencia de Proteccién de Datos de la Co-
munidad de Madrid, autoridad en quien resida la competencia de
control sobre los tratamientos de datos de caracter datos.

Como criterio general, los sistemas de acceso a esos ficheros o re-
positorios deberdn gestionarse mediante la realizacion de consultas
individualizadas de datos concretos de personas determinadas, acre-
ditando la identidad del solicitante de la informacion, su finalidad y
la legitimacion que habilita la peticién que se efectda. En ningin
caso debe facilitarse el acceso de forma masiva a cualquiera de los
ficheros o repositorios destinados al intercambio de informacién en-
tre érganos de la misma o distinta Administracién Publica.

Articulo 13
Ejercicio del derecho de acceso

13.1. El derecho de acceso es el derecho del afectado a obtener
informacién sobre si sus propios datos de cardcter personal estdn
siendo objeto de tratamiento, la finalidad del tratamiento que, en su
caso, se esté realizando, asi como la informacién disponible sobre el
origen de los datos y las comunicaciones realizadas o previstas de
los mismos.

En virtud del derecho de acceso, el afectado podrd obtener del res-
ponsable del tratamiento informacidn relativa a datos concretos, a
datos incluidos en un determinado fichero o a la totalidad de sus da-
tos sometidos a tratamiento.

El responsable del fichero resolverd sobre la solicitud de acceso
en el plazo mdximo de un mes a contar desde la recepcion de la so-
licitud. En el caso de que no disponga de datos de cardcter personal
de los afectados, el responsable del tratamiento deberd igualmente
comunicérselo en el mismo plazo.

13.2. Cualquier servicio de administracién electrénica que pro-
ceda al tratamiento de datos de cardcter personal debe facilitar al in-
teresado ejercer el derecho de acceso que establece la normativa de
proteccién de datos.

El derecho de acceso es independiente del que otorgan a los afec-
tados las leyes especiales, como la Ley 11/2007, de 22 de junio, y en
particular la Ley 30/1992, de 26 de noviembre, de Régimen Juridi-
co de las Administraciones Publicas y del Procedimiento Adminis-
trativo Comun.

13.3. Dado el dmbito objetivo al que se refiere la presente Re-
comendacion, los servicios de administracion electrénica deberian
incluir, dentro de sus funcionalidades, las herramientas necesarias
para atender las solicitudes de ejercicio de derecho de acceso plan-
teadas por los interesados, de forma automadtica, implantando todas
las garantias que aseguren la identificacién inequivoca del solicitan-
te. A tal efecto, podrdn utilizarse sistemas de firma electrénica avan-
zada, incluyendo los incorporados al documento nacional de identi-
dad, u otros medios, como la introduccion de una clave de acceso
personalizada previamente asignada por la Administracién, con su
correspondiente contrasefia, la aportaciéon de informacién solo co-
nocida por ambas partes, o mecanismos equivalentes. En la medida
de lo posible, el ejercicio del derecho de acceso deberia poderse lle-
var a cabo mediante la consulta directa por parte del interesado a tra-
vés de los mismos medios electronicos utilizados para el acceso al
servicio electrénico de que se trate.

13.4. El sistema deberd facilitar al solicitante la eleccién del
medio por el que desea recibir la informacién, promoviendo el uso
de medios electrénicos seguros adecuados a la configuracién o im-
plantacién material del fichero o a la naturaleza del tratamiento.

Articulo 14
Ejercicio de los derechos de rectificacion y cancelacion

14.1. Elderecho de rectificacién es el derecho del afectado a que
se modifiquen los datos que resulten ser inexactos o incompletos.

El ejercicio del derecho de cancelacion dard lugar a que se supri-
man los datos que resulten ser inadecuados o excesivos, sin perjui-
cio del deber de bloqueo conforme se regula en el Reglamento de
Desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre, aproba-
do por Real Decreto 1720/2007, de 21 de diciembre.

Los derechos de acceso, rectificacion, cancelacion y oposicion son
independientes, de tal forma que no puede entenderse que el ejerci-
cio de ninguno de ellos sea requisito previo para el ejercicio de otro.

El responsable del fichero resolverd sobre la solicitud de rectifi-
cacion o cancelacién en el plazo médximo de diez dias a contar des-
de la recepcion de la solicitud.

14.2. Cualquier servicio de administracion electrénica que pro-
ceda al tratamiento de datos de cardcter personal debe permitir faci-
litar al interesado ejercer los derechos de rectificacién y cancelacién
que establece la normativa de proteccién de datos.

14.3.  Dado el ambito objetivo al que se refiere la presente Re-
comendacion, los servicios de administracion electronica deberian
incluir, dentro de sus funcionalidades, las herramientas necesarias
para atender las solicitudes de ejercicio de derechos de rectificacion
y cancelacion planteadas por los interesados, implantado todas las
garantias que aseguren la identificacién inequivoca del solicitante.
A tal efecto, podran utilizarse sistemas de firma electrénica avanza-
da, incluyendo los incorporados al documento nacional de identi-
dad, u otros medios, como la introduccion de una clave de acceso
personalizada previamente asignada por la Administracién, con su
correspondiente contrasefia, la aportaciéon de informacién solo co-
nocida por ambas partes, o mecanismos equivalentes.

Las herramientas electrénicas que faciliten el ejercicio de los de-
rechos de rectificacidn y cancelacidn deben permitir que el ciudada-
no aporte la documentacion, en formato electrénico, justificativa de
lo solicitado.

14.4. Silos datos rectificados o cancelados hubieran sido cedi-
dos previamente a otros érganos de la misma o distinta Administra-
cién Publica, el responsable del fichero que da soporte al servicio de
administracion electrénica deberd comunicar la rectificacion o cance-
lacién efectuada al cesionario, en idéntico plazo, para que este, tam-
bién en el plazo de diez dias contados desde la recepcién de dicha co-
municacién, proceda, asimismo, a rectificar o cancelar los datos.

Articulo 15
Derecho de impugnacion de valoraciones

15.1. Conforme a lo establecido en el articulo 13 de la Ley Or-
gdnica 15/1999, de 13 de diciembre, los ciudadanos tienen derecho
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a no verse sometidos a una decision con efectos juridicos, sobre
ellos o que les afecta de manera significativa, que se base inicamen-
te en un tratamiento de datos destinados a evaluar determinados as-
pectos de su personalidad.

El afectado podra impugnar los actos administrativos o decisiones
privadas que impliquen una valoracién de su comportamiento, cuyo
unico fundamento sea un tratamiento de datos de cardcter personal
que ofrezca una definicidn de sus caracteristicas o personalidad.

En este caso, el afectado tendrd derecho a obtener informacién del
responsable del fichero sobre los criterios de valoracién y el progra-
ma utilizados en el tratamiento que sirvié para adoptar la decisién en
que consistio el acto.

15.2. Los servicios de administracion electrénica que realicen
valoraciones de determinados aspectos de la personalidad de los ciu-
dadanos, deberdn informar con caracter previo al interesado.

15.3. Elservicio de administracion electronica deberd informar,
ademas, del resultado obtenido de la valoracion realizada, asi como
de los criterios y programas utilizados para su realizacion.

15.4. No obstante, los afectados podran verse sometidos a la de-
cision adoptada en el proceso de valoracién cuando este esté autori-
zado por una norma con rango de Ley que establezca medidas que
garanticen el interés legitimo del interesado.

Articulo 16
Centros de Acceso Puiblico a Internet (CAPI)

16.1. Para cumplir el objeto de la Ley 11/2007, de 22 de junio,
que reconoce el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electronicos, estas podran
crear Puntos de Acceso Publico a Internet, con la finalidad de faci-
litar el acceso por medios electrénicos de los ciudadanos a la infor-
macion y al procedimiento administrativo, con especial atencién a la
eliminacidn de las barreras que limiten dicho acceso.

16.2. El uso de un Centro de Acceso Publico a Internet (CAPI),
como via de acceso a los servicios de administracion electronica,
debe respetar las normas y condiciones de utilizacién que se esta-
blezcan, ya que se trata de un servicio publico gratuito. Sin embar-
go, este respeto a las normas no debe suponer un menoscabo del de-
recho a la intimidad y confidencialidad de los usuarios tal como
regula la normativa vigente en materia de proteccion de datos.

16.3. La politica que se utilice en los CAPI para garantizar el
cumplimiento de las normas de utilizacidn, especialmente en cuan-
to a no acceder a sitios con contenido pornografico, de incitacién a
la violencia, racismo o terrorismo, deberd al mismo tiempo garanti-
zar la confidencialidad de cualquier acceso realizado, asi como de
los datos que los usuarios transmitan en sus conexiones a Internet.

16.4. Enlos monitores de los CAPI se deberdn implantar, en los
“Proxys” correspondientes, las funcionalidades para controlar los
accesos que intenten realizar los usuarios, a paginas o servicios dis-
ponibles en Internet que incumplan las normas de utilizacién. En
ningln caso podrd procederse al andlisis de los rastros dejados por
cada usuario en el “Proxy” correspondiente, ni conocer la direccion
IP o URL accedida, a efectos de detectar posibles infracciones de las
normas de acceso y proceder a su sancion o retirada de los derechos
de usuario. En ningtin caso deberd quedar registrado el contenido de
los formularios accesibles en pdginas de Internet, o correos o men-
sajes enviados por los usuarios. No se podran utilizar sistemas de
monitorizacion invasivos de la intimidad de los usuarios.

16.5. Cada vez que un usuario concluya una sesién de conexién
a Internet deberdn eliminarse todos los rastros de informacién gene-
rados durante la navegacion asi como las “cookies” o sistemas de se-
guimiento que hayan podido almacenarse en el equipo.

16.6. Elpersonal que atienda a los usuarios de los CAPI y las he-
rramientas instaladas en los equipos para su gestién, deberdn infor-
mar, en todo momento, sobre el derecho fundamental a la Proteccién
de Datos que asiste a los usuarios, asi como de las medidas especia-
les que se adopten para garantizar su intimidad y confidencialidad de
los usos que hagan del servicio.

16.7. Los CAPI implantardn todas las medidas de seguridad esta-
blecidas en el Reglamento de Desarrollo de la Ley Orgénica 15/1999,
de 13 de diciembre, aprobado por Real Decreto 1720/2007, de 21 de
diciembre, asi como promoverdn la implantacién de PET en sus ins-
talaciones.

16.8. Los formularios utilizados por los CAPI incluirdn una le-
yenda informativa que advierta a los usuarios de sus derechos, en

aplicacion del articulo 5 de la Ley Orgédnica 15/1999, de 13 de di-
ciembre, que indicard el nombre del fichero donde se recogerdn sus
datos, el 6rgano administrativo responsable del mismo, el érgano
ante el que pueden ejercitar los derechos que la normativa les reco-
noce, asi como los destinatarios de los datos, en su caso.

Articulo 17
Politica de privacidad de sitios web institucionales

17.1. Enla pdgina de inicio de todas los sitios web instituciona-
les de las Administraciones Publicas y érganos administrativos so-
metidos a esta Recomendacién, deberd aparecer un enlace relativo a
la “Politica de privacidad” de la misma, que contendrd la informa-
cién completa sobre dicha politica de privacidad de la web, avisan-
do, en su caso, de que no se recogen datos de cardcter personal.

La “Politica de privacidad” deberd contener un mensaje explici-
to, especifico y facilmente comprensible, de manera que se transmi-
ta al usuario de Internet una idea clara del contenido al que va a ac-
ceder, y, en su caso, se advierta de la posible recogida de datos de
cardcter personal.

17.2.  Mediante la “Politica de privacidad” del sitio web institu-
cional deberd informarse, al menos, de lo siguiente:

a) De la titularidad del sitio web institucional, asi como de la fi-
nalidad de la misma.

b) De las medidas técnicas de seguridad adoptadas.

c) De la protecciéon de datos de cardcter personal.

d) Del posible uso de “cookies”, etiquetas para la medicién de
accesos y otros tratamientos invisibles.

e) Del posible uso de la direccién IP del usuario.

17.3.  En los supuestos en que a través del correspondiente sitio
web institucional se vayan a recabar datos de cardcter personal, la
“Politica de privacidad” deberd contener una mencion especifica al
respecto en los términos descritos en el articulo 5.1 de la Ley Orgé-
nica 15/1999, de 13 de diciembre, sin perjuicio de que dicha infor-
macién deba ser ofrecida en el momento en que el ciudadano facili-
ta sus datos a la Administracién Publica u érgano administrativo
correspondiente y, en especial, cuando para ello se utilizan formula-
rios electrénicos.

Articulo 18
Suscripcion a servicios de noticias y servicios de alertas SMS

18.1. Una de las novedades que han puesto en funcionamiento
las Administraciones Publicas para facilitar la informacién a los ciu-
dadanos por Internet es la posibilidad de que estos se suscriban a
servicios de noticias, popularmente conocidos con el nombre de
“newsletter” y a servicios de alertas por medio de mensajes SMS o
de correo electrénico.

18.2. Para suscribirse mediante Internet a los servicios de noti-
cias y a servicios de alertas de mensajes SMS de las Administracio-
nes Publicas, el 6rgano administrativo competente solicita y recaba
de los ciudadanos datos de cardcter personal.

18.3. Con cardcter general, respecto a la suscripcién mediante
Internet a los servicios de noticias, la Administracion Publica u 6r-
gano administrativo competente deberd solicitar del ciudadano tni-
cay exclusivamente su direccién de correo electrénico, el cédigo de
usuario elegido, la contrasefia elegida, el tipo de informacién que
quiere recibir y en algtin caso la edad (servicios para mayores o para
menores). Deberd especificarse claramente qué campos son obliga-
torios para poder acceder al servicio. En todo caso, los campos obli-
gatorios deben limitarse a los estrictamente necesarios para la ges-
tién del servicio y sin que pueda haber ninguna discriminacién por
no rellenar los campos voluntarios.

18.4. Asimismo, respecto a la suscripcién mediante Internet a
los servicios de alertas de mensajes SMS, la Administracion u 6rga-
no administrativo competente deberd solicitar del afectado tnica y
exclusivamente el nimero de teléfono mévil al que se vaya a enviar
la alerta correspondiente.

18.5.  En todo caso, corresponde a la Administracion Publica ti-
tular del servicio ponderar en qué medida resulta necesario recabar
del afectado mds datos de cardcter personal para gestionar su alta en
los servicios citados que los sefialados en los apartados anteriores.

18.6. Enlarecogida de datos personales para la gestion de altas,
bajas o cancelaciones en las citadas suscripciones, la Administracién
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Publica titular del servicio correspondiente deberd cumplir con el
principio de informacién en la recogida de datos personales, regula-
doenel articulo 5.1 de la Ley Orgénica 15/1999, de 13 de diciembre.

18.7. Como “mejor prictica”, en aquellos supuestos en que para
darse de alta en los referidos servicios exista la posibilidad de faci-
litar por parte del ciudadano, de una parte, “datos obligatorios”, y de
otra parte, “datos no obligatorios”, la Administracién Puiblica u 6r-
gano administrativo titular del servicio deberd ponderar en qué me-
dida los “datos no obligatorios”, aunque se faciliten con consenti-
miento del ciudadano, resultan necesarios para la prestacion del
servicio ofrecido.

Articulo 19
Suscripcioén a bolsas de empleo

19.1.  Otro de los servicios que prestan actualmente las Admi-
nistraciones Publicas a través de Internet es la posibilidad de que los
ciudadanos se suscriban a bolsas de empleo, recabando para ello da-
tos de cardcter personal.

19.2. Eneste caso, se considera que se podran recabar, resultan-
do conformes con el principio de calidad de datos, los datos de ca-
rdcter personal referentes a nombre, apellidos, nimero de teléfono,
sexo, estado civil, fecha y pais de nacimiento, nacionalidad, permi-
so de trabajo y permiso de conducir.

19.3.  Corresponderd a la Administracién Pablica u érgano ad-
ministrativo que gestione la bolsa de empleo valorar si resulta real-
mente necesario recoger mds datos de cardcter personal, y si dicha
recogida de datos se ajusta a lo dispuesto en el articulo 4 de la Ley
Orgdnica 15/1999, de 13 de diciembre.

19.4. Asimismo, se deberd informar a los ciudadanos en los tér-
minos establecidos en el articulo 5.1 de la Ley Orgdnica 15/1999,
de 13 de diciembre, haciendo especial hincapié en las cesiones pre-
vistas en relacion con los datos de cardcter personal recabados, e in-
dicando expresamente si los mismos serdn comunicados a empresas
para facilitar la contratacién del afectado integrante de la bolsa de
empleo.

Articulo 20
“Chats” institucionales

20.1. Dentro de la funcién administrativa de atencién al ciuda-
dano prestada a través de Internet y de las tecnologias de la informa-
cién puestas a disposicion de los ciudadanos por las Administracio-
nes Publicas y 6rganos administrativos, existe la posibilidad de
ponerse en contacto online con dichos ciudadanos mediante “chats”
institucionales.

20.2. Con cardcter general, para participar en los “chats” insti-
tucionales online no serd necesario solicitar y recabar del ciudadano
su nombre y apellidos, facilitdindose que los mismos participen en
dichos “chats” mediante la eleccién de un alias o pseudénimo que
garantice su anonimato.

20.3. Si la Administracién Pdblica u érgano administrativo
competente solicitase datos de cardcter personal para ponerse en
contacto con los ciudadanos, tales como su nimero de teléfono, mo-
vil o fijo, o su direccién de correo electronico, se deberd informar a
dichos ciudadanos en los términos establecidos en el articulo 5.1 de
la Ley Orgdnica 15/1999, de 13 de diciembre.

Articulo 21
Procesos de participacion ciudadana y participacion electronica

21.1. En los procesos de participacion ciudadana que tengan
como objetivo dar a conocer a la ciudadania las actuaciones que es-
tan realizando, o que hayan realizado las Administraciones Publicas
u organos administrativos, mediante la publicacién en sitios web
institucionales de la documentacioén relativa a un determinado pro-
yecto o actuacién, dicha documentacion se publicard de forma diso-
ciada, sin contener datos de cardcter personal.

Esta norma resultard especialmente aplicable a la publicacién en
sitios web institucionales de la documentacion relativa a planes ur-
banisticos o proyectos de carreteras.

21.2. Enlos procesos de participacion electrénica en los cuales
se recaben datos de cardcter personal, y, especialmente, la direcciéon
de correo electrénico, se informara a los ciudadanos en los términos

previstos en el articulo 5.1 de 1a Ley Organica 15/1999, de 13 de di-
ciembre.

21.2.1. En el caso referido en el parrafo anterior, los datos per-
sonales recabados para la citada participacion electréni-
ca no podran utilizarse para otro fin que no sea el de di-
cha participacién. Una vez finalizada la misma, los
datos personales recabados serdn cancelados del fichero

donde se hayan almacenado.

Articulo 22
Foros de opinién

22.1. Para participar en foros de opinién de sitios web institu-
cionales la Administracién Publica u 6rgano administrativo compe-
tente deber4 solicitar los datos personales que sean estrictamente ne-
cesarios para que el ciudadano pueda expresar su opinién en dichos
foros.

22.2. Entodo caso, serd suficiente la solicitud y obtencién de un
nombre de usuario y de una direccién de correo electrénico del ciu-
dadano afectado por el tratamiento, debiendo informarse en la reco-
gida de datos personales en los términos establecidos en el articu-
lo 5.1 de la Ley Orgdnica 15/1999, de 13 de diciembre.

22.3. Enrelacion con los menores de catorce anos, debera articu-
larse un procedimiento que garantice que cuando pretendan suscri-
birse a un foro, se obtenga el consentimiento de la persona que ejer-
za la patria potestad o tutela.

22.4. Enrelacién con las opiniones de los ciudadanos suscritos
a los foros que se encuentren en sitios web institucionales, de con-
formidad con el articulo 20.1.a) de la Constitucién espafiola, que re-
conoce y protege el derecho a expresar y difundir libremente los
pensamientos, ideas y opiniones mediante la palabra o el escrito o
cualquier otro medio de reproduccion, se podran publicar opiniones
sobre cualquier cargo publico, siempre y cuando las opiniones se re-
fieran a la gestién politico-administrativa de dicho cargo publico,
pudiendo publicarse por tal condicién de cargo publico los datos
personales de los mismos (nombre, apellidos y cargo).

22.5. Por el contrario, se reputard contraria a la normativa sobre
proteccion de datos la publicacién de datos personales de estos car-
gos publicos referentes a su condicién de ciudadano, tales como su
direccién de correo electrénico particular o la direccidn de su vi-
vienda.

En este dltimo supuesto podria derivar responsabilidad por vulne-
racién de lo dispuesto en la normativa sobre proteccion de datos per-
sonales, tanto en relacién con la persona que desvele dichos datos
personales como respecto del titular del sitio web institucional por
proceder a la publicacién de los mismos.

22.6. Asimismo, si algin usuario vertiese alguna opinién en la
que se mencionen datos de cardcter personal de los ciudadanos, la Ad-
ministraciéon Publica u érgano administrativo competente no deberd
publicar dichos datos personales, ya que, en caso contrario, se vulne-
rarfa también el derecho a la proteccion de datos personales de dichos
ciudadanos.

Articulo 23
Espacios privados para usuarios y empleados puiblicos

23.1. Los sitios web institucionales pueden contener espacios
privados a los cuales, previa identificaciéon mediante sistemas de fir-
ma electrénica avanzada, incluyendo los incorporados al documen-
to nacional de identidad, u otros medios como el uso de un nombre
de usuario y una contrasefla segura, la aportaciéon de informacién
solo conocida por ambas partes, 0 mecanismos equivalentes, pueden
acceder tanto los ciudadanos como los empleados publicos.

23.2. Estos espacios privados deberdn implantar las medidas de
seguridad adecuadas segtin lo dispuesto en el Real Decreto 1720/2007,
de 21 de diciembre, para garantizar la confidencialidad de la docu-
mentacion que se pueda consultar online.

23.3. Asimismo, la Administracién Piblica u érgano adminis-
trativo responsable de su respectivo espacio privado, deberd crear
perfiles de accesos diferenciados para los ciudadanos y los emplea-
dos publicos, de manera que cada uno pueda consultar online la do-
cumentacién que, en cada caso, corresponda.
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Articulo 24
Tecnologias de proteccion del derecho a la intimidad (PET)

24.1. El régimen de regulacion del derecho fundamental a la
proteccién de datos en el marco juridico europeo lo constituye la Di-
rectiva 95/46/CE relativa a la proteccién de los datos, la Directi-
va 2002/58/CE sobre la privacidad y el Reglamento (CE) nime-
ro 45/2001 relativo a la proteccién de datos en el tratamiento por las
instituciones y los organismos comunitarios. Sin embargo, este ré-
gimen puede resultar insuficiente cuando los datos personales se di-
funden por todo el mundo a través de las redes de las TIC y en su tra-
tamiento intervienen varias jurisdicciones, a menudo fuera de la UE.

En sentido estricto, la responsabilidad juridica del cumplimiento
de las normas de proteccién de datos personales recae en los res-
ponsables de su tratamiento, desde el punto de vista social y ético
también recae en parte, por ejemplo, en quienes elaboran las espe-
cificaciones técnicas y quienes realmente desarrollan o ejecutan
programas o sistemas operativos.

La Comision Europea ha aprobado una comunicacién
[COM(2007) 87 final, Comunicacién de la Comisién al Parlamento
Europeo y al Consejo, sobre el seguimiento del programa de traba-
jo para una mejor aplicacién de la Directiva sobre Proteccién de Da-
tos] con el propdsito de identificar los beneficios del uso de tecno-
logias que aumenten la privacidad del usuario (PET). Asimismo,
establece varios objetivos en esta materia a través de acciones que
apoyan el desarrollo de las PET y su uso mediante controladores de
datos.

En concreto, la Comision Europea aprob6 la Comunicaciéon COM
(2007) 228 final, al Parlamento Europeo y al Consejo, sobre el fo-
mento de la proteccién de datos mediante las tecnologias de protec-
cion del derecho a la intimidad (PET).

24.2. Se entiende por PET un sistema coherente de medidas
TIC que protege el derecho a la intimidad suprimiendo o reducien-
do los datos personales o evitando el tratamiento innecesario o inde-
seado de datos personales, sin menoscabo de la funcionalidad de los
sistemas de informacioén.

En su primer informe sobre la aplicacion de la Directiva sobre
Proteccién de Datos, la Comisién Europea considera que la “aplica-
cién de medidas tecnoldgicas adecuadas constituye un complemen-
to fundamental de los medios juridicos y debe constituir una parte
de cualquier esfuerzo destinado a obtener un grado suficiente de
proteccidn a la intimidad”.

24.3. En el dinamico contexto de las TIC, la eficacia en térmi-
nos de proteccidn de la intimidad, incluido el cumplimiento de la le-
gislacién sobre proteccién de datos, varia de una PET a otra y cam-
bia con el tiempo. También la tipologia de las PET es variada. Puede
tratarse de una herramienta independiente, que el consumidor ha de
comprar e instalar en su ordenador, o incorporada en la propia arqui-
tectura de los sistemas de informacion. A continuacién se mencio-
nan varios ejemplos de PET:

— La anonimizacién automadtica de los datos tras un lapso de
tiempo determinado obedece al principio de que los datos tra-
tados deben guardarse en una forma que permita identificar
al interesado tinicamente durante el tiempo necesario para los
fines iniciales para los cuales se facilitan los datos.

— Los instrumentos de cifrado que impiden el acceso no autori-
zado a la informacidn transmitida por Internet responden a la
obligacién del responsable del tratamiento de datos de adop-
tar medidas adecuadas para proteger los datos personales
frente al tratamiento ilicito.

— Los anuladores de “cookies”, que blanquean las “cookies” in-
troducidas en un ordenador para que lleve a cabo determina-
das instrucciones sin que el usuario tenga conocimiento de
ello, responden al principio de que los datos deben tratarse de
forma licita y transparente y de que ha de informarse al inte-
resado del tratamiento que se realice.

— La Plataforma de Preferencias de Privacidad (P3P), que per-
mite a los usuarios de Internet analizar la politica de los sitios
web por lo que se refiere a la intimidad y compararla con las
preferencias del usuario en relacion con la informacién que de-
see facilitar, contribuyendo a garantizar que el interesado auto-
riza el tratamiento de sus datos con conocimiento de causa.

— Los sistemas de gestion de identidad que permiten el control
por parte de los usuarios de los datos que revelan sobre si

mismos en cada transaccion, como los promovidos por el
proyecto PRIME (Privacy and Identity Management for Eu-
rope).

24.4. Enningun caso el uso de las PET debe impedir que los or-
ganismos responsables del cumplimiento de la Ley y otras autorida-
des competentes ejerzan sus funciones de forma legitima en defen-
sa de un interés publico importante, como la lucha contra la
ciberdelincuencia o el terrorismo o la prevencion de la propagacién
de enfermedades contagiosas.

24.5. Tal como se menciona en la Comunicacién de la Comi-
sion sobre el papel de la administracién electrénica en el futuro de
Europa, la administracién electrénica debe emplear PET con objeto
de generar la confianza necesaria para funcionar de forma satisfac-
toria. En este sentido, la Comisién invita a los Gobiernos a que ga-
ranticen la proteccion de datos en los programas de administracion
electrénica, entre otras cosas recurriendo a la mayor medida posible
a las PET en el disefio y aplicacién de los mismos.

24.6. Deberia adoptarse una estrategia coherente de sensibiliza-
cién de los consumidores acerca de los riesgos que entraiia el trata-
miento de sus datos y de las soluciones que las PET pueden aportar
como complemento de los sistemas actuales contemplados en la le-
gislacion sobre proteccién de datos personales.

La responsabilidad principal de la realizacién de esta labor com-
pete a las autoridades de proteccion de datos. Con ese objetivo, si-
guiendo los criterios marcados por la Comisién, dichas autoridades
deben intensificar las actividades de sensibilizacion e incluir infor-
macién sobre las PET por todos los medios a su alcance.

Articulo 25
Sellos de privacidad y distintivos de proteccion de la intimidad

25.1.  Uno de los principales problemas en la sociedad de la in-
formacion es la falta de confianza en los productos y servicios tec-
noldgicos. Los ciudadanos, e incluso, los propios empresarios, de-
mandan una mayor proteccién de su privacidad cuando utilizan estos
productos y servicios. En la actualidad, no existe transparencia a la
hora de conocer las garantias que respecto a la privacidad ofrecen los
anteriormente citados productos y servicios tecnolégicos.

La implantacién de un sello europeo de proteccion de datos es
también un incentivo para las empresas e instituciones, piblicas o
privadas, para adecuarse a la legislacién de proteccién de datos,
pues el hecho de poseer el sello le acredita ante los ciudadanos como
fiel cumplidor de dicha legislacion y de las garantias y derechos que
sobre el particular tenemos todos los ciudadanos europeos, constitu-
yendo también un distintivo de calidad. Esta certificacion serd rea-
lizada por autoridades independientes de certificacion.

25.2. Tal como considera la Comisién Europea, podria favore-
cerse la integracién y utilizacién de PET si la presencia de dichas
tecnologias en un determinado producto y sus caracteristicas esen-
ciales fueran facilmente reconocibles. A tal efecto, la Comision
Europea tiene previsto estudiar la viabilidad de un sistema europeo
de distintivos de proteccién de la intimidad, que incluird asimismo
un andlisis de las repercusiones econdmicas y sociales. Gracias a di-
chos distintivos, los consumidores podrian reconocer facilmente los
productos que cumplen o favorecen el cumplimiento de las normas
de proteccién de datos en el tratamiento de estos, en concreto me-
diante la aplicacién de PET apropiadas.

Para que los distintivos propuestos cumplieran su objetivo, ha-
brian de respetarse los siguientes principios:

— Reducir el nimero de distintivos al minimo, pues la prolifera-
cién de los mismos podria crear mayor confusion al consumi-
dor y mermar su confianza en todos ellos. De ahi la pertinen-
cia de valorar, a juicio de la Comisién, si serfa preciso integrar
un distintivo europeo de proteccion de la intimidad en un sis-
tema mds general de certificacién de seguridad.

— Los distintivos deberian concederse tinicamente a los produc-
tos que cumplan una serie de reglas que corresponden a las
normas de proteccion de datos. Las reglas deberian ser tan
uniformes como fuera posible en toda la UE.

— A juicio de la Comisién, las autoridades publicas, en particular
las autoridades responsables de la proteccién de datos persona-
les, deberian desempefiar un papel importante en el sistema,
participando en la definicién de las reglas y procedimientos
pertinentes, y en la supervision del funcionamiento del mismo.
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25.3. Sibien una labor de fomento a gran escala requiere la par-
ticipacién activa de la industria de las TIC en calidad de productora
de PET, el respeto de unas normas pertinentes requiere una interven-
cién que vaya mds alld de la autorregulacion o la buena voluntad de
los actores implicados. En su Comunicacidn sobre el fomento de la
proteccion de datos mediante las tecnologias de proteccion del dere-
cho a la intimidad, la Comisidén establece que valorard mediante
evaluaciones de impacto adecuadas la necesidad de desarrollar unas
normas de tratamiento licito de datos personales con PET, conside-
rando que, a la luz de los resultados obtenidos, cabria considerar dos
tipo de instrumentos:

— La necesidad de que las actividades de normalizacién con-
templen el respeto de las normas de proteccién de datos per-
sonales. La Comision considera que, en su caso, los organis-
mos europeos de normalizacion deberian establecer un
programa de trabajo de normalizacién especifico que aborde
las necesidades europeas y, de ese modo, complemente la la-
bor actual a nivel internacional.

— Lacoordinacién de las normas técnicas nacionales sobre me-
didas de seguridad en el tratamiento de datos. A través de las
actividades desarrolladas por el Grupo de Trabajo del Articu-
lo 29, que persigue la aplicacién uniforme de las medidas na-
cionales adoptadas conforme a la Directiva 95/46/CE.

25.4. El proyecto europeo Europrise “Sello Europeo de Privaci-
dad” tiene como objetivo establecer un modelo de certificacion para
productos y servicios tecnoldgicos que cumplan con la normativa
europea de privacidad, proteccion de datos y seguridad.

Esta certificacién serd realizada por autoridades independientes
de certificacion. Para su obtencion, la empresa o institucion aspiran-
te a poseerlo deberd seguir un procedimiento dividido en dos fases:
En primer lugar, una evaluacién del producto o servicio a certificar,
evaluacion realizada por expertos juridicos e informaticos. Realiza-
da esta evaluacion, estos expertos evacuan un informe que debe ser
revisado por una entidad de certificacion, para, posteriormente, y

siempre y cuando se cumpla con la normativa europea anteriormen-
te citada, otorgar el Sello Europeo de Privacidad.

El proyecto, que termina en noviembre de 2008, nace con la in-
tencion de ser el germen de un mds ambicioso proyecto de implan-
tacion préctica de un sello europeo de proteccién de datos en los 27
Estados miembros.
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